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RESUMO

A crescente digitalizacdo da sociedade impde novos desafios e oportunidades a investigacao criminal.
Este artigo cientifico analisa a importancia da prova digital, com foco nas técnicas de extragdo de dados
moveis, como as oferecidas pela ferramenta Cellebrite, e a indispensabilidade da cadeia de custddia
digital para a validade e integridade dessas evidéncias. Discute-se a diferenciacdo entre extracdes
I6gicas e fisicas, as capacidades de analise de dados em nuvem e a relevancia da legislacéo brasileira
(Lei n°® 13.964/2019) e normas internacionais (ISO/IEC 27037) na garantia da integridade probatéria. O
estudo ressalta o papel fundamental da Policia Judiciaria na aplicacdo dessas técnicas e na
observancia dos protocolos, visando a uma persecucédo penal eficaz e justa. O autor é doutorando em
Direito Penal pela PUC-SP.

Palavras-chave: prova digital; Cellebrite; extracdo forense; cadeia de custédia digital; investigacao
criminal; policia judiciaria.

ABSTRACT

The increasing digitalization of society imposes new challenges and opportunities for criminal
investigation. This scientific article analyzes the importance of digital evidence, focusing on mobile data
extraction techniques, such as those offered by the Cellebrite tool, and the indispensability of digital
chain of custody for the validity and integrity of these evidences. The distinction between logical and
physical extractions, the capabilities of cloud data analysis, and the relevance of Brazilian legislation
(Law No. 13.964/2019) and international standards (ISO/IEC 27037) in ensuring the probative integrity
are discussed. The study highlights the fundamental role of the Judiciary Police in applying these
techniques and adhering to protocols, aiming for an effective and just criminal prosecution. The author
is a PhD candidate in Criminal Law at PUC-SP.
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RESUMEN

La creciente digitalizacién de la sociedad impone nuevos desafios y oportunidades a la investigacion
criminal. Este articulo cientifico analiza la importancia de la prueba digital, con énfasis en las técnicas
de extraccion de datos moviles, como las proporcionadas por la herramienta Cellebrite, y la
indispensable cadena de custodia digital para la validez e integridad de estas evidencias. Se discute la
diferenciacion entre extracciones légicas Y fisicas, las capacidades de andlisis de datos en la nube y la
relevancia de la legislacién brasilefia (Ley n® 13.964/2019) y normas internacionales (ISO/IEC 27037)
en la garantia de la integridad probatoria. El estudio resalta el papel fundamental de la Policia Judicial
en la aplicacion de estas técnicas y en el cumplimiento de los protocolos, con el objetivo de una
persecucién penal eficaz y justa. El autor es doctorando en Derecho Penal por la PUC-SP.

Palabras clave: prueba digital; Cellebrite; extraccion forense; cadena de custodia digital; investigacion
criminal; policia judicial.

1 INTRODUCAO

A sociedade contemporanea € intrinsecamente digital. A ubiquidade de
dispositivos eletrénicos e a vasta quantidade de dados gerados diariamente
transformaram o cenario da criminalidade, que se tornou cada vez mais sofisticada e
transnacional. Crimes econdmicos, cibernéticos, trafico de drogas e lavagem de
dinheiro frequentemente deixam rastros digitais que se tornam provas cruciais para a
elucidacao dos fatos e a responsabilizacdo dos infratores. Nesse contexto, a pericia
digital emerge como um pilar indispensavel da investigacdo criminal moderna,
exigindo ferramentas e protocolos rigorosos para a coleta, preservacdo e analise de
evidéncias [1].

O presente artigo cientifico tem como objetivo analisar as técnicas de extracao
forense de dados moéveis, com especial atencdo a ferramenta Cellebrite, e a
relevancia da cadeia de custédia digital na garantia da integridade e admissibilidade
da prova no processo penal brasileiro. Partindo da premissa de que a eficicia da
investigacdo depende diretamente da qualidade e da legalidade da prova digital,
busca-se discutir os aspectos técnicos e juridicos envolvidos, bem como o papel da
Policia Judiciaria nesse processo. A base para esta analise inclui a obra "A Policia
Civil no Combate aos Cartéis de Licitacdo e aos Crimes Econdmicos" [2], que aborda
a utilizacdo de ferramentas de extracdo forense de dados moéveis e a cadeia de

custodia digital, complementada por pesquisa doutrinaria e jurisprudencial.

ISSN 2224-4131, v. 23, n. 95, 2026



Derecho y Cambio Social 3

2 A PROVA DIGITAL NA INVESTIGACAO CRIMINAL

A prova digital, também conhecida como evidéncia eletronica, refere-se a
qualquer informacdo com valor probatorio armazenada ou transmitida em formato
digital. Sua natureza volatil e a facilidade com que pode ser alterada, corrompida ou
apagada a tornam um desafio particular para as autoridades investigativas. Contudo,
sua importancia € inegavel, pois muitas vezes é a Unica forma de conectar criminosos
a suas acoes, rastrear fluxos financeiros ilicitos ou reconstruir eventos [3].

Em crimes econdmicos, por exemplo, registros de transacfes bancarias,
comunicacgdes via aplicativos de mensagens, e-mails, documentos armazenados em
nuvem e historicos de navegacdo podem revelar a estrutura de uma organizagcao
criminosa, a origem e o destino de recursos ilicitos, e a participacédo de cada individuo
no esquema. A complexidade desses delitos exige que os investigadores estejam
aptos a lidar com grandes volumes de dados e a empregar técnicas avancadas para

sua recuperacao e analise.

3 TECNICAS DE EXTRACAO FORENSE DE DADOS MOVEIS: O CASO
CELLEBRITE

As ferramentas de extracdo forense de dados moveis sdo softwares e
hardwares projetados para coletar informagdes de dispositivos eletronicos de forma a
preservar sua integridade e autenticidade. Entre as solugdes mais reconhecidas
globalmente esté a Cellebrite, que oferece um conjunto de ferramentas para extracao,
decodificacdo e analise de dados de celulares, tablets e outros dispositivos [4].

As técnicas de extragdo podem ser classificadas em dois tipos principais:

. Extracdo Légica: Consiste na coleta de dados visiveis e acessiveis ao

usuario por meio do sistema operacional do dispositivo. Inclui contatos,

mensagens SMS, registros de chamadas, fotos e videos armazenados na
memoria acessivel. E uma técnica menos invasiva, mas com limitagées, pois
nao recupera dados apagados ou ocultos em areas nao alocadas da memoria

[5].

o Extracao Fisica: E um método mais complexo e abrangente, que realiza

uma copia bit a bit da memaria do dispositivo, incluindo areas nao alocadas e

dados que foram logicamente apagados. Essa técnica permite a recuperacao
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de um volume significativamente maior de informacdes, sendo crucial para

casos em que 0s criminosos tentaram ocultar ou destruir evidéncias [5].

Além da extracao direta dos dispositivos, ferramentas como o Cellebrite UFED
Cloud Analyzer permitem 0 acesso e a coleta de dados armazenados em servigos de
nuvem e redes sociais, mediante autorizacdo judicial. Essa capacidade é vital,
considerando que grande parte da comunicacao e do armazenamento de informacfes
hoje ocorre fora do dispositivo fisico [6]. A aplicacdo dessas técnicas na investigacédo
criminal permite a recuperacéo de mensagens de texto, audios, videos, historico de
localizac&o, dados de aplicativos e outras informacdes que podem ser decisivas para

a construcdo da prova.

4 A CADEIA DE CUSTODIA DIGITAL: GARANTIA DA INTEGRIDADE DA PROVA

A mera extracdo de dados, por mais sofisticada que seja a ferramenta, nao
garante a validade da prova digital. E imperativo que todo o processo de manuseio da
evidéncia, desde sua identificacdo até sua apresentacao em juizo, seja documentado
e controlado por meio da cadeia de custddia. A cadeia de custddia é o conjunto de
procedimentos utilizados para manter e documentar a histéria cronoldgica do vestigio,
garantindo sua integridade e autenticidade [7].

No Brasil, a Lei n® 13.964/2019, conhecida como "Pacote Anticrime"”, inseriu 0s
artigos 158-A a 158-F no Cdédigo de Processo Penal (CPP), regulamentando a cadeia
de custddia e estabelecendo suas etapas. Essas etapas incluem o reconhecimento,
isolamento, fixacdo, coleta, acondicionamento, transporte, recebimento,
processamento, armazenamento e descarte do vestigio [7]. A observancia rigorosa
desses procedimentos é fundamental para evitar a contaminacéo, alteracdo ou perda
da prova, que poderiam levar & sua inadmissibilidade no processo penal [8].

Internacionalmente, a norma ISO/IEC 27037 fornece diretrizes para a
identificacdo, coleta, aquisicdo e preservacdo de evidéncias digitais, enfatizando a
importancia de manter um registro documentado da cadeia de custodia para garantir
gue o rastro da evidéncia permaneca ininterrupto e verificavel [9]. A jurisprudéncia do
Superior Tribunal de Justica (STJ) tem reiteradamente afirmado que a quebra da
cadeia de custddia, especialmente em provas digitais extraidas de celulares, pode
resultar na inadmissibilidade da prova, por comprometer sua idoneidade e integridade
[10].
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5 O PAPEL DA POLICIA JUDICIARIA NA PERICIA DIGITAL

A Policia Civil, como Policia Judiciaria dos estados, e a Policia Federal, no
ambito da Unido, desempenham um papel central na coleta e preservacdo da prova
digital. A obra "A Policia Civil no Combate aos Cartéis de Licitacdo e aos Crimes
Econdmicos" [2] destaca a necessidade de especializacdo das estruturas policiais,
com a criacdo de divisdes e laboratorios de informética forense, e o investimento em
capacitacdo técnica para os agentes. A atuacdo do Departamento Estadual de
InvestigacBes Criminais (DEIC) e de suas divisdes especializadas, por exemplo, é
crucial para o enfrentamento de crimes que dependem fortemente da prova digital.

E imperativo que os policiais responsaveis pela coleta de evidéncias digitais
recebam treinamento continuo sobre as ferramentas forenses, os protocolos de
cadeia de custdédia e as implicacdes legais de suas acbes. A colaboracdo
interinstitucional com o Ministério Publico, o COAF, a Receita Federal e outros érgaos
de controle é igualmente vital para o sucesso das investigacdes que envolvem a prova
digital, permitindo o cruzamento de informacfes e a construcdo de um panorama

completo da atividade criminosa.

6 CONCLUSAO

A prova digital € um componente indispensavel da investigagdo criminal
moderna, e sua eficicia esta diretamente ligada a correta aplicacdo de técnicas de
extracdo de dados e a rigorosa observancia da cadeia de custddia. Ferramentas como
a Cellebrite, ao possibilitarem a recuperacéo de informacdes de dispositivos méveis e
da nuvem, representam um avanco significativo para a Policia Judiciaria no combate
a criminalidade organizada e aos crimes econdmicos.

Contudo, a tecnologia por si s6 ndo basta. A validade da prova digital no
processo penal depende da conformidade com os preceitos legais e as melhores
praticas forenses, especialmente no que tange a cadeia de custddia, conforme
estabelecido pela Lei n°® 13.964/2019 e normas internacionais. O investimento em
capacitacdo, tecnologia e especializacdo da Policia Judiciaria €, portanto, um
imperativo para garantir que o Estado possa enfrentar a sofisticacdo do crime no
ambiente digital, assegurando a integridade da prova e a busca por uma justica eficaz

e respeitosa das garantias fundamentais.
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