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RESUMO

Este artigo tem como objetivo analisar, por meio de revisdo bibliogréfica, os fundamentos
juridicos e os desafios relacionados a protecdo de dados pessoais no ambiente digital, a luz da Lei
Geral de Protecdo de Dados Pessoais brasileira. Parte se da premissa de que a intensificagdo do
tratamento de dados pessoais pelas mais diversas organizacdes publicas e privadas, impulsionada
pela economia digital e pela expansdo das tecnologias de informagdo e comunicagdo, tornou
imperativa a criacdo de um marco regulatério capaz de assegurar os direitos fundamentais a
privacidade, a liberdade e ao livre desenvolvimento da personalidade do titular dos dados. A
pesquisa caracteriza se como uma revisdo bibliografica de natureza qualitativa, fundamentada em
doutrina juridica, producdo cientifica nacional e normativos oficiais publicados majoritariamente
entre 2018 e 2026. Os resultados evidenciam que a Lei Geral de Protecdo de Dados Pessoais
consolidou, no ordenamento juridico brasileiro, principios como a finalidade, a adequacéo, a
necessidade e a transparéncia no tratamento de dados, além de atribuir a Autoridade Nacional de
Protecdo de Dados papel central na fiscalizacdo e na regulamentagdo da matéria. Constatou se,
contudo, que a efetividade da protecdo de dados pessoais ainda enfrenta desafios relacionados a
conformidade das organizacdes, a fiscalizacdo e sancionamento de violagdes e a protecdo dos
titulares diante de tecnologias emergentes, como a inteligéncia artificial e o tratamento massivo
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de dados por meio de big data. Conclui se que a consolidagéo de uma cultura efetiva de protecao
de dados no Brasil depende da articulagéo entre regulamentacdo normativa, atuacao institucional
da Autoridade Nacional de Protecdo de Dados e conscientizagdo da sociedade quanto aos direitos
dos titulares.

Palavras-chave: Direito Digital. Protecdo de Dados Pessoais. Lei Geral de Protecdo de Dados.
Privacidade. Autoridade Nacional de Protecéo de Dados.

ABSTRACT

This article aims to analyze, through a literature review, the legal foundations and challenges
related to the protection of personal data in the digital environment, in light of the Brazilian
General Data Protection Law. It starts from the premise that the intensification of personal data
processing by the most diverse public and private organizations, driven by the digital economy
and the expansion of information and communication technologies, has made it imperative to
create a regulatory framework capable of ensuring the fundamental rights to privacy, freedom,
and the free development of the data subject's personality. The research is characterized as a
qualitative literature review, grounded in legal doctrine, national scientific production, and
official regulations published mostly between 2018 and 2026. The results show that the General
Data Protection Law consolidated, within the Brazilian legal system, principles such as purpose,
adequacy, necessity, and transparency in data processing, in addition to assigning the National
Data Protection Authority a central role in the oversight and regulation of the matter. It was also
found, however, that the effective protection of personal data still faces challenges related to
organizational compliance, the enforcement and sanctioning of violations, and the protection of
data subjects in the face of emerging technologies, such as artificial intelligence and massive data
processing through big data. It is concluded that the consolidation of an effective data protection
culture in Brazil depends on the articulation between regulatory frameworks, the institutional
action of the National Data Protection Authority, and society's awareness of data subjects rights.

Keywords: Digital Law. Personal Data Protection. General Data Protection Law. Privacy.
National Data Protection Authority.

RESUMEN

Este articulo tiene como objetivo analizar, mediante una revision bibliogréfica, los fundamentos
juridicos y los desafios relacionados con la proteccion de datos personales en el entorno digital,
a la luz de la Ley General de Proteccidn de Datos Personales de Brasil. Se parte de la premisa de
que la intensificacion del tratamiento de datos personales por parte de diversas organizaciones
publicas y privadas —impulsada por la economia digital y la expansion de las tecnologias de la
informacion y la comunicacion— ha hecho imperativa la creacion de un marco regulatorio capaz
de garantizar los derechos fundamentales a la privacidad, a la libertad y al libre desarrollo de la
personalidad del titular de los datos. La investigacion se caracteriza como una revision
bibliogréfica de naturaleza cualitativa, fundamentada en doctrina juridica, produccion cientifica
nacional y normativa oficial publicada mayoritariamente entre 2018 y 2026. Los resultados
evidencian que la Ley General de Proteccidn de Datos Personales consolido, en el ordenamiento
juridico brasilefio, principios como la finalidad, la adecuacion, la necesidad y la transparencia en
el tratamiento de datos, ademas de asignar a la Autoridad Nacional de Proteccion de Datos un
papel central en la fiscalizacion y regulacion de la materia. No obstante, se constatd que la
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efectividad de la proteccion de datos personales ain enfrenta desafios relacionados con el
cumplimiento normativo de las organizaciones, la fiscalizacion y sancion de infracciones, y la
proteccion de los titulares frente a tecnologias emergentes, como la inteligencia artificial y el
tratamiento masivo de datos mediante *big data*. Se concluye que la consolidacion de una cultura
efectiva de proteccidn de datos en Brasil depende de la articulacion entre la regulacion normativa,
la actuacion institucional de la Autoridad Nacional de Proteccion de Datos y la concienciacion
de la sociedad sobre los derechos de los titulares.

Palabras clave: Derecho Digital. Proteccion de Datos Personales. Ley General de Proteccion de
Datos. Privacidad. Autoridad Nacional de Proteccion de Datos.
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INTRODUCAO

A transformacdo digital das relacdes sociais, econémicas e institucionais tem
intensificado, de forma expressiva, a coleta, 0 armazenamento e o tratamento de dados pessoais
por organizacOGes publicas e privadas. Nesse contexto, os dados pessoais passaram a ser
compreendidos como ativo de elevado valor econdmico, o que, se por um lado impulsiona a
inovacdo e a eficiéncia de processos, por outro lado amplia os riscos relacionados a violagdo da
privacidade, a discriminacdo algoritmica e ao uso indevido de informacdes pessoais dos titulares
de dados.

Diante desse cenario, o Brasil promulgou, em 14 de agosto de 2018, a Lei n° 13.709,
conhecida como Lei Geral de Protecdo de Dados Pessoais, inspirada em experiéncias regulatérias
internacionais, sobretudo no Regulamento Geral de Protecdo de Dados da Unido Europeia. A
LGPD estabeleceu principios, bases legais e direitos dos titulares relacionados ao tratamento de
dados pessoais, alem de criar a Autoridade Nacional de Protecdo de Dados, 0rgéo responsavel
pela fiscalizacéo e regulamentacdo da matéria no pais. Em 2022, a protecdo de dados pessoais foi
elevada a condicéo de direito fundamental autbnomo, por meio da Emenda Constitucional n® 115,
gue incluiu expressamente essa garantia no rol de direitos e garantias fundamentais da
Constituicdo Federal.

O problema que orienta este estudo pode ser assim formulado: quais sdo 0s principais
fundamentos juridicos e desafios relacionados a efetivacdo da protecdo de dados pessoais no

ambiente digital brasileiro, & luz da Lei Geral de Protecdo de Dados? Parte se da hipdtese de que,
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embora o Brasil disponha de marco regulatorio consolidado desde 2018, sua efetividade préatica
ainda depende da superacdo de desafios relacionados & conformidade das organizacGes, a
capacidade fiscalizatoria da Autoridade Nacional de Protecdo de Dados e a protecdo dos titulares
diante de tecnologias emergentes de tratamento massivo de dados.

O objetivo geral deste artigo é analisar, por meio de revisao bibliogréafica, os fundamentos
juridicos e os desafios contemporéneos relacionados a protecdo de dados pessoais no direito
digital brasileiro. Como objetivos especificos, busca se: a) revisar os principios e fundamentos
da Lei Geral de Protecdo de Dados; b) discutir o papel institucional da Autoridade Nacional de
Protecdo de Dados; e c) identificar, na literatura recente, os principais desafios para a efetivacao
da protecéo de dados pessoais diante das novas tecnologias digitais.

A relevancia deste estudo justifica se pela centralidade crescente da protecdo de dados
pessoais no debate juridico contemporaneo, especialmente diante da expansdo de tecnologias
como a inteligéncia artificial e o big data, o que torna imprescindivel a sistematizagdo critica da
producdo cientifica e normativa disponivel, de modo a subsidiar operadores do direito, gestores

publicos e privados e pesquisadores interessados no tema.

REFERENCIAL TEORICO

Fundamentos do Direito a Protecdo de Dados Pessoais

A protecdo de dados pessoais encontra fundamento no direito a privacidade e no livre
desenvolvimento da personalidade, dimensdes essenciais da dignidade da pessoa humana.
Doneda (2021) situa a protecdo de dados pessoais como desdobramento contemporaneo da
protecdo a privacidade, destacando que, na sociedade da informacdo, a autodeterminacao
informativa, isto é, a capacidade do individuo de controlar o fluxo de suas proprias informacoes,
tornou se elemento essencial para a garantia da liberdade e da dignidade da pessoa humana.

Mendes (2014) reforca essa perspectiva ao situar a protecdo de dados pessoais na
intersecédo entre privacidade e defesa do consumidor, destacando que o tratamento inadequado de
dados pessoais pode gerar assimetrias significativas entre os titulares de dados e 0s agentes que
os tratam, sobretudo em relagdes de consumo mediadas por plataformas digitais e algoritmos de

perfilamento comportamental.
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A Lei Geral de Protecéo de Dados Pessoais: Principios e Estrutura Normativa

A Lei n° 13.709/2018 estabeleceu um conjunto de principios que devem orientar toda
atividade de tratamento de dados pessoais no Brasil, entre os quais se destacam a finalidade, a
adequacao, a necessidade, o livre acesso, a qualidade dos dados, a transparéncia, a seguranca, a
prevencao, a nao discriminacao e a responsabilizacdo (BRASIL, 2018). Tais principios buscam
assegurar que o tratamento de dados pessoais ocorra de forma proporcional e compativel com as
finalidades informadas ao titular, evitando se a coleta excessiva ou 0 uso desviado de informacdes
pessoais.

Costa e Felix Nascimento (2023) destacam que a LGPD transformou pesquisadores e
instituicOes de pesquisa em agentes de tratamento de dados, atribuindo lhes responsabilidades
especificas quanto a protecdo dos dados pessoais de participantes de estudos cientificos, o que
evidencia a amplitude de aplicacdo da legislacdo, que néo se restringe a relacbes empresariais ou
de consumo, alcangando também a atividade académica e cientifica.

Em 2022, a Emenda Constitucional n° 115 elevou a protecdo de dados pessoais a condicéao
de direito fundamental autdbnomo, incluindo a no rol do artigo 5° da Constituicdo Federal e
fixando a competéncia privativa da Unido para legislar sobre a matéria, o que representa relevante

avanco na consolidacédo constitucional do tema no ordenamento juridico brasileiro.

O Papel Institucional da Autoridade Nacional de Protecdo de Dados

A Autoridade Nacional de Protecdo de Dados, criada pela prépria Lei Geral de Protecédo
de Dados, exerce papel central na regulamentacdo, fiscalizacdo e aplicacdo de sancOes
administrativas relacionadas ao descumprimento da legislacdo. A Resolu¢cdo CD/ANPD n° 4, de
4 de fevereiro de 2023, aprovou o Regulamento de Dosimetria e Aplicagdo de Sancoes
Administrativas, estabelecendo critérios objetivos para a gradacéo das penalidades aplicaveis aos
agentes de tratamento que descumprem a legislacdo (Autoridade Nacional de Protecéo de Dados,
2023).

Dados da Pesquisa TIC Domicilios evidenciam a intensificagdo do uso de tecnologias
digitais pela populacéo brasileira, 0 que amplia proporcionalmente o volume de dados pessoais
tratados por organizagdes publicas e privadas, reforcando a relevancia da atuacao fiscalizatoria

da Autoridade Nacional de Protecdo de Dados como mecanismo de garantia efetiva dos direitos
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dos titulares (Comité Gestor da Internet no Brasil, 2024).

METODOLOGIA

Este estudo caracteriza se como uma pesquisa de abordagem qualitativa, de natureza
bésica e objetivos exploratério descritivos, desenvolvida por meio de revisdo bibliogréfica.
Buscou se sistematizar e analisar criticamente a producdo cientifica, a doutrina juridica e 0s
marcos normativos relacionados a protecéo de dados pessoais no direito digital brasileiro.

O levantamento bibliografico foi realizado em bases de dados juridicas e académicas
reconhecidas, incluindo Google Académico, periddicos juridicos indexados e portais oficiais,
como o sitio eletronico da Autoridade Nacional de Protecdo de Dados, utilizando os descritores
direito digital, protecdo de dados pessoais, Lei Geral de Protecdo de Dados e privacidade, isolados
e combinados por meio do operador booleano AND.

Foram adotados como critérios de inclusdo: a) artigos cientificos, obras doutrinarias e
documentos normativos oficiais publicados em lingua portuguesa; b) producfes que tratassem
diretamente da relacéo entre direito digital, protecdo de dados pessoais e privacidade; c) trabalhos
disponiveis na integra e gratuitamente em bases indexadas ou em portais oficiais, priorizando se,
sempre que disponiveis, estudos publicados entre 2018 e 2026, ano de promulgacdo da Lei Geral
de Protecdo de Dados. Foram excluidos materiais que tratassem o tema de forma superficial, sem
aprofundamento teérico juridico, bem como publicacdes duplicadas entre as bases consultadas.

A analise dos materiais selecionados seguiu trés etapas: leitura exploratoria de titulos e
resumos, leitura seletiva dos textos e documentos considerados pertinentes ao objeto de estudo e
leitura analitico interpretativa, com organizacdo das categorias teméticas que estruturam o

referencial tedrico e a discussao apresentados neste artigo.

RESULTADOS E DISCUSSAO

A andlise da literatura e dos documentos normativos selecionados evidencia, em primeiro
lugar, um consenso quanto a centralidade da Lei Geral de Protecdo de Dados na consolidacéo de
um regime juridico especifico de protecdo de dados pessoais no Brasil, alinhado a padrbes
internacionais, sobretudo ao Regulamento Geral de Protecdo de Dados da Unido Europeia.

Doneda (2021) e Mendes (2014) convergem ao situar a protecdo de dados pessoais como
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desdobramento contemporaneo da tutela da privacidade e da dignidade da pessoa humana,
reforcando a natureza fundamental desse direito no ordenamento juridico brasileiro.

Em segundo lugar, observa se que a elevacdo constitucional da protecdo de dados
pessoais, promovida pela Emenda Constitucional n® 115/2022, representa avanco significativo na
consolidacdo normativa do tema, conferindo lhe status de direito fundamental autbnomo e
reforgcando sua protegdo diante de eventuais alteragOes legislativas infraconstitucionais. Esse
movimento normativo dialoga diretamente com a crescente digitalizacdo das relagdes sociais e
econdmicas brasileiras, evidenciada pelos dados da Pesquisa TIC Domicilios (Comité Gestor da
Internet no Brasil, 2024).

Em terceiro lugar, destaca se o papel institucional da Autoridade Nacional de Protecéo de
Dados na fiscalizacdo e na aplicacdo de sancfes administrativas, consolidado pela Resolugéo
CD/ANPD n° 4/2023, que estabeleceu critérios objetivos de dosimetria para a aplicacdo de
penalidades. Esse avanco regulatorio é relevante para conferir maior seguranga juridica e
previsibilidade as organizagcdes, mas ainda convive com desafios relacionados a capacidade
operacional e fiscalizatoria do 6rgéo, considerando o expressivo volume de agentes de tratamento
de dados existentes no pais.

Um quarto aspecto relevante refere se a amplitude de aplicacdo da Lei Geral de Protecdo
de Dados, que alcanga ndo apenas relaces empresariais e de consumo, mas também atividades
de pesquisa cientifica e académica, conforme destacam Costa e Felix Nascimento (2023). Essa
amplitude reforca a necessidade de que diferentes setores da sociedade, incluindo instituicdes de
ensino e pesquisa, incorporem praticas de conformidade e governanca de dados pessoais em suas
atividades cotidianas, sob pena de responsabilizacdo administrativa e civil.

Por fim, cabe destacar que a literatura revisada aponta desafios crescentes relacionados a
protecdo de dados pessoais diante de tecnologias emergentes, como a inteligéncia artificial e o
tratamento massivo de dados por meio de big data, que ampliam a complexidade da fiscalizac&o
e da garantia efetiva dos direitos dos titulares. Tais achados reforcam a necessidade de atualizacao
normativa continua e de investimento na capacidade institucional da Autoridade Nacional de
Protecdo de Dados, de modo a acompanhar a velocidade das transformagdes tecnoldgicas que

caracterizam o direito digital contemporaneo.
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CONSIDERACOES FINAIS

Este estudo teve como objetivo analisar, por meio de revisdo bibliografica, os
fundamentos juridicos e os desafios relacionados a protecao de dados pessoais no ambiente digital
brasileiro, a luz da Lei Geral de Protecdo de Dados Pessoais. Os resultados evidenciam que o
Brasil consolidou, desde 2018, um marco regulatério relevante, fundamentado em principios
como finalidade, adequacao, necessidade e transparéncia, posteriormente reforcado pela elevacéo
constitucional da protecdo de dados pessoais a condicdo de direito fundamental autbnomo, em
2022.

Conclui se que a efetividade da protecdo de dados pessoais no Brasil depende da
articulacdo entre regulamentacdo normativa consistente, atuacdo institucional robusta da
Autoridade Nacional de Protecdo de Dados e conscientizacdo da sociedade e das organizacfes
quanto aos direitos dos titulares de dados. A crescente digitalizagcdo das relagdes sociais e
econdmicas, associada a expansdo de tecnologias emergentes como a inteligéncia artificial,
reforca a urgéncia de que esses mecanismos de protecdo sejam continuamente aprimorados e
fiscalizados.

Como contribuicdo, este artigo oferece a operadores do direito, gestores publicos e
privados e pesquisadores uma sintese critica e atualizada da producdo cientifica e normativa sobre
o0 tema, articulando doutrina juridica e estudos recentes publicados majoritariamente entre 2018
e 2026. Como limitacdo, reconhece se o carater bibliografico do estudo, que ndo permite
generalizacbes empiricas sobre os efeitos concretos da aplicacdo da Lei Geral de Protecdo de
Dados em diferentes setores da economia brasileira. Recomenda se, para pesquisas futuras, o
desenvolvimento de estudos empiricos que investiguem, de forma sistematica, os niveis de
conformidade das organizacdes brasileiras a legislacdo de protecdo de dados e os impactos

concretos da atuacdo fiscalizatoria da Autoridade Nacional de Protecdo de Dados.

REFERENCIAS

AUTORIDADE NACIONAL DE PROTECAO DE DADOS. Resolucdo CD/ANPD n° 4, de 4
de fevereiro de 2023. Aprova o Regulamento de Dosimetria e Aplicacéo de Sancdes
Administrativas. Brasilia: ANPD, 2023.

BRASIL. Emenda Constitucional n® 115, de 10 de fevereiro de 2022. Altera a Constituicdo
Federal para incluir a protecéo de dados pessoais entre os direitos e garantias fundamentais e
para fixar a competéncia privativa da Unido para legislar sobre protecédo e tratamento de dados
pessoais. Brasilia, DF: Presidéncia da Republica, 2022.

Revista DCS. 2026, v. 23, n. 96, p. 01-09. 8
ISSN: 2224-4131



Direito digital e protecdo de dados pessoais: uma analise da Lei Geral de Protecdo de Dados no ordenamento
juridico brasileiro

BRASIL. Lei n°® 13.709, de 14 de agosto de 2018. Lei Geral de Protecdo de Dados Pessoais
(LGPD). Brasilia, DF: Presidéncia da Republica, 2018.

COMITE GESTOR DA INTERNET NO BRASIL. TIC Domicilios 2023: pesquisa sobre 0 uso
das tecnologias de informacéo e comunicacdo nos domicilios brasileiros. Sdo Paulo: CGl.br,
2024.

COSTA, Camilla Ellen Aragdo; FELIX NASCIMENTO, Reginaldo. Lei geral de protecdo de
dados aplicada a pesquisa cientifica. Revista de Pesquisa e Educacéo Juridica, Floriandpolis, v.
9,n.1,p.5373,2023. DOI: https://doi.org/10.26668/IndexLawJournals/2525-
9636/2023.v9i1.9665.

DE CARVALHO JUNIOR, Paulo César; DA SILVA REZENDE, Paulo Izidio. Direito digital e
suas aplicacOes: a violacdo de privacidade, a protecéo de dados e medidas de solugédo. Revista
Ibero-Americana de Humanidades, Ciéncias e Educacao, v. 10, n. 11, p. 3720 3733, 2024.

DONEDA, Danilo. Da privacidade a protecdo de dados pessoais: fundamentos da Lei Geral de
Protecdo de Dados. 3. ed. Sdo Paulo: Thomson Reuters Brasil, 2021.

MENDES, Laura Schertel. Privacidade, protecéo de dados e defesa do consumidor: linhas
gerais de um novo direito fundamental. Sdo Paulo: Saraiva, 2014.

RODRIGUES, Cristina Barbosa; SANTOS, Jéssica Mequilaine Correia dos; GAMBA, Joédo
Roberto Gorini. Dados pessoais na economia digital: analise dos impactos da protecdo de dados
no uso de Big Data pelo GAFA. DIGE, S&o Paulo, v. 12, n. 10, p. 55 70, 2022.

SANTOS, Fabiola Meira de Almeida; TALIBA, Rita. Lei geral de protecdo de dados no Brasil
e 0s possiveis impactos. Revista dos Tribunais, Sdo Paulo, n. 998, p. 227 228, dez. 2018.

Revista DCS. 2026, v. 23, n. 96, p. 01-09. 9
ISSN: 2224-4131



