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RESUMO

Este artigo desenvolve uma reflexdo bibliografica e critico-analitica sobre o uso das tecnologias
digitais no ambiente escolar, tomando como referéncia a Lei n® 15.211/2025, conhecida como
Estatuto Digital da Crianca e do Adolescente, e sua articulagdo com a Teoria Historico-Cultural.
Parte-se da compreensdo de que a tecnologia, quando chega a escola, ndo chega como objeto
neutro: ela traz formas de comunicacgdo, coleta de dados, modos de interacdo, critérios de
visibilidade, interesses econdémicos e concep¢des de aprendizagem. A guestdo que orienta o texto
é a seguinte: como a escola pode incorporar recursos digitais sem reduzir a educagdo a
treinamento técnico, consumo de plataformas ou exposi¢do indevida de criancgas e adolescentes?
A analise sustenta que o ECA Digital desloca o debate para 0 campo da protecdo integral,
exigindo prevencdo de riscos, cuidado com dados, imagens, publicidade, contatos indevidos,
contetidos imprdprios e violéncias digitais. A Teoria Histdrico-Cultural contribui para recolocar
a mediacao pedagdgica, a atividade orientada, o papel do professor e o desenvolvimento humano
no centro da discussdo. Conclui-se que o uso escolar das tecnologias deve ser critico, protegido
e desenvolvimental, subordinado aos fins educativos, a dignidade dos estudantes e a formacéo
humana.
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ABSTRACT

This article presents a bibliographic and critical-analytical reflection on the use of digital
technologies in schools, taking Brazilian Law No. 15,211/2025, known as the Digital Statute of
the Child and Adolescent, as a central reference and articulating it with Cultural-Historical
Theory. The text assumes that technology does not enter school as a neutral object: it carries
forms of communication, data collection, interaction patterns, visibility criteria, economic
interests, and conceptions of learning. The guiding question is how schools can incorporate digital
resources without reducing education to technical training, platform consumption, or undue
exposure of children and adolescents. The analysis argues that the Digital Statute shifts the debate
toward integral protection, requiring risk prevention, care for data and images, attention to
advertising, inappropriate contacts, harmful content, and digital violence. Cultural-Historical
Theory contributes by bringing pedagogical mediation, guided activity, the teacher’s role, and
human development back to the center of the debate. The article concludes that school use of
technologies must be critical, protected, and developmental, subordinated to educational
purposes, student dignity, and human formation.

Keywords: Digital Statute. Educational Technology. Cultural-Historical Theory. Pedagogical
Mediation. Integral Protection.

RESUMEN

Este articulo desarrolla una reflexién bibliogréfica y critico-analitica sobre el uso de las
tecnologias digitales en el entorno escolar, tomando como referencia la Ley n.° 15.211/2025,
conocida como Estatuto Digital del Nifio y del Adolescente, y su relacion con la teoria historico-
cultural. Se parte de la idea de que la tecnologia, cuando llega a la escuela, no lo hace como un
objeto neutro: trae consigo formas de comunicacién, recopilacién de datos, modos de interaccion,
criterios de visibilidad, intereses econémicos y concepciones del aprendizaje. La cuestién que
orienta el texto es la siguiente: ;cdmo puede la escuela incorporar recursos digitales sin reducir
la educacién a una formacion técnica, al consumo de plataformas o a la exposicién indebida de
nifios y adolescentes? El analisis sostiene que la ECA Digital traslada el debate al ambito de la
proteccion integral, exigiendo la prevencion de riesgos, el cuidado de los datos, las imagenes, la
publicidad, los contactos indebidos, los contenidos inapropiados y las violencias digitales. La
Teoria Historico-Cultural contribuye a volver a situar la mediacion pedagégica, la actividad
orientada, el papel del profesor y el desarrollo humano en el centro del debate. Se concluye que
el uso escolar de las tecnologias debe ser critico, protegido y orientado al desarrollo, subordinado
a los fines educativos, a la dignidad de los alumnos y a la formacion humana.

Palabras clave: ECA Digital. Tecnologia Digital Educativa. Teoria historico-cultural. Mediacion
Pedagogica. Proteccion Integral.
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INTRODUCAO

As tecnologias digitais deixaram de ser um tema periférico na vida escolar. Elas aparecem
no registro de frequéncia, nas plataformas de atividades, nos grupos de mensagens com familias,
nos videos utilizados em sala, nas redes sociais da institui¢do, nas avalia¢cdes externas, nos
aplicativos de comunicacdo, nos computadores, nos tablets e, cada vez mais, nos recursos de
inteligéncia artificial. Por isso, a pergunta que se impde a escola ja ndo ¢ apenas se deve ou nao
utilizar tecnologia. A questdo decisiva € outra: a servigo de que projeto de formagdo humana
esses recursos sao incorporados ao trabalho pedagdgico?

Essa pergunta exige prudéncia, porque a tecnologia ndo se apresenta somente como
instrumento. Quando uma escola utiliza uma plataforma, um aplicativo, um jogo digital ou uma
rede social, ela mobiliza linguagens, modos de interagdo, formas de coleta e circulagcdo de dados,
critérios de visibilidade, ritmos de atencao e relagdes de poder. Muitas vezes, aquilo que parece
apenas facilitar a comunica¢@o ou tornar a aula mais atraente também reorganiza o trabalho
docente, altera a relacdo com as familias, expde imagens de estudantes, cria dependéncia de
servigos privados e introduz, no cotidiano escolar, uma légica de desempenho, vigilancia e
consumo.

A Lein®15.211, de 17 de setembro de 2025, conhecida como Estatuto Digital da Crianga
e do Adolescente ou ECA Digital, recoloca essa discussdo em outro patamar. Ao tratar da
protecdo de criangas e adolescentes em ambientes digitais, a lei reconhece que o espago virtual
integra a vida social, familiar e educacional das novas geracdes. Nao se trata, portanto, de um
mundo separado da escola, mas de uma dimensdo que atravessa modos de conviver, aprender,
brincar, comunicar, registrar e participar.

No contexto escolar, esse marco legal produz efeitos importantes. Embora suas
obrigagdes recaiam, de modo mais direto, sobre fornecedores de produtos e servigos de
tecnologia da informagdo, a escola ¢ atravessada por essa normativa porque seleciona, utiliza,
recomenda e orienta o uso de recursos digitais. Além disso, produz e compartilha dados, imagens,
vozes, relatorios, registros de aprendizagem e informagdes pedagdgicas. Assim, a aplicacdo do
ECA Digital ndo pode ser compreendida apenas como exigéncia burocratica. Ela convida a escola
a rever praticas, documentos, autorizagdes, formas de comunicacao e critérios pedagogicos.

A Teoria Historico-Cultural oferece uma contribuicdo para essa andlise porque

compreende o desenvolvimento humano como processo histérico, social e mediado. Nessa
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perspectiva, a crianga ou o adolescente ndo ¢ visto como individuo isolado diante da tela, mas
como sujeito que se constitui nas relagdes sociais, na linguagem, na atividade e na apropriagao
da cultura. O ponto central nao € a presenca do recurso digital em si, mas a qualidade da atividade
humana que se organiza com ele, a intencionalidade pedagogica que o orienta e as relagdes que
ele produz.

Dessa forma, este artigo defende que o uso de tecnologias digitais na escola precisa ser
critico, protegido e mediado. Critico, porque nenhum recurso técnico ¢ neutro ou
automaticamente emancipador. Protegido, porque criangas e adolescentes sao sujeitos de direitos
em condi¢do peculiar de desenvolvimento. Mediado, porque a tecnologia deve estar subordinada
ao projeto educativo e ndo substituir o professor, a brincadeira, o dialogo, a leitura, a escrita, a
investigacdo, a cooperacao e a apropriagado critica dos conhecimentos.

O problema de pesquisa pode ser formulado nos seguintes termos: como articular o ECA
Digital e a Teoria Historico-Cultural para orientar o uso critico das tecnologias digitais na escola,
garantindo protecao integral sem reduzir a educag@o a controle, treinamento instrumental ou
consumo de plataformas? A hipotese que sustenta a discussao € que a escola precisa superar dois
extremos: o entusiasmo tecnicista, que toma toda inovagdo como avango educativo, € a recusa
abstrata da tecnologia, que ignora sua presencga concreta na vida social dos estudantes. Entre
esses extremos, propde-se uma posi¢ado critica, capaz de avaliar, selecionar, limitar, proteger e
ressignificar pedagogicamente os recursos digitais.

Para desenvolver essa argumentagao, a leitura foi organizada em torno de quatro eixos. O
primeiro busca identificar os riscos que o0 ECA Digital evidencia para criangas e adolescentes nos
ambientes digitais. O segundo analisa como a critica da tecnologia ajuda a problematizar o uso
escolar de plataformas e aplicativos. O terceiro retoma a mediagdo, a atividade e o
desenvolvimento humano na Teoria Historico-Cultural. O quarto sistematiza critérios para uma

politica escolar de uso critico, seguro e formativo das tecnologias digitais.

O ECA DIGITAL E A PROTECAO INTEGRAL NO AMBIENTE ESCOLAR

A Lei n® 15.211/2025 dispde sobre a protecdo de criancas e adolescentes em ambientes
digitais. Seu ponto de partida ¢ a extensdo da protecdo integral a espagos que, embora virtuais,
fazem parte da vida real. As interacdes digitais ndo ficam suspensas fora da escola, da familia ou

da sociedade. Elas produzem efeitos sobre a convivéncia, a aprendizagem, a autoestima, a
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privacidade, o pertencimento, a seguranga e o desenvolvimento de criancas e adolescentes.

Conforme estabelecido em Lei:

Art. 1° Esta Lei dispde sobre a protecdo de criangas e de adolescentes em ambientes
digitais e aplica-se a todo produto ou servigo de tecnologia da informagdo direcionado
a criangas ¢ a adolescentes no Pais ou de acesso provavel por eles, independentemente
de sua localizagdo, desenvolvimento, fabricagdo, oferta, comercializagdo ¢ operagéo
(Brasil, 2025).

Para a escola, esse reconhecimento ¢ fundamental. O ambiente digital esta presente nas
formas de ensinar, avaliar, comunicar, registrar e divulgar. Plataformas educacionais, redes
sociais, grupos de mensagens, ambientes virtuais, videos e aplicativos ndo sdo apenas recursos
auxiliares. Eles organizam rela¢des, definem tempos, armazenam informagdes, exibem imagens
e, em alguns casos, transformam estudantes em dados mensuraveis ou em contetidos publicaveis.

A protecdo integral exige que a crianga e o adolescente sejam compreendidos como
sujeitos de direitos em condi¢ao peculiar de desenvolvimento. Essa afirmagao tem consequéncias
diretas para a rotina escolar. Estudantes ndo podem ser tratados como usudrios comuns de
plataformas, nem como consumidores de contetdos digitais, nem como objetos de divulgagdo
institucional. Imagem, voz, nome, desempenho, dificuldades de aprendizagem, registros
comportamentais, condi¢cdes familiares e informacgdes de saude sdo elementos vinculados a
dignidade de sujeitos em formagao.

Um dos deslocamentos mais relevantes do ECA Digital ¢ a énfase na preven¢do. No
ambiente escolar, prevenir significa avaliar a tecnologia antes de utiliza-la. A pergunta “isso ajuda
a ensinar?” € necessaria, mas insuficiente. Ela precisa ser acompanhada de outras: o recurso ¢
adequado a idade? Quais dados coleta? Ha publicidade? Permite contato com desconhecidos?
Expde ranking ou comparacdo entre estudantes? A familia precisa ser informada? H4 alternativa
mais segura? O professor compreende o funcionamento do recurso? O uso € necessario ou apenas
conveniente?

Na pratica cotidiana, a circulagdo de imagens e videos talvez seja uma das situagdes mais
sensiveis. A autorizagdo da familia ¢ importante, mas ndo encerra a questdo. Mesmo quando
existe autorizacdo, a escola precisa avaliar se a publicacdo preserva o melhor interesse da crianca
ou do adolescente. Fotografias de choro, acidente, constrangimento, dificuldade de
aprendizagem, conflito, condi¢do de saude ou vulnerabilidade familiar ndo devem ser utilizadas
para exposicao publica. A cultura da postagem imediata precisa ser substituida por uma cultura

de cuidado.
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Os grupos de mensagens também exigem atengdo. Embora facilitem a comunicacao entre
escola e familia, podem se tornar espacos de exposi¢do, cobranca publica, circulacdo de prints,
julgamentos, envio de documentos sensiveis e conflitos entre adultos. Uma politica institucional
de comunicacao digital deve definir finalidade, horarios, responsaveis, tipos de informacao
permitida e fluxos para situacdes delicadas. Problemas disciplinares, laudos, relatérios, imagens
de conflitos e dados de satde ndo devem circular em grupos informais.

A educagao digital, nessa perspectiva, nao se reduz a ensinar que os estudantes nao devem
compartilhar senhas ou dados pessoais. Ela envolve formar uma compreensao critica sobre
privacidade, autoria, exposi¢cdo de imagem, respeito nas redes, cyberbullying, noticias falsas,
publicidade, consumo, algoritmos, tempo de tela, contato com desconhecidos e responsabilidade
coletiva. O tema precisa aparecer no Projeto Politico-Pedagdgico, no Regimento Escolar, nas
reunides com familias, nos projetos de convivéncia e no planejamento docente.

Situagdes de cyberbullying, ameaga, assédio, exposi¢do indevida, criacdo de perfis falsos,
aliciamento ou compartilhamento de imagens intimas exigem acolhimento, sigilo, registro
objetivo e encaminhamento adequado. A escola ndo deve transformar a violacdo em espetaculo,
nem compartilhar provas ou prints sem critério. A protecao da vitima, a escuta cuidadosa, a
comunicacao com a familia quando pertinente e o acionamento dos drgaos competentes em casos
graves sao medidas que expressam a prote¢do integral.

A contribui¢do do ECA Digital para a educacao, portanto, ndo se limita a imposicao de
limites ao uso de plataformas. Seu alcance pedagdgico esta em deslocar a escola do improviso
digital para uma cultura de governanga, preven¢ao, responsabilidade e formagao. Usar tecnologia
passa a exigir planejamento, registro, avaliacdo, acompanhamento e clareza sobre idade,

finalidade pedagogica, protecao de dados, preservacao da imagem e desenvolvimento humano.

TECNOLOGIA DIGITAIS COMO PRODUCAO HISTORICA

A discussao critica sobre tecnologia impede que a escola trate dispositivos digitais como
solugdes automadticas para problemas pedagodgicos. Muitas propostas educacionais partem da
ideia de que inserir equipamentos, aplicativos ou plataformas significa inovar. Contudo, antes de
perguntar qual recurso usar, ¢ necessario perguntar o que a tecnologia €, a quem serve, que
relacdes organiza e que efeitos produz sobre o trabalho docente, sobre os estudantes e sobre a

escola publica.
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A tecnologia digital ndo ¢ apenas ferramenta. Ela ¢ uma producao historica e social. Seu
desenho, sua arquitetura, suas permissoes, suas métricas, seus termos de uso e sua forma de
coletar dados expressam escolhas. Uma plataforma educacional, por exemplo, ndo apresenta
somente atividades em uma tela. Ela organiza o tempo, define percursos, registra acessos, mede
desempenho, cria relatorios, condiciona o trabalho do professor e traduz processos pedagogicos

em indicadores, de acordo com Sampaio Junior:

A tecnologia ndo ¢ um dado da natureza, mas sim uma criagdo humana que possui
elementos de controle, administragdo e dominagdo do comportamento de seus usuarios;
porém, a0 mesmo tempo, as qualidades intrinsecas aos objetos tecnologicos, como suas
possibilidades de modificagdo constante e contracontrole humano, sdo passiveis de
promover a emancipagdo dos sujeitos que dela fazem uso (SAMPAIO JUNIOR, 2022,
p-804)

Essa andlise voltando para o ambiente escolar ndo significa negar as possibilidades dos
recursos digitais. Videos, ambientes virtuais, jogos, simuladores, acervos digitais e ferramentas
de produgcdo podem ampliar linguagens, favorecer registros, diversificar materiais e criar
situacdes de investigacdo. O problema aparece quando a tecnologia ocupa o lugar do
planejamento ou quando a escola passa a adaptar seu projeto pedagdgico ao desenho da
plataforma. Nesse caso, o recurso deixa de servir ao ensino e comega a dirigir o ensino.

A critica a neutralidade tecnologica, pois “nenhuma tecnologia € politicamente neutra e
que as novas tecnologias promovem, de maneira impar, a manutencao do status quo, o controle
e a dominagao social” (Sampaio Junior, 2022, p.788), esse pensamento ajuda a compreender a
dependéncia crescente de servigos privados. Muitas ferramentas parecem gratuitas ou simples,
mas operam por meio de coleta de dados, termos de uso pouco lidos, armazenamento externo e
padronizacdo de comportamentos. Quando criangas e adolescentes sdo inseridos nesses
ambientes, o direito a educagdo precisa caminhar junto com o direito a privacidade, a seguranca,
a dignidade e a ndo exploragdo comercial de sua experiéncia escolar.

Outro ponto delicado ¢ a automagdo do ensino. Recursos digitais podem apoiar o
professor, mas nao podem substituir a mediagdo pedagogica. Quando especialistas externos
desenham atividades, telas, trilhas e métricas, e a escola apenas executa comandos, o professor
corre o risco de ser reduzido a aplicador de plataforma. O estudante, por sua vez, pode ser
convertido em usudrio que clica, responde e acumula pontuagdes, sem participar de uma

atividade intelectual mais ampla.
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A posigdo critica recusa tanto a tecnofobia quanto a tecnofilia. A tecnofobia ignora a
presenca objetiva das tecnologias e dificulta que a escola forme estudantes para compreender o
mundo digital. A tecnofilia, em sentido oposto, naturaliza a inovagdo e transforma qualquer
novidade em avanco pedagdgico. Entre esses extremos, € preciso reconhecer a ambivaléncia da
tecnologia: ela pode ampliar comunicagdo, criagdo e acesso, mas também pode intensificar
vigilancia, consumo, desigualdade, dispersdo e padronizacao.

Por isso, a pergunta central nao deve ser “qual tecnologia utilizar?”, mas “qual atividade
educativa sera organizada e com quais mediagdes?”. Conforme Peixoto a mediagdo ¢ uma

relagdo:

“Por isso, propomos a explica¢cdo da mediagdo em sua complexidade: o sujeito, o objeto,
o intervalo entre um e outro e o contexto no qual se estabelecem as multiplas relagdes
entre estes elementos. Dito de outra forma, a mediagdo inclui a linguagem, a tecnologia,
o professor, o aluno, o momento histérico” (Peixoto, 2016, P.373)

O recurso deve aparecer depois da definicdo do objetivo pedagdgico, do contetdo, dos
sujeitos envolvidos, do tempo, das condigdes de acesso, dos riscos e da forma de
acompanhamento. Quando o planejamento define a finalidade, a tecnologia pode ser incorporada
como instrumento subordinado a formag¢do. Quando a tecnologia define o planejamento, a escola

perde autonomia.

TEORIA HISTORICO-CULTURAL: MEDIACAO, ATIVIDADE E
DESENVOLVIMENTO HUMANO

A Teoria Historico-Cultural conforme Vygotsky (1998, 2012) compreende o
desenvolvimento humano como processo social, histérico e mediado. As fungdes psiquicas
superiores nao se formam isoladamente, como resultado espontaneo da maturagao biologica ou
do simples contato com objetos. Elas se desenvolvem nas relagdes sociais, na linguagem, na
atividade e na apropriagdo dos conhecimentos e modos de a¢do produzidos historicamente pela
humanidade.

Essa compreensao muda a forma de pensar a tecnologia na escola. Se o desenvolvimento
depende de mediagdes culturais, ndo basta disponibilizar dispositivos ou plataformas. E
necessario organizar situacdes em que os estudantes se apropriem criticamente dos

conhecimentos, das linguagens e dos modos de pensar. O professor tem papel central nesse
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processo: seleciona contetidos, organiza atividades, cria problemas, orienta interagdes,
acompanha avancos, intervém nas dificuldades e promove a passagem de formas iniciais de
compreensao para formas mais elaboradas de pensamento.

Nesse quadro, a tecnologia ndo ¢ sujeito do processo educativo. Ela pode ser instrumento,
linguagem, ambiente ou objeto de estudo, mas seu sentido depende da atividade humana
organizada. Um computador ndo ensina por si mesmo; uma plataforma n3o garante
aprendizagem; um video ndo substitui a explicacdo, a escuta e a problematizacao. A mediacao
pedagodgica ndo esta no aparelho, mas na relagdo social concreta em que professor, estudantes,
conhecimentos e instrumentos sao articulados.

A nocdo de mediacdo, portanto, ndo pode ser reduzida a ideia de ponte ou canal. Em
perspectiva dialética, mediagdo € relacdio em movimento. Envolve sujeitos, objetivos, contetdos,
condi¢des historicas, praticas sociais e formas de participacdo. Assim, um recurso digital pode
contribuir para a aprendizagem quando inserido em uma atividade planejada, acompanhada e
retomada conceitualmente. O mesmo recurso, usado sem intencionalidade, pode apenas ocupar
tempo, fragmentar a atengdo ou refor¢ar consumo passivo.

A contribui¢do de Davydov, retomada por Libaneo (2016), também ajuda a aprofundar
esse debate. O ensino voltado ao desenvolvimento humano nao se limita a transmitir informagdes
ou treinar habilidades imediatas. Seu objetivo ¢ promover a formacao do pensamento teorico,
isto €, a capacidade de compreender os objetos de conhecimento em suas relagdes, origem,
desenvolvimento e contradi¢des. Aplicado a tecnologia, isso significa que a escola ndo deve
ensinar apenas a clicar, pesquisar, postar ou preencher formulérios. Deve ajudar os estudantes a
compreender como as tecnologias sdo produzidas, que interesses as atravessam, como dados
circulam, como algoritmos organizam visibilidades e como o ambiente digital interfere na vida
social.

Dessa forma, a tecnologia digital deve ser tratada também como objeto de conhecimento.
Ao estudar uma rede social, por exemplo, a escola pode discutir linguagem, imagem, publicidade,
tempo de atencdo, autoria, algoritmo, exposi¢do e convivéncia. Ao utilizar um video, pode
analisar fonte, contexto, edi¢do, intengao e relacdo com o contetido curricular. Ao trabalhar com
uma plataforma, pode problematizar dados pessoais, termos de uso, organizacdo da
aprendizagem e limites da avaliagdo automatica.

Na Educacao Infantil e nos anos iniciais, esse cuidado ¢ ainda mais sensivel. Criangas

pequenas aprendem pelo corpo, pela linguagem, pela brincadeira, pela intera¢do, pela
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imaginacao, pela exploracdo do mundo material e pela relacdo com adultos e outras criangas. A
tecnologia ndo pode empobrecer essas experiéncias nem substituir literatura, desenho, musica,
natureza, faz de conta, movimento, escuta ¢ convivéncia. Quando utilizada, deve ser breve,
intencional, supervisionada, adequada a idade e articulada a experiéncias concretas e coletivas.
Para Vygotsky (1995), o bom ensino impulsiona o desenvolvimento. O uso de tecnologia
precisa ampliar capacidades humanas: atengdo voluntaria, memoria mediada, linguagem,
imaginagdo, analise, sintese, argumentacdo, cooperacdo, autorregulacdo e pensamento
conceitual. O uso que apenas distrai, substitui o vinculo humano, fragmenta o conhecimento ou

reduz a atividade a respostas automaticas ndo cumpre fungdo desenvolvimental.

ENTRE PROTECAO E FORMACAO: CRITERIOS PARA O USO PEDAGOGICO DAS
TECNOLOGIAS

A articulacdo entre o ECA Digital e a Teoria Historico-Cultural permite formular uma
orientacdo central: a tecnologia escolar deve ser protegida, critica e desenvolvimental. Protegida,
porque criancas e adolescentes tém direito a seguranga, a privacidade, a dignidade, a ndo
exploracdo e a protecdo contra violéncias digitais. Critica, porque nenhum recurso deve ser
adotado sem andlise de seus interesses, dados, limites e efeitos. Desenvolvimental, porque o uso
pedagogico precisa favorecer a apropriacdo de conhecimentos, a linguagem, a imaginacao, a
cooperacao e a autonomia intelectual.

O primeiro critério ¢ a finalidade educativa. Antes de escolher a ferramenta, o professor
e a gestdo precisam responder: qual conhecimento serd trabalhado? Que atividade sera proposta?
Que acgdes os estudantes realizardo? Havera didlogo, problematizacdo investigacdo, leitura,
escrita, criagdo, brincadeira, producgdo coletiva ou andlise critica? Que intervengdo docente sera
necessaria? A tecnologia sera fonte, suporte, linguagem, ambiente de produg¢do ou objeto de
estudo? Essas perguntas impedem que a plataforma determine o curriculo.

O segundo critério ¢ a adequacdo ao desenvolvimento. Criangas e adolescentes nao se
relacionam da mesma forma com redes sociais, jogos, videos, publicidade, recompensas digitais,
ambientes abertos ou ferramentas de comunicac¢do. Idade, maturidade, acessibilidade, contexto
social, supervisdo adulta e finalidade pedagogica devem orientar a decisdo. Esse cuidado dialoga
com o principio da protecdo integral e com a compreensdo histérico-cultural de que o

desenvolvimento depende de mediacdes adequadas.
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O terceiro critério ¢ a protecdo de dados e da imagem. Nome, fotografia, voz,
desempenho, localizagdo, registros de comportamento, relatdrios pedagogicos e documentos
familiares nao devem circular sem necessidade, finalidade, seguranga e sigilo. A cultura de
compartilhar tudo em grupos e redes sociais precisa dar lugar a uma cultura de minimizagao de
dados e preservacao da dignidade dos estudantes.

O quarto critério ¢ a andlise da plataforma. O recurso possui publicidade? Faz coleta
excessiva de dados? Permite contato com desconhecidos? Expde ranking de estudantes? Induz
competi¢do inadequada? Limita a autonomia docente? Armazena informagdes sem
transparéncia? Possui canal de dentincia? Oferece controle de acesso? Permite supervisdo? Tem
termos de uso compreensiveis? Essas questdes aproximam a protecdo digital da critica a
tecnologia.

O quinto critério ¢ a media¢do docente. Mesmo quando um recurso digital ¢ utilizado, o
professor precisa organizar o antes, o durante e o depois da atividade. Antes, apresenta objetivos,
contextualiza o conteudo, orienta o uso e antecipa cuidados. Durante, acompanha, intervém,
pergunta, promove cooperacdo e observa processos. Depois, sistematiza conceitos, retoma
dificuldades, relaciona a experiéncia ao conhecimento escolar e avalia qualitativamente o
percurso.

O sexto critério ¢ a participagdo das familias. A prote¢do de criancas e adolescentes no
ambiente digital ndo pode ser responsabilidade exclusiva da escola. As familias precisam ser
orientadas sobre autorizacdo de imagem, privacidade, grupos de mensagens, tempo de tela,
cyberbullying, jogos, redes sociais, contato com desconhecidos e circulagdo de dados. Essa
orientagdo, contudo, ndo deve assumir tom moralista ou culpabilizador. Muitas familias também
enfrentam dificuldades de acesso, letramento digital e compreensdo dos riscos.

O sétimo critério ¢ a documentacdo institucional. O uso critico das tecnologias precisa
aparecer no Projeto Politico-Pedagogico, no Regimento Escolar, nos planos de ensino, nos
termos de autorizagdo, nos protocolos de comunicagdo, nos fluxos de atendimento a violagdes
digitais e nos registros de formag¢ao continuada. Sem essa institucionaliza¢io, cada professor ou
gestor decide isoladamente, aumentando riscos de improviso e desigualdade entre as préaticas.

Essa articulagdo também permite reinterpretar a ideia de inovacdo. Uma pratica pode ser
tecnologicamente moderna e pedagogicamente pobre. Pode usar telas e manter repeticao
mecanica; pode utilizar plataforma e reduzir a aprendizagem a tarefas automaticas; pode registrar

dados e ndo compreender processos; pode divulgar fotos e desrespeitar a privacidade. Inovagao
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educativa, em perspectiva historico-cultural, ndo se mede pela presenca de equipamentos, mas
pela criacdo de melhores condi¢des de apropriagdo do conhecimento, participagdo consciente,

cooperacao e desenvolvimento humano.

IMPLICACOES PARA PPP, REGIMENTO ESCOLAR, PLANEJAMENTO DOCENTE
E GESTAO

Para que o uso critico e protegido das tecnologias ndo dependa apenas de iniciativas
individuais, ele precisa ser institucionalizado. O primeiro documento a ser revisitado é o Projeto
Politico-Pedagdgico. O PPP deve explicitar uma concepgdo de tecnologia coerente com a
formagdo integral, a protecdo de dados, a preservagdo da imagem, a inclusdo, a acessibilidade e
a mediacdo docente. A tecnologia, nesse documento, ndo deve aparecer como solucio
automatica, mas como produ¢do humana, histérica e social, que pode ser apropriada
pedagogicamente quando subordinada aos fins educativos.

A educacio digital também deve constar no PPP como dimensao transversal da formacao.
Isso ndo significa transformar todas as atividades em atividades digitais, nem ampliar
indiscriminadamente o tempo de tela. Significa reconhecer que o ambiente digital faz parte da
cultura contemporanea e precisa ser compreendido criticamente. Projetos sobre privacidade,
imagem, fake news, cyberbullying, publicidade, jogos, algoritmos e fontes de informagao podem
ser articulados as praticas de leitura, escrita, convivéncia, investigacdo e participagao social.

O Regimento Escolar deve conter regras objetivas sobre uso de celulares, computadores,
tablets, internet, redes sociais, grupos de mensagens, publicacdo de imagens, autorizacao de uso
de imagem e voz, circulagdo de documentos, registros de ocorréncias digitais e fluxos de
encaminhamento. O objetivo ndo ¢ apenas proibir, mas organizar responsabilidades. Regras
claras protegem estudantes, familias e profissionais, além de reduzir improvisos.

O planejamento docente precisa indicar a finalidade do uso de tecnologias. Em vez de
registrar apenas “uso de video”, “atividade no computador” ou “pesquisa na internet”, €
necessario explicitar o objetivo de aprendizagem, a mediacdo do professor, a duracdo, os critérios
de seguranca, a forma de participacao dos estudantes e a avaliacdo. O recurso digital deve integrar
uma sequéncia didatica, e ndo aparecer como atividade isolada para preencher tempo.

A gestao escolar tem papel decisivo na governancga digital. Cabe a equipe gestora mapear

as tecnologias utilizadas pela escola, verificar autorizagdes de imagem, organizar termos e
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registros, orientar professores, definir canais oficiais de comunicagdo, avaliar plataformas,
estabelecer protocolos para incidentes digitais e assegurar que documentos sensiveis ndo
circulem de modo informal. Também cabe a gestdo promover formagao continuada e didlogo
com as familias.

A formagdo dos professores deve ultrapassar o treinamento operacional. Saber utilizar
uma ferramenta € importante, mas insuficiente. O professor precisa compreender riscos de dados,
critérios de adequacdo etaria, formas de publicidade, logica das plataformas, impacto da
automacgao, limites do tempo de tela, prote¢do de imagem, direitos de criangas e adolescentes e
possibilidades de mediagdo critica. A formagao técnica deve caminhar junto com a formagao
teorica, €tica, legal e pedagogica.

Nos casos de violagdo digital, a escola deve evitar dois erros: minimizar a situagdo como
brincadeira ou agir de forma precipitada, expondo ainda mais a vitima. O protocolo deve prever
acolhimento, registro objetivo, preservagdo do sigilo, comunicagdo aos responsaveis quando
adequada, escuta cuidadosa, encaminhamento a rede de protecdo em situacdes graves e
preservacdo de provas sem compartilhamento indevido. A finalidade do protocolo ¢ proteger, e

nao produzir puni¢ao espetacularizada.

CRITERIOS PRATICOS PARA SELECAO DE PLATAFORMAS E RECURSOS
DIGITAIS

A selecdo de plataformas e recursos digitais deve ser feita por critérios publicos,
pedagogicos e protetivos. O primeiro critério € a necessidade. A escola deve evitar a
multiplicagdo de aplicativos sem finalidade clara, pois cada nova ferramenta cria cadastros,
senhas, termos de uso, dados armazenados, demandas de suporte e riscos de vazamento. O
segundo critério ¢ a seguranca: recursos que coletam dados excessivos, permitem interagdo com
desconhecidos ou apresentam publicidade inadequada ndo devem ser utilizados com estudantes.

O terceiro critério ¢ a acessibilidade. A ferramenta precisa considerar estudantes com
deficiéncia, diferentes condig¢des de acesso e possibilidades reais de acompanhamento docente.
O quarto critério ¢ a transparéncia: a escola deve saber quem ¢ o fornecedor, onde os dados sdo

armazenados, quais informagdes sdo coletadas, se ha compartilhamento com terceiros e se a

politica de privacidade ¢ compreensivel. O quinto critério € a autonomia pedagdgica. Recursos
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que engessam o trabalho docente, impdem trilhas fechadas e transformam o professor em
executor de tarefas precisam ser analisados com cautela.

Esses critérios nao devem ser vistos como entraves burocraticos. Eles compdem o proprio
cuidado pedagogico. A escola que avalia previamente uma tecnologia protege estudantes e
professores, fortalece a confianca das familias e afirma que a educacdo ndo sera subordinada, de

modo acritico, a 16gica de mercado das plataformas.

EDUCACAO DIGITAL COMO FORMACAO CRITICA

A educagdo digital critica deve formar estudantes para compreender o ambiente digital
como parte da realidade social. Isso inclui discutir como informagdes sdo produzidas, como
fontes sdo verificadas, como imagens podem ser manipuladas, como discursos de ddio circulam,
como a publicidade influencia desejos, como jogos e redes sociais disputam aten¢do, como dados
pessoais tém valor econdmico e como algoritmos organizam visibilidades.

Na Educagao Infantil, essa formagdo ocorre principalmente por meio de conversas,
historias, brincadeiras, dramatizacdes, combinados e situacdes concretas de cuidado com a
imagem e com o outro. Nos anos iniciais, pode incluir leitura de imagens, identificacao de fontes,
respeito nos grupos, limites de exposi¢do e produgdo coletiva de combinados. Nos anos finais,
pode avangar para debates sobre privacidade, fake news, capitalismo de vigilancia,
cyberbullying, publicidade, jogos, inteligéncia artificial e direitos digitais. Em todos os niveis, a
media¢do docente € indispensavel.

A formacao critica também precisa envolver os adultos. Professores e familias devem
refletir sobre seus proprios usos das tecnologias, inclusive a exposi¢do de criancas em redes
sociais, o envio de imagens em grupos, o compartilhamento de prints, a pressa em divulgar
situacdes escolares e a adogdo de plataformas sem leitura dos termos. A prote¢do integral exige
coeréncia institucional: ndo se ensina privacidade aos estudantes enquanto a propria escola expoe

suas imagens sem critério.

CONSIDERACOES FINAIS

O ECA Digital e a Teoria Historico-Cultural, quando articulados, oferecem uma base para

repensar o uso das tecnologias digitais na escola. O ECA Digital afirma a necessidade de proteger
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criangas e adolescentes em ambientes digitais, exigindo prevengdo, cuidado com dados, aten¢do
a imagem, adequacdo etdria, combate as violéncias digitais e responsabilidade institucional. A
Teoria Historico-Cultural impede que essa protecao seja reduzida a bloqueio, controle técnico ou
simples proibi¢do, recolocando o desenvolvimento humano, a mediagao pedagogica, a atividade
orientada, a linguagem, a cooperagdo e a apropriacdo critica da cultura no centro do processo
educativo.

A principal conclusao deste artigo € que a tecnologia deve ser subordinada ao projeto
pedagogico e aos direitos das criangas e adolescentes. A escola ndo pode aderir a plataformas,
aplicativos, redes sociais e ferramentas digitais apenas porque sdo modernas, gratuitas, rapidas
ou populares. Cada uso precisa ser justificado por finalidade pedagodgica, adequacdo etaria,
seguranca, protecdo de dados, preservacdo da imagem e mediagdo docente. A pergunta “a
tecnologia facilita?” deve ser acompanhada da pergunta “o que ela produz nas relagdes
pedagbgicas, na autonomia docente, nos dados dos estudantes e no desenvolvimento humano?”.

Também se conclui que criticar a tecnologia ndo significa negé-la. A escola precisa formar
estudantes para compreender o mundo digital, participar dele com responsabilidade e questionar
seus mecanismos. Por isso, a tecnologia deve ser tomada ndo apenas como recurso didatico, mas
também como objeto de conhecimento. Estudar plataformas, algoritmos, dados, imagens,
publicidade, jogos, redes sociais, fake news e inteligéncia artificial € parte da formagao critica
contemporanea.

A governanga digital escolar aparece, nesse percurso, como condi¢do para a protegdo
integral. Projeto Politico-Pedagdgico, Regimento Escolar, planejamento docente, autorizagdes
de imagem, canais de comunicagdo, protocolos de incidentes e formacao continuada precisam
ser revistos a luz do ECA Digital e de uma concepgdo critica de educacdo. Sem essa
institucionaliza¢do, o uso das tecnologias tende a permanecer informal, fragmentado e
dependente de decisdes individuais.

Por fim, a Teoria Historico-Cultural lembra que a educagdo ¢ processo de humanizagao.
Nenhuma tecnologia, por mais sofisticada que seja, substitui o vinculo pedagogico, a presenga
intencional do professor, a organiza¢do do ensino, a brincadeira, a linguagem, a literatura, a
investigacdo, a cooperagdo e a apropriacdo dos conhecimentos. A escola pode e deve dialogar
com o mundo digital, mas deve fazé-lo a partir de sua fungao social: formar sujeitos capazes de
compreender criticamente a realidade e participar dela de modo consciente, ético e

transformador.
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