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RESUMO

O avancgo exponencial da Inteligéncia Artificial Generativa (IAGen) reconfigurou de maneira
indelével o debate sobre a protecdo de dados no Brasil, evidenciando tens@es estruturais entre o
fomento a inovacdo tecnoldgica e as garantias consagradas na Lei Geral de Protecdo de Dados
Pessoais (LGPD). O presente artigo tem como objetivo analisar os obstaculos técnicos e juridicos
que dificultam a garantia do direito a revisdo de decisGes automatizadas (Art. 20 da LGPD) frente
a sistemas que operam sob a légica de "caixas pretas™ (black boxes). Metodologicamente, adotou-
se uma abordagem qualitativa de natureza exploratéria e descritiva, fundamentada na
triangulacdo entre andlise documental, revisdo integrativa da literatura e estudo de casos
multiplos, contemplando os episddios envolvendo as empresas Meta e X (Grok), a
implementacdo do programa Smart Sampa, o uso de IA no Judiciario e a plataformizacdo da
educacdo publica. Os resultados demonstram a existéncia de um choque estrutural profundo entre
a exigéncia juridica analdgica de transparéncia e a opacidade matematica inerente aos Modelos
de Linguagem de Larga Escala (LLMs). Conclui-se que a ado¢do de um modelo fiscalizatério
puramente reativo ou a transposicdo mimética de normas do Norte Global sdo insuficientes para
0 contexto socioecondmico brasileiro. Torna-se imprescindivel a implementacdo de governanga
experimental (sandboxes regulatérios), a exigéncia de Avaliacdes de Impacto Algoritmico e a
aplicacdo mandatéria da metodologia Privacy by Design desde a concepcdo do cdédigo,
resguardando os direitos fundamentais sem obstar o desenvolvimento tecnoldgico soberano.

Palavras-chave: Inteligéncia Artificial Generativa. LGPD. Transparéncia Algoritmica.
Governanca Digital. Privacy by Design.

ABSTRACT

The exponential advancement of Generative Artificial Intelligence (GenAl) has indelibly
reconfigured the debate on data protection in Brazil, highlighting structural tensions between
fostering technological innovation and the guarantees enshrined in the General Data Protection
Law (LGPD). This article aims to analyze the technical and legal obstacles that hinder the
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guarantee of the right to review automated decisions (Art. 20 of the LGPD) in the face of systems
operating under the logic of "black boxes." Methodologically, a qualitative, exploratory, and
descriptive approach was adopted, based on the triangulation of documentary analysis, integrative
literature review, and multiple case studies, encompassing the episodes involving the companies
Meta and X (Grok), the implementation of the Smart Sampa program, the use of Al in the
Judiciary, and the platformization of public education. The results demonstrate the existence of a
deep structural clash between the analog legal requirement for transparency and the mathematical
opacity inherent to Large Language Models (LLMSs). It is concluded that the adoption of a purely
reactive supervisory model or the mimetic transposition of norms from the Global North are
insufficient for the Brazilian socioeconomic context. It becomes essential to implement
experimental governance (regulatory sandboxes), require Algorithmic Impact Assessments, and
mandate the application of the Privacy by Design methodology from the code's conception,
safeguarding fundamental rights without hindering sovereign technological development.

Keywords: Generative Artificial Intelligence. LGPD. Algorithmic Transparency. Digital
Governance. Privacy by Design.

RESUMEN

El avance exponencial de la Inteligencia Artificial Generativa (IAGen) ha reconfigurado de
manera indeleble el debate sobre la proteccién de datos en Brasil, evidenciando tensiones
estructurales entre el fomento a la innovacion tecnologica y las garantias consagradas en la Ley
General de Protecciéon de Datos Personales (LGPD). El presente articulo tiene como objetivo
analizar los obstaculos técnicos y juridicos que dificultan la garantia del derecho a la revision de
decisiones automatizadas (Art. 20 de la LGPD) frente a sistemas que operan bajo la légica de
"cajas negras" (black boxes). Metodoldgicamente, se adoptd un enfoque cualitativo de naturaleza
exploratoria y descriptiva, fundamentado en la triangulacion entre andlisis documental, revision
integradora de la literatura y estudio de casos mdaltiples, contemplando los episodios que
involucran a las empresas Meta y X (Grok), la implementacion del programa Smart Sampa, el
uso de IA en el Poder Judicial y la plataformizacién de la educacién pablica. Los resultados
demuestran la existencia de un choque estructural profundo entre la exigencia juridica analégica
de transparencia y la opacidad matemaética inherente a los Modelos de Lenguaje de Gran Escala
(LLMs). Se concluye que la adopcién de un modelo de fiscalizacion puramente reactivo o la
transposicion mimética de normas del Norte Global son insuficientes para el contexto
socioecondémico brasilefio. Se hace imprescindible la implementacién de gobernanza
experimental (sandboxes regulatorios), la exigencia de Evaluaciones de Impacto Algoritmico y
la aplicacién obligatoria de la metodologia Privacy by Design desde la concepcion del codigo,
salvaguardando los derechos fundamentales sin obstaculizar el desarrollo tecnoldgico soberano..

Palabras clave: Inteligencia Artificial Generativa. LGP. Transparencia Algoritmica. Gobernanza
Digital. Privacy by Design.
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INTRODUCAO

A evolucdo tecnologica € impulsionada pelas necessidades humanas e pelas
transformacdes das estruturas produtivas. O campo da Inteligéncia Artificial (IA), cujas raizes
tedricas remontam aos trabalhos seminais de Alan Turing no meio do século XX e a historica
Conferéncia de Dartmouth em 1956, consolidou-se, nas ultimas décadas, como o vetor central
da Quarta Revolucdo Industrial (Moretti; Zuffo, 2025). A partir do final do ano de 2022,
observou-se uma disrupcdo sem precedentes com a popularizacdo da Inteligéncia Atrtificial
Generativa (IAGen), um subcampo voltado a criacdo de conteudos sintéticos inéditos, que
reconfigurou de maneira profunda os debates globais sobre privacidade, direitos autorais, ética e
governanca algoritmica (Holderegger; Duarte, 2025; Silva; Domingues, 2024).

No Brasil, a insercdo transversal dessas tecnologias tem crescido exponencialmente.
Organizacdes dos setores publico e privado adotam ferramentas generativas para otimizar
processos, redigir documentos e analisar grandes volumes de dados ( Big Data ). Atualmente,
estima-se que 40% das empresas brasileiras ja utilizem a tecnologia de forma sistematica
(Amazon Web Services, 2025; Ilia Digital, 2025). Essa rapida adoc¢ao impulsiona a produtividade
e a modernizacao administrativa (MGI, 2025a), mas levanta preocupacdes estruturais e urgentes
sobre o0s impactos ético-sociais, 0 risco de automacao da desigualdade e a efetiva protecdo dos
dados pessoais dos cidadaos.

Os modelos generativos contemporaneos distanciam-se dos sistemas computacionais
tradicionais, que operavam sob légicas dedutivas baseadas em regras de programacao "'se-entédo"
(if-then). A atual arquitetura apoia-se em Modelos de Linguagem de Larga Escala (LLMs) e em
Redes Adversariais Generativas (GANSs) (ANPD, 2024; Silva; Domingues, 2024). Tais sistemas
codificam bilhdes de parametros em redes neurais profundas ( Deep Learning ), operando, na
pratica, como "caixas pretas" (black boxes). Essa caracteristica impOe severos e intrincados
desafios técnicos de transparéncia e interpretabilidade (Santos; Chagas; Bottentuit Junior, 2024;
Moretti; Zuffo, 2025).

Essa opacidade estrutural tensiona diretamente o ordenamento juridico brasileiro,
entrando em colisdo frontal com a Lei Geral de Protecdo de Dados Pessoais (LGPD). O artigo
20 do referido diploma legal assegura ao titular o direito de solicitar a revisao de decisdes
tomadas unicamente com base em tratamento automatizado de dados, impondo ao controlador o

dever de fornecer informagoes claras e adequadas sobre os critérios e procedimentos utilizados
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(Brasil, 2018). Contudo, a opacidade inerente ao Machine Learning torna essa explicacéo
humana um obstaculo de complexa execucgdo técnica e juridica (Silva; Domingues, 2024).

A relevancia pratica e a urgéncia dessa tensdo evidenciam-se pela atuacdo incisiva da
Autoridade Nacional de Protecdo de Dados (ANPD). Recentemente, o 6rgdo publicou a Nota
Técnica n° 12/2025, buscando consolidar os entendimentos e as preocupagdes da sociedade em
torno da transparéncia algoritmica e da revisao de decisGes automatizadas frente a 1A Generativa
(ANPD, 2025). Somam-se a este cenario as medidas cautelares e investigacOes, a exemplo da
suspensdo imposta a empresa Meta (devido a coleta ndo transparente de dados para treinamento
do modelo Llama 3) (Lima; Augustini, 2024), e as restricdes a ferramenta Grok, da plataforma
X, por conta da geracao ndo consensual de imagens intimas sintéticas (deepfakes) (ANPD, 2026).

Diante da necessidade imperativa de harmonizar a regulacdo — garantindo a protecao
dos direitos fundamentais sem sufocar a inovagdo —, emerge a seguinte questdo norteadora da
pesquisa: Quais sdo os principais desafios técnicos e juridicos para a garantia do direito a
revisao de decisOes automatizadas (Art. 20 da LGPD) e da interpretabilidade em sistemas de IA
generativa que operam como "caixas pretas" no ecossistema publico e privado do Brasil?

Para responder a essa problematica, o presente artigo tem como objetivo geral analisar,
de maneira aprofundada, os principais obstaculos técnicos (derivados da opacidade estrutural dos
algoritmos) e os entraves juridicos (referentes a aplicabilidade da LGPD) que dificultam a
efetivacao do direito a explicacdo. Como objetivos especificos, delineiam-se: (i) mapear o escopo
normativo da LGPD frente a 1A Generativa, as diretrizes da ANPD e o conceito de Privacy by
Design; (ii) compreender a matriz computacional das black boxes e os limites da Explainable Al
(XAl); (iii) avaliar criticamente o impacto da transposi¢édo de regulacfes internacionais (efeito
Brussels) no Brasil; e (iv) analisar os impactos praticos e socioecondmicos da automacédo

mediante estudos de caso multiplos.

REFERENCIAL TEORICO

O referencial tedrico organiza-se em cinco dimensdes inter-relacionadas: a evolugdo
arquitetural da Inteligéncia Artificial; os preceitos da LGPD e a metodologia de Privacy by
Design; o panorama regulatorio internacional comparado; e 0s impactos socioecondémicos

advindos da exclusdo digital e da automacéo assimétrica.
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Evolucdo Arquitetural, Aprendizado de Maquina e a Logica das Caixas Pretas (Black

Boxes)

A trajetoria da Inteligéncia Artificial perpassou diversas fases evolutivas. Nas décadas
passadas, o foco residia na IA Simbdlica ou nos Sistemas Especialistas, 0s quais operavam com
base em regras logicas inseridas manualmente por programadores, permitindo total
rastreabilidade das decisdes (Moretti; Zuffo, 2025). Todavia, a revolugdo do Machine Learning
(Aprendizado de Maquina) ocorrida a partir dos anos 1990, e consolidada com o Deep Learning
(Aprendizado Profundo) na Gltima década, reconfigurou esse paradigma tecnolégico.

No Machine Learning, o sistema nédo recebe instrucdes explicitas para realizar uma tarefa;
em vez disso, ele é alimentado com grandes datasets e utiliza algoritmos estatisticos para
reconhecer padrdes e inferir regras por conta propria (Silva; Domingues, 2024). O Deep Learning
aprofunda essa mecanica ao empregar redes neurais artificiais compostas por multiplas camadas
ocultas, inspirando-se no funcionamento do cArtex cerebral humano para processar informacdes
de extrema complexidade, como o reconhecimento de fala e a visdo computacional (Silva;
Domingues, 2024; Moretti; Zuffo, 2025).

Subcategoria proeminente dessa evolucgdo € a Inteligéncia Artificial Generativa. Segundo
0 Radar Tecnoldgico n° 3, publicado pela ANPD (2024), essas tecnologias fundamentam-se em
arquiteturas como os Transformers (base dos LLMs, como o ChatGPT) e as Redes Adversariais
Generativas (GANs). As GANSs, por exemplo, utilizam duas redes neurais em competicdo
continua: uma rede "Geradora", que cria amostras sintéticas de dados (imagens, textos, vozes), e
uma rede "Discriminadora”, que tenta distinguir o contetdo gerado do contetdo real. Através de
um processo iterativo e matematico de minimizacao de perdas (loss function), o sistema aprende
a gerar resultados com alto grau de verossimilhanca (ANPD, 2024; Costa et al., 2024).

A inovacdo central desse ecossistema reside na otimizagdo de pardmetros matematicos
(pesos sinapticos). Durante o treinamento, os dados pessoais que alimentam o modelo ndo séo
armazenados de forma bruta ou linear em um banco de dados relacional (SQL). Suas
caracteristicas, semanticas e relagdes probabilisticas sdo diluidas e codificadas em uma matriz
multidimensional invisivel (ANPD, 2024). E essa particularidade que d& origem ao conceito de
"caixas pretas” (black boxes). Nem mesmo o0s engenheiros que conceberam a rede neural
conseguem rastrear retrospectivamente qual dado exato determinou um output especifico, ou

como excluir cirurgicamente a influéncia de um Unico individuo apds a consolidacdo do
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treinamento da maquina (Moretti; Zuffo, 2025; Silva; Domingues, 2024). Essa barreira estrutural

desafia diretamente os pilares classicos do Direito Digital.

O Escopo Normativo da LGPD, o Direito a Explicacdo e o Privacy by Design

O arcabouco normativo brasileiro, capitaneado pela Lei Geral de Protecdo de Dados
Pessoais (Lei n° 13.709/2018), estabeleceu a autodeterminacdo informativa como direito
fundamental. Um dos instrumentos mais sensiveis da LGPD para o controle algoritmico
encontra-se no seu Artigo 20, que garante ao titular o direito de solicitar a revisdo de decisdes
tomadas unicamente com base em tratamento automatizado que afetem seus interesses — a
exemplo de perfilamento profissional, avaliacfes de crédito ou analises de risco de seguranca
publica (Brasil, 2018).

O § 1° do Artigo 20 materializa o chamado "direito a explicacdo", estipulando que o
controlador deve fornecer informacfes claras e adequadas a respeito dos critérios e dos
procedimentos utilizados para a decisdo automatizada (Brasil, 2018). Trata-se do alicerce da
transparéncia algoritmica no Brasil. Para garantir a propriedade intelectual, o § 2° ressalva 0s
segredos comerciais, conferindo, no entanto, poder a ANPD para realizar auditorias caso o
controlador negue as informacgdes alegando sigilo industrial, com o fito de apurar praticas
discriminatorias (Silva; Domingues, 2024).

A literatura especializada, entretanto, evidencia as limitacGes desse preceito diante das
IAs generativas. Primeiramente, garantir a revisdo ndo implica a reversdo do resultado
(Mulholland; Frajhof, 2019 apud Silva; Domingues, 2024). Em segundo lugar, a exigéncia de
"critérios claros" choca-se frontalmente com a opacidade das black boxes descritas na se¢édo
anterior. A dificuldade técnica de aplicar a Explainable Al (XAl) — metodologias voltadas para
traduzir o raciocinio da maquina para a compreensdo humana — torna o cumprimento irrestrito
do Artigo 20 quase inatingivel a posteriori (Moretti; Zuffo, 2025).

Por essa razao, especialistas e a propria ANPD recomendam a ado¢do compulsoria da
metodologia Privacy by Design (PbD), criada nos anos 1990 por Ann Cavoukian. O PbD
preceitua que a protecdo de dados ndo deve ser um recurso corretivo, mas sim uma matriz
incorporada desde a primeira linha de codigo (Silva; Domingues, 2024). A metodologia assenta-
se em sete principios basilares: (1) Proativo, ndo reativo; (2) Privacidade por padrdo (default);

(3) Privacidade embarcada no design; (4) Funcionalidade integral (positive-sum, evitando falsas
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dicotomias entre seguranca e usabilidade); (5) Seguranca de ponta a ponta; (6) Visibilidade e
transparéncia; e (7) Respeito a privacidade do usuario (Cavoukian, 2009 apud Silva; Domingues,
2024).

A adocao do PbD no desenvolvimento de IA exige praticas rigorosas de minimizacgéo e
anonimizacgéo de dados. A LGPD, em seu art. 12, estipula que dados anonimizados perdem a
natureza de dado pessoal, salvo se o processo puder ser revertido com esfor¢os razoaveis (Brasil,
2018). Contudo, o avanco tecnoldgico constante e a proliferacdo de técnicas de reidentificacdo
de Big Data ameacam a irreversibilidade da anonimizacéo, exigindo que os desenvolvedores
atualizem continuamente seus protocolos de entropia de dados (Faleiros Junior; Martins, 2021
apud Silva; Domingues, 2024). Uma solucéo tecnolégica alinhada ao Privacy by Design é o
Aprendizado Federado (Federated Learning), uma Técnica de Aprimoramento da Privacidade
(PET) que treina algoritmos descentralizadamente nos dispositivos locais dos usuarios, enviando
ao servidor central apenas as atualizagdes matematicas do modelo, sem a transferéncia dos dados

em formato bruto (Open Loop, 2023; Silva; Domingues, 2024).

Transposicdo Mimética, o Efeito Brussels e a Regulacdo Comparada

O avanco acelerado da IA impds uma revisao profunda das estratégias regulatorias
globais. A governanca digital tem sido dominada por dois grandes paradigmas. De um lado, 0s
Estados Unidos adotam uma postura pré-mercado e baseada em soft law, consubstanciada no Al
Risk Management Framework do NIST e em ordens executivas que priorizam a lideranca
tecnoldgica norte-americana sem imposicao imediata de penalidades horizontais (Holderegger;
Duarte, 2025; Serra et al., 2025). De outro lado, a Unido Europeia aprovou, em 2024, o Artificial
Intelligence Act (Al Act), a primeira regulacdo vinculante e horizontal baseada em niveis de risco
— variando de riscos inaceitaveis (como vigilancia biométrica indiscriminada) a riscos minimos
—, que prevé multas severas e a exigéncia de governanca estruturada (Unido Europeia, 2024
apud Serra et al., 2025).

A literatura descreve o fendmeno no qual padrGes regulatérios europeus se irradiam para
outras jurisdi¢cdes como o "Efeito Brussels™ (Bradford, 2020 apud Serra et al., 2025). No Brasil,
esse fendmeno € visivel no que se convencionou chamar de "transposi¢cdo mimética™. O Projeto
de Lei n° 2338/2023, sob debate no Senado e na Camara dos Deputados, reflete diretamente a

influéncia do Al Act europeu. O PL brasileiro adota a classificacdo de sistemas de 1A baseada
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em riscos e exige a elaboragdo da Avaliagdo de Impacto da Inteligéncia Artificial (AlA) e
auditorias independentes para tecnologias categorizadas como de alto risco, além de preservar 0s
direitos dos titulares e prever responsabilidade civil objetiva para danos (Camara dos Deputados,
2025 apud Holderegger; Duarte, 2025; Serra et al., 2025).

Contudo, académicos alertam para os perigos dessa copia regulatéria sem a devida
observancia das assimetrias locais. O Brasil carece da maturidade institucional e do volume de
investimentos europeus (Serra et al., 2025). O risco da transposi¢cdo mimética € a criacdo de
obrigacOes regulatdrias inexequiveis para startups nacionais, asfixiando a inovacdo local e
consolidando um oligopolio de ferramentas fornecidas exclusivamente pelas grandes
corporagOes tecnoldgicas estrangeiras (Big Techs), perpetuando um quadro de submissdo e

dependéncia informacional crénica (Cavalcante, 2023; Holderegger; Duarte, 2025).

Desigualdades Socioecondmicas, Viés Algoritmico e Impactos no Trabalho

A adocdo acritica de 1A no Sul Global cruza-se com fraturas histéricas da sociedade
brasileira. A literatura ressalta que o treinamento de algoritmos com bases de dados
desatualizadas, ndo representativas ou predominantemente extraidas do Norte Global, tende a
propagar e a automatizar discriminacdes pré-existentes — o chamado viés algoritmico
(Holderegger; Duarte, 2025; Chen, 2023 apud Holderegger; Duarte, 2025). Estudos
internacionais exemplificam esse fenémeno, como o caso do algoritmo de recrutamento da
Amazon, que penalizou curriculos de mulheres devido a base histérica masculina da empresa
(Dastin, 2018 apud Holderegger; Duarte, 2025), ou do sistema de justica penal norte-americano
COMPAS, que superestimou o risco de reincidéncia para réus negros (Angwin et al., 2016 apud
Holderegger; Duarte, 2025).

Em paralelo, observa-se o profundo impacto no mercado de trabalho provocado pela
automacao cognitivo-generativa. Enquanto a digitalizacdo anterior afetava trabalhos bracais, as
IAs baseadas em LLMs impactam diretamente funcdes administrativas, analiticas e de gestdo
processual. Estimativas indicam que até 30% dos postos de trabalho globais poderdo ser
significativamente modificados até 2030 (National University, 2025 apud Holderegger; Duarte,
2025). Relatdrios da Organizacéo Internacional do Trabalho apontam que esse choque recaira de
forma desproporcional sobre as fungbes de escritdério predominantemente ocupadas por

mulheres, exigindo politicas ativas de requalificacdo profissional (reskilling) (ILO, 2023;
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Holderegger; Duarte, 2025).

Nesse contexto, o desafio torna-se bifronte: o Estado deve garantir o letramento digital
da populacédo e desenvolver infraestruturas independentes (como Nuvens de Governo Soberanas)
para ndo sucumbir a exclusdo digital, que vitima milhGes de brasileiros, tornando-os alvos de
exclusdo sistémica pelos proprios algoritmos encarregados da governanca moderna (MG,
2025b; CGl.br, 2025; Holderegger; Duarte, 2025).

METODOLOGIA

O presente estudo estrutura-se sob uma abordagem de cunho qualitativo, descritivo e de
natureza exploratéria (Holderegger; Duarte, 2025). Em face da complexidade inerente a
regulacao de tecnologias emergentes e da necessidade de articular o "dever ser" da esfera juridica
com a arquitetura técnica da Ciéncia da Computa¢do, adotou-se o método de triangulagdo de
dados. Para tal, a pesquisa dividiu-se em trés etapas complementares: a Reviséo Integrativa da

Literatura, a Analise Documental e o Estudo de Casos Mdltiplos.

Revisdo Integrativa e Anélise Documental

A pesquisa iniciou-se pelo levantamento bibliografico e documental para compor o estado
da arte e delinear o mapeamento regulatério (Holderegger; Duarte, 2025; Serra et al., 2025).
Analisaram-se artigos cientificos nacionais e internacionais publicados entre 2018 e 2026, com
foco em transparéncia algoritmica, LGPD, Privacy by Design e transposicdo mimeética.

Concomitantemente, procedeu-se & Andlise Documental minuciosa de normativas e
orientacdes estatais. O corpus documental abrangeu a Constitui¢do Federal (Brasil, 1988); a Lei
Geral de Protecdo de Dados (Brasil, 2018); as fundamentais Notas Técnicas da Autoridade
Nacional de Protecdo de Dados, em especial a Nota Técnica n° 12/2025 (sobre IA e revisédo de
decisdes) e a Nota Técnica n® 1/2026 (sobre a IA Grok); o PL 2338/2023 (Camara dos Deputados,
2025); relatérios metodoldgicos sobre Sandboxes Regulatérios expedidos pela AGU (2024); bem
como relatérios demograficos e estatisticos, a exemplo da pesquisa TIC Domicilios (CGl.br,
2025).
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Critérios de Sele¢do e Caracterizacdo do Estudo de Casos Multiplos

A etapa empirica consistiu na aplicacdo do Estudo de Casos Multiplos (Holderegger;
Duarte, 2025). O objetivo dessa fase foi investigar como os obstaculos da opacidade técnica
identificados na teoria operam no mundo fatico. A amostragem foi intencional (ndo
probabilistica), sendo selecionados eventos devidamente documentados por decisdes da ANPD

e pela literatura cientifica, divididos em dois grandes eixos: Setor Privado e Setor Publico.

Eixo 1 (Setor Privado e Atuacdo da ANPD)

e Caso Meta Platforms (Llama 3): Investigou-se o bloqueio cautelar da coleta massiva
de informac0es e a inadequacao da base legal do "legitimo interesse" perante os direitos
dos titulares e a protegéo infantojuvenil (Lima; Augustini, 2024; Badillo, 2024).

o Caso Plataforma X (Sistema Grok): Analisou-se a Nota Técnica n°® 1/2026 da ANPD,
com foco no fendmeno dos deepfakes pornograficos ndo consensuais, na ineficacia do
Privacy by Design por parte da plataforma e na definicdo regulatoria de "conteddo
sintético” (ANPD, 2026).

Eixo 2 (Setor Publico e a Automacdo do Estado)

e Caso Smart Sampa (Prefeitura de SP): Avaliou-se o uso de IA preditiva e
reconhecimento facial pelas forcas de seguranca urbana, sob a Otica dos riscos de
vigilancia em massa, vies algoritmico e protecdo constitucional (Paula, 2025).

e Caso das Ferramentas da Administracdo Federal (ChatTCU, IARA, Victor):
Estudou-se a incorporagéo de LLMs em processos do Tribunal de Contas da Unido, do
Conselho Administrativo de Recursos Fiscais e do Supremo Tribunal Federal, sopesando
0 ganho de eficiéncia técnica contra o imperativo do direito constitucional a motivagédo
dos atos administrativos (Holderegger; Duarte, 2025; Moretti; Zuffo, 2025; Bittencourt,
2024; Serpro, 2024).

« Caso da Educacéo Publica e Plataformizagéo: Abordou-se a integragdo de IAGen no

ensino basico, focando no extrativismo de dados de menores e na infraestrutura
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educacional dependente das corporagdes tecnoldgicas (Duque et al., 2026; Aguirre,

2024).

Os dados advindos da teoria e dos casos foram processados mediante Andlise de
Contetdo, promovendo um cruzamento interpretativo visando diagnosticar a governanca atual
da IA no Brasil.

RESULTADOS E DISCUSSAO

A anélise combinada do referencial tedrico e dos casos selecionados corrobora a
existéncia de um grave descompasso estrutural entre o ordenamento juridico analdgico brasileiro
— gue demanda transparéncia processual —, e a opacidade matematica arquitetural das "caixas
pretas” (black boxes) inerentes aos LLMs. Os resultados foram agrupados em subsecdes para

facilitar a compreensdo dos impactos da IA Generativa na sociedade e na governanca.

Oposicao entre as Exigéncias da LGPD e a Postura das Big Techs: Os Casos Meta e Grok

A literatura técnica atesta a impossibilidade de apagar cirurgicamente um dado especifico
codificado nas matrizes da rede neural ap6s o seu treinamento (ANPD, 2024). Esta limitacdo
tedrica materializou-se no contencioso envolvendo a Meta. O escrutinio documental revelou que
a corporacdo modificou seus termos de privacidade tentando utilizar a base legal do "legitimo
interesse" para realizar raspagem massiva (web scraping) de postagens de usuarios visando ao
treinamento da IA Llama 3 (Lima; Augustini, 2024; Badillo, 2024).

A intervencdo cautelar da ANPD consolidou uma interpretacdo protetiva fundamental.
Verificou-se que o "legitimo interesse” ndo constitui "cheque em branco™ e é incabivel para
justificar tratamentos de dados sensiveis ou informagdes de criangas e adolescentes coletados
indiscriminadamente da rede (Lima; Augustini, 2024; Reuso..., 2026). A ANPD utilizou o
critério das "legitimas expectativas™ para fundamentar a restrigdo: o usuario que postou conteudo
anos antes, visando a interacdo social, ndo possuia a expectativa razoavel de que tal contetdo
retroativo alimentaria uma maquina comercial (Lima; Augustini, 2024). Além disso, a empresa
havia criado barreiras obscuras de design (exigindo até oito etapas de cliques complexos) para
dificultar o exercicio do direito de oposicao (opt-out), o que fere os pilares do Privacy by Design
(Lima; Augustini, 2024; Cavoukian, 2009 apud Silva; Domingues, 2024).
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O caso do sistema Grok (Plataforma X) agudiza essa discussdo no campo da ética e das
violacBes de direitos de personalidade. O modelo gerou, sem consentimento, material sintético
erotizado a partir de fotos comuns, ilustrando uma faléncia abissal da protecdo preventiva
(ANPD, 2026). A Nota Técnica n°® 1/2026 expedida pela ANPD representa um marco
jurisprudencial: determinou-se que a geracdo de contetdo sintético simulando pessoa natural
configura "tratamento de dados" e o output em si é um "dado pessoal” — e, a depender do
envolvimento biométrico, dado "sensivel” (ANPD, 2026; Costa et al., 2024). Esse entendimento
afasta, definitivamente, a chamada "imunidade algoritmica™ pleiteada pelo setor tecnoldgico,
sujeitando a IAGen as sanc¢Bes administrativas da Lei 13.709/2018. Restou provado que, diante
da arquitetura da caixa preta que falhou em limitar "alucinagdes" e violagdes (Moretti; Zuffo,

2025), o regulador precisou usar a norma cogente para impor limitagdes técnicas forcadas.

A Automacao das Desigualdades Estruturais: O Caso Smart Sampa e o Viés Algoritmico

O cenério aponta que a adocdo precipitada de inteligéncia artificial em um pais
continental marcado por iniquidades crénicas pode funcionar como vetor de amplificacdo de
discriminacdes (Holderegger; Duarte, 2025). O estudo do caso Smart Sampa, focado no uso de
cameras de seguranca dotadas de IA e reconhecimento facial no municipio de Sdo Paulo,
demonstrou os riscos colossais associados a vigilancia em massa.

Na perspectiva metodoldgica e social, as bases de dados oficiais carregam o histérico
sociologico de superencarceramento da populacdo negra e periférica. Ao se alimentar uma rede
neural opaca com esses dados corrompidos, automatiza-se e legitima-se o preconceito racial —
0 Vviés algoritmico. SituacBes concretas, como a identificacdo errbnea e o constrangimento de
uma mulher negra em Sergipe, presa por uma correlacdo falha do sistema, atestam a
materialidade desse perigo (Dataprivacy BR Research, 2023 apud Holderegger; Duarte, 2025).
A adocdo dessas ferramentas de seguranca sem a existéncia prévia de metodologias rigorosas de
Explainable Al (XAI) contraria o direito de defesa do cidaddo perante eventuais "falsos
positivos”, demonstrando que a eficiéncia probabilistica da maquina ndo pode se sobrepor as
garantias constitucionais da dignidade da pessoa humana e do devido processo legal (Paula,
2025; Moretti; Zuffo, 2025).
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O Paradoxo da Eficiéncia no Judiciario, no Executivo e na Educacéo

No setor publico, a busca pela eficiéncia impulsionou o desenvolvimento de robds
baseados em LLMs, a exemplo do Projeto Victor no STF, do ChatTCU para processos de
controle externo, e do sistema IARA do CARF para analises tributarias (Moretti; Zuffo, 2025;
Bittencourt, 2024; Holderegger; Duarte, 2025). Embora tais ferramentas sejam projetadas para
reduzir o tempo de tramitacdo e desburocratizar as instancias estatais (Serpro, 2024), elas
levantam um grave alerta a luz do Art. 20 da LGPD e do preceito de motivacao da administracédo
publica. Se uma decisdo tributaria ou punitiva for inferida por um algoritmo opaco, o Estado
perde a capacidade de explicar, motivar e fundamentar a sua atuacdo para o administrado. I1sso
reforca a obrigatoriedade da arquitetura Human-in-the-loop, onde a IA deve atuar
exclusivamente como co-piloto, jamais desprovida da curadoria e da supervisdo final do agente
estatal competente (Moretti; Zuffo, 2025; Holderegger; Duarte, 2025).

Um impacto anélogo verifica-se na &rea social, com a crescente plataformizagdo da
educacdo publica, impulsionada pelas medidas emergenciais adotadas no contexto pos-
pandémico. A insercdo de ferramentas de aprendizagem mediadas por IAGen e administradas
por Big Techs estrangeiras coloca dados sensiveis de menores de idade em ambientes de
assimetria contratual. Pesquisas apontam que o consentimento obtido em ambiente escolar
frequentemente carece de validade substancial e os contratos de infraestrutura geram opacidade
informacional crénica, exigindo uma direcdo juridico-administrativa vigorosa para evitar o
extrativismo de dados de criancas e adolescentes (Duque et al., 2026; Aguirre, 2024). Em face
das realidades pedagdgicas, urge promover processos que incluam "Insubordinacéo Criativa",
preparando criticamente os professores e os discentes ndo apenas como consumidores, mas como

pensadores criticos em face das alucinacGes e da ética das 1A (Aguirre, 2024; Santos et al., 2024).

Excluséo Digital, Mercado de Trabalho e o Déficit de Infraestrutura

Os resultados empiricos da pesquisa explicitam que a aplicagdo universal das exigéncias
da LGPD esbarra na realidade nua e crua da exclusdo digital brasileira. O mapeamento
demogréfico confirma que, conquanto exista uma rapida penetracdo de smartphones, apenas 22%
dos brasileiros possuem "condicgdes satisfatorias de conectividade”, restando 29 milhdes de

individuos absolutamente "ndo usuarios" da internet (CGl.br, 2025 apud Holderegger; Duarte,
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2025). Esse contingente, majoritariamente composto por cidaddos negros e integrantes das
classes de menor renda, sofre de dupla excluséo: ao ndo gerar dados no ambiente digital, tornam-
se silenciados nos treinamentos dos algoritmos ou sdo parametrizados apenas via estereotipos
estatisticos limitados (Holderegger; Duarte, 2025; Chen, 2023 apud Holderegger; Duarte, 2025).
Em consequéncia, a deficiéncia de conectividade impGe obstaculos severos a universalizagao de
inovacgdes benéficas, como a telemedicina para populacfes remotas ou a adogdo plena da
industria 4.0 (Cardoso et al., 2017; Kubota; Rosa, 2024; IBGE, 2025).

Simultaneamente, constata-se a assimetria internacional. Embora concentre alto volume
de consumo corporativo de IAGen, o Brasil amarga enorme defasagem em investimento no setor
e em soberania de infraestrutura (Penso, 2025; Holderegger; Duarte, 2025). Essa dependéncia
expBe os dados sensiveis dos cidaddos aos modelos comerciais do Norte Global e a normativas
de jurisdicdo externa (como o CLOUD Act norte-americano). Ademais, com previsdes de que
grande parcela dos empregos administrativos sofrerdo drastica metamorfose nos préximos anos,
a politica publica deve antever impactos severos e oferecer reskilling aos profissionais afetados
(National University, 2025; Pwc Brasil, 2025; ILO, 2023).

Recomendacdes e Diretrizes de Governanca para o Brasil

O conjunto de dados coletados e analisados conduz a ineficacia do emprego passivo da
regulacdo em paises emergentes. Para transpor o chogue entre o Direito Analdgico e a Caixa
Preta Matematica, propGe-se, a luz da literatura investigada (AGU, 2024; Oliveira et al., 2025;
Zanatta; Rielli, 2024; Holderegger; Duarte, 2025), a ado¢do de um quadro sistémico estruturado
nos seguintes eixos para a governanga brasileira:

e Governanca Experimental e Sandboxes Regulatérios: Em vez de sufocar o
desenvolvimento pré-concebendo exigéncias punitivas, a ANPD deve alargar a
implantacdo de Sandboxes Regulatorios. Tais ambientes de testes supervisionados
permitem que startups e agentes publicos experimentem a implementagédo pratica do
Privacy by Design e de Tecnologias de Aprimoramento da Privacidade (PETSs) no
ambiente real, consolidando regulagdes factiveis baseadas em dados empiricos antes da
comercializacdo em larga escala do produto (Oliveira et al., 2025; AGU, 2024;
Polonetsky et al., 2024).
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« Aplicacdo Mandatdria de Avaliagdo de Impacto Algoritmico (AlA): Especialmente
para sistemas classificados como de alto risco no vindouro arcabougo normativo (PL
2338/2023), deve-se exigir a realizacdo da AlA e de auditorias independentes antes e
durante o periodo de funcionamento dos modelos (Holderegger; Duarte, 2025).

o Fortalecimento da Infraestrutura Soberana de Nuvem: Incentivo massivo e
direcionamento orcamentério a consolidagdo da "Nuvem de Governo" e ao fomento a
LLMs nativos, baseados na cultura linguistica e social local, resguardando o controle
jurisdicional, a privacidade informacional de setores criticos (educacao e judiciario) e
estimulando o talento tecnoldgico interno (MGI, 2025b).

« Mitigacéo dos Impactos Laborais e Inclusdo Digital: Politicas transversais voltadas a
alfabetizacdo algoritmica da sociedade civil, garantindo que o cidaddo possua meios de
identificar deepfakes e decisbes abusivas, e programas robustos de requalificacdo
voltados para os profissionais ameagados pela substituicdo laboral decorrente da
inteligéncia artificial (Holderegger; Duarte, 2025).

CONCLUSAO

O objetivo diretor deste artigo cientifico consistiu em analisar os obstaculos técnicos e
juridicos que inviabilizam a plena garantia do direito a revisdo e explicacdo de decisdes
automatizadas, previstas no Artigo 20 da LGPD, ante a adocdo disseminada de sistemas de
Inteligéncia Artificial Generativa calcados em arquiteturas de "caixa preta" (black box).
Demonstrou-se que os propositos alinhavados foram plenamente atingidos por intermédio do
exame meticuloso das fontes e dos casos empiricos expostos.

Identificou-se que a atual modelagem computacional — consubstanciada em Redes
Neurais Profundas, LLMs e GANs —, oblitera a transparéncia algoritmica ao fragmentar a
influéncia dos dados em parametros matematicos multidimensionais irreversiveis, fato que
desafia visceralmente os pressupostos analdgicos da prestacéo de contas exigida pela lei civil. O
estudo dos casos Meta Platforms e X (Grok) comprovou que o setor corporativo global tenta
explorar essas "caixas pretas" para neutralizar a autodeterminacdo informativa dos titulares,
valendo-se abusivamente da base de "legitimo interesse™ ou desconsiderando preceitos primarios
da engenharia protetiva. A célere intervencao cautelar da ANPD (nas Notas Técnicas n® 12/2025

e 1/2026), expandindo o escopo sancionador sobre o contelido sintético e exigindo barreiras reais
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de opt-out, confirmou que a "imunidade algoritmica" ndo encontra esteio no marco legal pétrio.

Simultaneamente, os casos envolvendo a maquina estatal — o sistema de vigilancia Smart
Sampa, as ferramentas preditivas do Executivo e Judiciario (IARA, ChatTCU) e a plataforma
digital da educagdo basica —, evidenciaram o0 agudo paradoxo das economias emergentes.
Embora propulsora de ganhos de eficiéncia administrativa e operacionais inegéveis, a importacéo
cega da IA para o cenério brasileiro encontra um tecido social fraturado. Ao retroalimentar a
maquina com bases ndo curadas de um pais onde cerca de 29 milhdes de cidadaos sofrem com a
exclusdo digital, a automacdo tende a atuar como vetor profilatico da discriminacéo,
solidificando o viés algoritmico, inviabilizando a defesa humana (human-in-the-loop) e
precarizando direitos.

A sintese conclusiva ressalta, por fim, que o Brasil situa-se em uma encruzilhada
regulatoria. A mera transposi¢cdo mimética do Al Act europeu — em um cendario sem idéntica
forca orcamentaria ou capacidade de conformidade — pode afogar a inovagdo das pequenas
empresas locais, sedimentando uma dependéncia externa insustentivel. As respostas para
pacificar o conflito entre o sigilo da matematica generativa e a obrigacdo de clareza do Art. 20
da LGPD nao emergem do passivismo reativo. Assevera-se imprescindivel a adocao contundente
da Governanca Experimental ancorada em amplos Sandboxes Regulatorios, aliada ao caréater
compulsério do Privacy by Design formulado em cada arquitetura digital antes mesmo de seu
langcamento de mercado, somados ao desenvolvimento maci¢co de infraestrutura de nuvem
nacional. Apenas por essa via institucional proativa, multifacetada e ancorada nos direitos
humanos o pais alcancara a soberania tecnoldgica indispensavel e protegera o cidaddo frente aos

imensos potenciais e riscos inerentes ao futuro da Inteligéncia Artificial.
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