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RESUMO

O presente artigo tem por objetivo examinar o substrato da crescente litigiosidade diagnosticada
no Brasil em decorréncia de fraudes praticadas por terceiros no ambito de operacdes bancarias, 0
que tem ensejado novas percepcdes sobre o papel das instituicdes financeiras e, por consequéncia,
novos horizontes de imputacéo e responsabilizagéo civil diante do espectro de deveres de cuidado
e seguranca. Essa questdo se mostra presente em numerosos conflitos quando se constata 0 nexo
de causalidade entre a atividade da instituicdo financeira e a ocorréncia de atos fraudulentos que
ndo teriam acontecido sem o descumprimento de normas de seguranca exigiveis. A
responsabilidade civil de um Banco pode ser objetiva, independentemente de culpa ou dolo,
quando se comprova que a ocorréncia de uma fraude ou de um golpe foi possibilitada pela falha
no dever de cuidado ao ndo adotar os devidos procedimentos de prevencao. Pelo énus do risco
da atividade que exerce, um Banco pode ser responsabilizado pela falta de confiabilidade,
integridade, disponibilidade e seguranca dos dados e informacdes, especialmente no momento da
contratagdo de operacdes de crédito. Frequentemente, a instituicdo financeira tem, ou deveria ter,
ao seu alcance maneiras de prevenir um golpe. Esse dever de cuidado decorre do conjunto
normativo de regras basicas que norteiam e orientam o Sistema Financeiro Nacional. A
responsabilidade objetiva, independentemente de culpa ou dolo, leva em conta a objetividade
intrinseca de uma atividade como fenémeno que tem por esséncia o risco de causar dano a outrem,
motivo pela qual a lei determina expressamente sujeitos e atividades que se submetem a essa
espécie de responsabilizacdo em decorréncia do fato de sua atividade. De acordo com as normas
de Know Your Customer e Customer Due Diligence, podem ser nulas e, consequentemente,
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inexigiveis operagdes de crédito fraudulentas quando a instituicdo financeira falha no dever de
precaucao sem adotar mecanismos que obstem tentativas de golpe a partir da adulteracdo de dados
e falsificacdo de documentos e assinaturas. Sao as instituigdes financeiras quem detém os meios
adequados em sua estrutura para identificar, prevenir e recusar transacfes fraudulentas. Em
muitos casos, os atos fraudulentos praticados em prejuizo ao patriménio do consumidor podem
acontecer gracas a falha no dever de vigilancia do Banco. Observa-se que, aos poucos, a
sociedade tem postulado por um enrijecimento da aplicacdo do ordenamento juridico brasileiro.
N&o obstante, verifica-se que talvez ndo tenha sido dada plena efetividade a normas positivadas
em nosso arcabouco regulatério, embora existam atos normativos cujo conteudo impde a
instituicdo uma série de obrigacdes para cultivar politicas, procedimentos e controles internos de
prevencao contra a pratica de fraudes e golpes. Uma aferi¢éo precisa do grau de descumprimento
também se torna dificil no dia a dia, posto que a maioria das falhas apenas se revela diante das
ocorréncias concretas.

Palavras-chave: Responsabilidade Civil. Institui¢cfes Financeiras. Negdcios Juridicos. Ilicitude.
ABSTRACT

This article aims to examine the underlying causes of the rising litigation in Brazil resulting from
fraud committed by third parties during banking operations. This trend has prompted new
perspectives on the role of financial institutions and, consequently, new horizons regarding civil
liability and the attribution of fault within the scope of duties of care and security. This issue
arises in numerous incidents where a causal link is established between the financial institution's
activities and fraudulent acts that would not have occurred had mandatory security standards been
observed. A bank may be held liable — regardless of fault or intente — if it is proven that a fraud
or scam was facilitated by a failure to exercise due care, specifically through the omission of
appropriate preventive procedures. Due to the inherent risks of its business, a bank may be held
liable for deficiencies regarding the reliability, integrity, availability, and security of data and
information, particularly when entering into credit operations. Financial institutions often possess
— or ought to possess — the means to prevent scams. Such care is required under the regulatory
framework governing the National Financial System. The theory of objective civil liability —
imposed regardless of fault or intente — recognizes that certain activities inherently carry the risk
of harm against others; consequently, the law expressly designates entities and activities subject
to this form of civil liability based on the nature of the activity itself. In accordance with "Know
Your Customer™ and "Customer Due Diligence" standards, fraudulent credit transactions may be
deemed void — and thus unenforceable — if a financial institution fails to exercise due caution by
neglecting to employ mechanisms that would thwart scam attempts involving data tampering or
the forgery of documents and signatures. It is the financial institution who possess the appropriate
structural means to identify, prevent, and reject fraudulent transactions. In many cases, fraudulent
acts causing financial loss to consumers stem from a bank's failure to exercise proper vigilance.
Society is increasingly calling for a stricter application of the Brazilian legal framework.
Nevertheless, the regulations established in the existing legal framework may not be fully
enforced at the moment, despite the existence of rules requiring institutions to maintain policies,
procedures and internal controls to prevent fraud and scams. Accurately assessing the extent of
non-compliance on a daily basis is also difficult, as most failures only come to light through
specific incidents.

Keywords: Civil Liability. Financial Institutions. Legal Transactions. Illegality.
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RESUMEN

Este articulo tiene como objetivo examinar las causas subyacentes del creciente nimero de litigios
diagnosticados en Brasil como resultado de fraudes perpetrados por terceros en el contexto de
operaciones bancarias. Esto ha generado nuevas percepciones sobre el rol de las instituciones
financieras y, en consecuencia, nuevos horizontes de imputacion y responsabilidad civil dentro
del espectro de los deberes de diligencia y seguridad. Esta cuestion esta presente en numerosos
conflictos cuando se establece un vinculo causal entre la actividad de la institucion financiera y
la ocurrencia de actos fraudulentos que no se habrian producido sin el incumplimiento de las
normas de seguridad requeridas. La responsabilidad civil de un banco puede ser objetiva,
independientemente de la culpa o la intencion, cuando se demuestra que la ocurrencia de fraude
o estafa fue posible debido a una falla en el deber de diligencia al no adoptar los procedimientos
preventivos necesarios. Debido a la carga de riesgo inherente a su actividad, un banco puede ser
considerado responsable por la falta de confiabilidad, integridad, disponibilidad y seguridad de
los datos y la informacion, especialmente al momento de contratar operaciones de crédito. Con
frecuencia, la institucion financiera tiene, o deberia tener, mecanismos para prevenir una estafa.
Este deber de diligencia se deriva del conjunto de reglas basicas que guian y orientan el Sistema
Financiero Nacional. La responsabilidad objetiva, independientemente de la culpa o la intencion,
considera la objetividad intrinseca de una actividad como un fendmeno cuya esencia es el riesgo
de causar dafio a otros. Por ello, la ley determina expresamente los sujetos y actividades que estan
sujetos a este tipo de responsabilidad como resultado de su actividad. De acuerdo con las normas
de Know Your Customer y Customer Due Diligence, las operaciones de crédito fraudulentas
pueden ser nulas y sin efecto y, por consiguiente, inaplicables cuando la institucion financiera
incumple su deber de diligencia al no adoptar mecanismos para prevenir el intento de fraude
mediante la manipulacion de datos y la falsificacion de documentos y firmas. Las instituciones
financieras son las que poseen los medios adecuados dentro de su estructura para identificar,
prevenir y rechazar transacciones fraudulentas. En muchos casos, los actos fraudulentos que
perjudican el patrimonio del consumidor se producen debido a la falta de debida diligencia por
parte del banco. Se observa que, gradualmente, la sociedad ha ido exigiendo un endurecimiento
de la aplicacion del ordenamiento juridico brasilefio. Sin embargo, cabe sefialar que quizas las
normas consagradas en nuestro marco regulatorio no han sido del todo efectivas, a pesar de la
existencia de normas cuyo contenido impone a las instituciones una serie de obligaciones para
desarrollar politicas, procedimientos y controles internos que prevengan el fraude y las estafas.
Asimismo, resulta dificil evaluar con precision el grado de incumplimiento en la practica diaria,
ya que la mayoria de las fallas solo se hacen evidentes ante situaciones concretas.

Palabras clave: Responsabilidad Civil. Instituciones Financieras. Negocios Juridicos. llegalidad.
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INTRODUCAO

Um dos elementos teodricos de base deste artigo reside na complexidade da atual
experiéncia juridica, donde se extrai a nogdo de pos-modernidade.®*°> O aumento da
complexidade social com a intensificagdo do ciberespaco na vida civil transforma o modo como
as relagdes humanas sdo conduzidas em nosso cotidiano, tratando-se de sintoma que tem sido
diagnosticado em todos os ramos da ciéncia juridica contemporanea.®’® Neste contexto, “ha uma
preocupacdo mundial do operador do direito (juristas, professores, advogados, magistrados,
membros do Ministério Pablico e outros) com o processo de resultado, com a efetividade da
prestacdo jurisdicional, com o acesso a ordem juridica justa (ndo apenas o acesso formal a
justica)”.

No mercado financeiro, considera-se que o Brasil figura no mundo como um dos Paises
com maior bancarizagdo digital. De acordo com o levantamento da Pesquisa Febraban de
Tecnologia Bancéria 2026, que relne indicadores de tendéncias, investimentos e a volumetria
dos processos bancéarios, 83% (oitenta e trés por cento) das transacdes financeiras dos brasileiros
sdo feitas através de canais digitais em dispositivos mdveis ou sitios eletrénicos de internet
banking.'° Segundo o Banco Central do Brasil (“BACEN"), o fendmeno da digitalizacio bancaria
resulta da “transformagdo dos servigos bancarios para 0 formato on-line e digital, bem como a

transformagdo dos processos internos que mantém a estrutura que sustenta essa transformagio”. !

3, SANTOS, Boaventura de Souza. Introducéo a uma ciéncia pds-moderna. 4.2 ed., Sdo Paulo: Graal, 2003.

. DONNINI, Rogério. Responsabilidade civil na pés-modernidade: felicidade, protecdo, enriquecimento com causa
e tempo perdido. Porto Alegre: Sergio Antonio Fabris Ed., 2015, p. 11.

5. HICKS, Stephen. Explaining post-modernism: skepticism and socialism from Rousseau to Foucault. Expanded
Edition, Ockham’s Razor Publishing, 2011; LINDSAY, James; PLUCKROSE, Helen. Cynical Theories: How
Activist Scholarship Made Everything about Race, Gender, and Identity — And Why This Harms Everybody, Durham:
Pitchstone Publishing, 2020; SOKAL, Alan; BRICMONT, Jean. Impostures intellectuelles, Paris: Odile Jacob, 2013;
BOUVERESSE, Jacques. Prodiges et vertiges de [’analogie: De [’abus des Belles-lettres dans la pensée, Paris:
Raisons d’agir éditions, 1999.

6. LESSIG, Lawrence. Code: version 2.0, New York: Basic Books, 2006, p. 38.

7. MURRAU, Andrew D. The regulation of cyberspace: control in the online environment, New York: Routhledge-
Cavendish, 2007, p. 17.

8, BAUMAN, Zygmunt. Between us, the generations. In LAROSSA, Jorge (Org.). On generations: on the
coexistence between the generations. Barcelona: Fundacion Viure i Conviure, 2007, p. 365-376.

°. P1ZZOL, Patricia Miranda. Tutela coletiva: processo coletivo e técnicas de padronizacéo das decisdes. S&o Paulo:
Thomson Reuters Brasil, 2019, p. 70.

10 pesquisa  Febraban de  Tecnologia  Bancaria 2026 (342 ed).  Disponivel  em:
https://portal.febraban.org.br/noticia/4469/pt-br/. Acesso em: 27.06.2026.

11, Banco Central do Brasil. Fintechs de crédito e bancos digitais - Estudo Especial n.° 89/2020. In: Estudos Especiais
do Banco Central.

Disponivel em: https://www.bcb.gov.br/conteudo/relatorioinflacao/estudosespeciais

Acesso em 29.06.2025.
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Sobre a aplicabilidade e a incidéncia da Lei Federal n.° 8.078/1990 (“Cddigo de Defesa
do Consumidor” ou “CDC”), o Poder Judiciario brasileiro passou a perfilhar entendimento
sumulado de que as normas consumeristas incidem nas relagfes juridicas com instituicdes
financeiras (Sumula n.° 297 do STJ), as quais respondem objetivamente por danos gerados por
fortuito interno relativo a fraudes e delitos praticados por terceiros no a@mbito de operagdes
bancérias (Sumula n.° 479 do STJ).}2 Além disso, rememora-se que a protecdo da ordem
econdmica constitui também um direito difuso.®

Concretizando o mandamento constitucional da protecdo dos consumidores, conforme os
arts. 5.°, XXXII, e 170, V, da Constituigdo Federal (“CF”), o art. 4.°, I, do CDC determina o
respeito a sua dignidade, salide e seguranca, bem como a protecdo de seus interesses econdmicos,
atendidos, entre outros, o principio do reconhecimento da sua vulnerabilidade no mercado de
consumo, 14-15-16

Nos termos do art. 14, § 1.°, do CDC, o servico é considerado defeituoso quando nédo
fornece a seguranga que o consumidor dele pode esperar, levando em consideragdo circunstancias
relevantes, como 0 modo de seu fornecimento, os riscos que razoavelmente dele se conjecturam
e a época em que foi fornecido.!” A prestacéo do servico de qualidade pelos fornecedores abrange
o dever de seguranca, que engloba a integridade patrimonial e psicofisica do consumidor.® A
protecdo conferida pelo CDC abrange a responsabilidade do fornecedor pela reparacéo dos danos
causados por defeitos relativos a prestacdo de servicos, bem como por informaces insuficientes

ou inadequadas sobre sua fruicéo e riscos, independentemente da existéncia de culpa. Na posicédo

12, Nesse sentido: STJ, 3.° Turma, Agint no AREsp 2.249.952-BA, rel. Min. Moura Ribeiro, j. 07.04.2025.

13, MARQUES, Fernando de Oliveira. Do sigilo das averiguag@es preliminares. In: Revista de Direito Econdmico
n.2 29, Brasilia, 2007, p. 124.

14 CF:

Art. 5.° - Todos sdo iguais perante a lei, sem distin¢ao de qualquer natureza, garantindo-se aos brasileiros e aos
estrangeiros residentes no Pais a inviolabilidade do direito a vida, a liberdade, & igualdade, a seguranga e a
propriedade, nos termos seguintes: XXXII - o Estado promovera, na forma da lei, a defesa do consumidor.

Art. 170 - A ordem econdmica, fundada na valoriza¢do do trabalho humano e na livre iniciativa, tem por fim
assegurar a todos existéncia digna, conforme os ditames da justi¢ca social, observados os seguintes principios: V -
defesa do consumidor.

15, CDC, art. 4.° - A Politica Nacional das Relagdes de Consumo tem por objetivo o atendimento das necessidades
dos consumidores, o respeito a sua dignidade, salde e seguranga, a prote¢do de seus interesses econémicos, a
melhoria da sua qualidade de vida, bem como a transparéncia e harmonia das relac6es de consumo, atendidos 0s
seguintes principios: | - reconhecimento da vulnerabilidade do consumidor no mercado de consumo.

16, SILVA, José Afonso da. Comentario contextual a Constituicdo. 5.° ed., Sdo Paulo: Malheiros, 2008, p. 195.

17 CDC, art. 14, § 1.° - O servico € defeituoso quando n&o fornece a seguranca que o consumidor dele pode esperar,
levando-se em consideragdo as circunstancias relevantes, entre as quais: | - o modo de seu fornecimento; Il - o
resultado e os riscos que razoavelmente dele se esperam; II - a época em que foi fornecido.

18 NUNES JUNIOR, Vidal Serrano; SERRANO, Yolanda Alves Pinto. Codigo de Defesa do Consumidor
interpretado. S8o Paulo: Saraiva, 2003, p. 29.
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de instituicdo financeira, 0 Banco responde objetivamente por danos ocasionados em virtude de
inadequacdes e insuficiéncias que acarretem prejuizo a esfera juridica de outrem (arts. 4.9 1, 6.°,
111, 14, 30 e 31, e 37 do CDC).%°

Em harmonia entre os arts. 4° e 51 do CDC e os arts. 113, 187 e 422 da Lei Federal n.°
10.406/2002 (“Cdédigo Civil” ou “CC”), o principio da boa-fé incide no servico bancario,
abarcando os deveres de seguranga, cooperagédo, informacdo, bem como os deveres de protecéo

e cuidados relativos & pessoa e ao patrimonio das pessoas.?’

. CcDC:

Art. 4.° - A Politica Nacional das Relagbes de Consumo tem por objetivo o atendimento das necessidades dos
consumidores, o respeito a sua dignidade, salde e seguranca, a protecdo de seus interesses econdmicos, a melhoria
da sua qualidade de vida, bem como a transparéncia e harmonia das relacfes de consumo, atendidos os seguintes
principios: | - reconhecimento da vulnerabilidade do consumidor no mercado de consumo.

Art. 6.° - S8o direitos bésicos do consumidor: Il - a informacéo adequada e clara sobre os diferentes produtos e
servicos, com especificacdo correta de quantidade, caracteristicas, composicao, qualidade, tributos incidentes e
preco, bem como sobre os riscos que apresentem.

Art. 14 - O fornecedor de servigos responde, independentemente da existéncia de culpa, pela reparagdo dos danos
causados aos consumidores por defeitos relativos a prestagdo dos servicos, bem como por informacoes insuficientes
ou inadequadas sobre sua fruigéo e riscos.

Art. 30 - Toda informagdo ou publicidade, suficientemente precisa, veiculada por qualquer forma ou meio de
comunicacdo com relacdo a produtos e servicos oferecidos ou apresentados, obriga o fornecedor que a fizer veicular
ou dela se utilizar e integra o contrato que vier a ser celebrado.

Art. 31 - A oferta e apresentacéo de produtos ou servigos devem assegurar informacdes corretas, claras, precisas,
ostensivas e em lingua portuguesa sobre suas caracteristicas, qualidades, quantidade, composicéo, pre¢o, garantia,
prazos de validade e origem, entre outros dados, bem como sobre 0s riscos que apresentam a salde e seguranca
dos consumidores.

Art. 37 - E proibida toda publicidade enganosa ou abusiva.

0, CC:

Art. 113 - Os negédcios juridicos devem ser interpretados conforme a boa-fé e os usos do lugar de sua celebragao.
Art. 187 - Também comete ato ilicito o titular de um direito que, ao exercé-lo, excede manifestamente os limites
impostos pelo seu fim econdmico ou social, pela boa-fé ou pelos bons costumes.

CDC:

Art. 4.° - A Politica Nacional das Relagbes de Consumo tem por objetivo o atendimento das necessidades dos
consumidores, o respeito a sua dignidade, salde e seguranca, a protecdo de seus interesses econdmicos, a melhoria
da sua qualidade de vida, bem como a transparéncia e harmonia das relagdes de consumo, atendidos 0s seguintes
principios: | - reconhecimento da vulnerabilidade do consumidor no mercado de consumo.

Art. 51 - S80 nulas de pleno direito, entre outras, as cldusulas contratuais relativas ao fornecimento de produtos e
servigos que: | - impossibilitem, exonerem ou atenuem a responsabilidade do fornecedor por vicios de qualquer
natureza dos produtos e servigos ou impliquem rendncia ou disposicao de direitos. Nas relagcdes de consumo entre
o fornecedor e o consumidor pessoa juridica, a indenizagcdo podera ser limitada, em situacdes justificaveis; Il -
subtraiam ao consumidor a opcao de reembolso da quantia ja paga, nos casos previstos neste codigo; Il - transfiram
responsabilidades a terceiros; IV - estabelecam obrigacdes consideradas iniquas, abusivas, que coloquem o
consumidor em desvantagem exagerada, ou sejam incompativeis com a boa-fé ou a equidade; VI - estabelecam
inversdo do 6nus da prova em prejuizo do consumidor; VII - determinem a utilizacdo compulsoria de arbitragem;
VIII - imponham representante para concluir ou realizar outro negdcio juridico pelo consumidor; IX - deixem ao
fornecedor a opgéo de concluir ou ndo o contrato, embora obrigando o consumidor; X - permitam ao fornecedor,
direta ou indiretamente, variagéo do preco de maneira unilateral; XI - autorizem o fornecedor a cancelar o contrato
unilateralmente, sem que igual direito seja conferido ao consumidor; XII - obriguem o consumidor a ressarcir 0s
custos de cobranca de sua obrigacéo, sem que igual direito Ihe seja conferido contra o fornecedor; XIII - autorizem
o fornecedor a modificar unilateralmente o contedo ou a qualidade do contrato, ap6s sua celebracao; XIV -
infrinjam ou possibilitem a viola¢do de normas ambientais; XV - estejam em desacordo com o sistema de protecéo
ao consumidor; XVI - possibilitem a rendncia do direito de indenizacdo por benfeitorias necessarias; XVII -
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O dever de qualidade dos fornecedores de servigo divide-se em dever de adequacao e
dever de seguranca.?! O dever de adequacdo é a exigéncia de que os produtos e servicos sirvam
aos fins que legitimamente deles se esperam. O dever de seguranca consiste na exigéncia de que
produtos ou servicos ofertados no mercado oferecam a seguranca esperada, ou seja, nao tenham
por resultado a causagdo de dano aos consumidores tomados.?? O dever de seguranca é nogao que
abrange tanto a integridade psicofisica do consumidor, quanto sua integridade patrimonial.?
Note-se que o art. 8.° do CDC admite que se cologuem no mercado apenas produtos e servicos
que oferecam riscos razoaveis e previsiveis, isto €, que nao sejam excessivos ou potencializados
por falhas na atividade econdmica desenvolvida pelo fornecedor.?42°

Vale lembrar que o conceito juridico de consumidor é mais abrangente do que o conceito
econdmico de consumidor (art. 2.° do CDC).?® Todo aquele que se faz destinatario da produgio
de bens ou de servicos, seja ele adquirente, ou ndo, e seja ele produtor de outros bens ou ndo, é
considerado consumidor em sentido econdmico.?’

Rotineiramente, consumidores descobrem a existéncia de uma conta corrente em seu
nome perante uma instituicdo financeira com quem nunca tiveram relacionamento ou, ainda,
encontram a existéncia de Cédulas de Crédito Bancario (“CCB’s”) falsificadas com assinaturas
ou dados sem autenticidade. Em muitos casos, atos perante a instituicdo financeira séo fraudados
por terceiro sem a ciéncia nem a concordancia verdadeira da vitima mediante assinaturas e
declaracGes falsas tanto no formulario para cadastramento da conta quanto na emissao de cédulas
fraudulentas sem o conhecimento e sem a vontade. Usualmente no mercado, considera-se como

falsa identidade um “ato onde o falsificador atribui-se identidade ilegitima, podendo se fazer

condicionem ou limitem de qualquer forma o acesso aos 6rgdos do Poder Judiciario; XVIII - estabelecam prazos
de caréncia em caso de impontualidade das presta¢cdes mensais ou impegam o restabelecimento integral dos direitos
do consumidor e de seus meios de pagamento a partir da purga¢do da mora ou do acordo com o0s credores.

2L NUNES, Luiz Antonio Rizzatto. Curso de direito do consumidor. 12.° ed., Sdo Paulo: Saraiva, 2018, p. 63.

22 MOREIRA, José Carlos Barbosa. A protecao jurisdicional dos interesses coletivos ou difusos. In: GRINOVER,
Ada Pelegrini. A tutela dos interesses difusos. Sdo Paulo: Max Limonad, 1984, p. 9.

23, GRINOVER, Ada Pelegrini; WATANABE, Kazuo; NERY JUNIOR, Nelson. Codigo Brasileiro de Defesa do
Consumidor: comentado pelos autores do anteprojeto. 11.2 ed., Rio de Janeiro: Forense, 2017, p. 808.

2 MIRAGEM, Bruno. Tendéncias da responsabilidade das instituicdes financeiras por danos ao consumidor.
Revista de Direito do Consumidor. Col. 87, 2013, p. 51-91.

%, CDC, art. 8.° - Os produtos e servicos colocados no mercado de consumo nédo acarretardo riscos a saude ou
seguranca dos consumidores, exceto os considerados normais e previsiveis em decorréncia de sua natureza e
fruicdo, obrigando-se os fornecedores, em qualquer hipétese, a dar as informagGes necessarias e adequadas a seu
respeito.

%, NERY JUNIOR, Nelson; NERY, Rosa Maria de Andrade. Leis Civis Comentadas, 5.2 ed., Sdo Paulo: Ed. Revista
dos Tribunais/Thomson Reuters, 2019, p. 2.100.

2. DE LUCCA, Newton. Direito do consumidor: teoria geral da relagéo juridica de consumo, Sdo Paulo: Quartier
Latin, 2008, p. 124.
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passar por outra pessoa, com objetivo de obter vantagens indevidas, como por exemplo, obter
crédito, furtar dinheiro de contas bancarias das vitimas, utilizar cartdes de crédito de terceiros,
entre outras”.?® Em muitas situacdes, sdo revelados erros flagrantes nos procedimentos de
seguranca do Banco, embora também seja possivel, em determinadas circunstancia, verificar
culpa exclusiva da vitima.

A questdo juridica que se sobressai € o que fazer diante de erros grosseiros no dever de
seguranca da instituicdo financeira quando se percebe que a consumacéo de determinada fraude
aconteceu por falha do servico bancario. Frequentemente, consumidores tém sido vitimas de
ilicitos graves possibilitados pela falha na prestacdo do servigo bancério, que, as vezes, conduz
inadequadamente a abertura de conta corrente ou, pior ainda, a contracdo de dividas sem
averiguar a autenticidade dos dados declarados ou a veracidade das assinaturas nas fichas

cadastrais e nos contratos.

FUNDAMENTOS DA RESPONSABILIDADE CIVIL OBJETIVA NAS NORMAS DE
KNOW YOUR CUSTOMER E CUSTOMER DUE DILIGENCE

A causa de numerosos processos judiciais relativos ao tema esta na responsabilidade civil
da instituicdo financeira pela falha na prestacédo do servico bancario que permitiu a ocorréncia da
fraude ao ndo seguir os procedimentos e controles internos necessarios para verificar a identidade,
a idoneidade e a autenticidade, o que pode ensejar 0 ajuizamento de pretensdes com o objetivo
de obter tutela jurisdicional para declarar a inexigibilidade de determinada divida, bem como
obrigacdo de ndo fazer para que a instituicdo financeira se abstenha de cobrar e obrigacdo de
pagar a devolugdo em dobro das quantias exigidas indevidamente.?® Em muitos casos, se tivesse
adotado minimas providéncias de averiguacdo de praxe, a instituicdo financeira teria evitado a
ocorréncia do golpe consumado em decorréncia da sua falta de vigilancia.

Conforme disposto no Tema Repetitivo n.° 466 do Superior Tribunal de Justi¢a (“STJ”),
as instituicbes financeiras respondem objetivamente pelos danos causados por fraudes e delitos
praticados contra o cliente, como o cadastramento de conta corrente e operagdes de crédito

realizadas mediante documentos falsos, porquanto a responsabilidade decorre do risco do

28 Disponivel em: https://wwws.safra.com.br/dgb/corretora_seg.asp. Acesso em: 19.11.2025.

2. P1ZZOL, Patricia Miranda. Os principios processuais previstos na Constituicdo Federal e a Defesa do
Consumidor. In: CARACIOLA, Andrea Boari; ANDREUCCI, Ana Claudia Pompeu Torezan; FREITAS, Aline da
Silva (Orgs.). Cédigo de Defesa do Consumidor: comemoracao dos 20 anos. Séo Paulo: LTR, 2010, pp. 58-85.
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empreendimento, caracterizando-se como fortuito interno.®® Por isso, tem-se verificado uma
movimentagdo da jurisprudéncia dos Tribunais Superiores no sentido de que “néo se pode
concluir que o aumento de fraudes bancarias no pais decorre exclusivamente do lapso das
vitimas”, uma vez que “configura o descumprimento do dever de seguranca das instituicdes
financeiras a vulnerabilidade do sistema bancério, fragil o suficiente para viabilizar o éxito deste
tipo de golpe, pois falha na adogéo de medidas que Ihe incumbiam e estavam ao seu alcance”.!

A responsabilidade objetiva, independentemente de culpa ou dolo, leva em conta a
objetividade intrinseca de uma atividade como fenbmeno que tem por esséncia o risco de causar
dano a outrem, motivo pela qual a lei determina expressamente sujeitos e atividades que se
submetem a essa espécie de responsabilizagdo em decorréncia do fato de sua atividade.*? A
objetividade leva em consideracao ndo apenas a protecdo das vitimas da atividade como também
a prevencdo e o interesse da populacdo.®® A antijuridicidade da causa esta no reflexo
independentemente do elemento volitivo.>* Nesse sentido, o fato do produto, o fato do animal, o
fato da coisa, o risco, a atividade e a atividade de risco sdo fatos juridicos que podem desencadear
efeitos em face de quem objetivamente se imputa responsabilidade por essas situacdes juridicas.

Frequentemente, o ponto central do mérito de muitos litigios decorrentes de ilicitos
praticados contra consumidores no ambito de operagdes bancérias esta no nexo de causalidade
entre a atividade do Banco e a ocorréncia da fraude quando possibilitada pela instituigdo
financeira. Vale dizer, o exame da configuracdo da responsabilidade civil tem como ponto de
partida analisar se a ocorréncia que vitimou o sujeito foi, ou ndo, resultado direto de um ato ilicito
que ndo teria acontecido sem o descumprimento das normas de seguranca existentes, o que exige
verificar se a instituicdo financeira tinha ao seu alcance maneiras de prevenir a fraude.

O dever de cuidado ndo decorre de mera opinido, mas, sim, do préprio conjunto normativo
de regras basicas que norteiam e orientam o nosso sistema.®® No Sistema Financeiro Nacional, a

responsabilizacdo civil objetiva ndo depende de culpa ou dolo, devendo-se comprovar se a

30, STJ, Stmula n.° 479 - As instituicdes financeiras respondem objetivamente pelos danos gerados por fortuito
interno relativo a fraudes e delitos praticados por terceiros no ambito de operagoes bancarias.

31, STJ, 3.2 Turma, REsp n.° 1.995.458-SP, rel. Min. Nancy Andrighi, j. 09.08.2022.

32, Francisco Cavalcanti Pontes de Miranda. Tratado de direito privado, Parte Geral, t. I, atualizado por Ovidio
Rocha Barros Sandoval. Sdo Paulo: Ed. Revista dos Tribunais/Thomson Reuters, 2012, § 164, p. 276.

33, Enunciado 446 V Jornada de Direito Civil do CJF - A responsabilidade civil prevista na segunda parte do
paragrafo Gnico do art. 927 do Cddigo Civil deve levar em consideracdo ndo apenas a protecdo da vitima e a
atividade do ofensor, mas também a prevencao e o interesse da sociedade.

3 NERY, Rosa Maria de Andrade. Vinculo obrigacional: relacdo juridica de razdo (técnica e ciéncia de
proporc¢do), Tese de Livre-Docéncia, PUC-SP, 2004, p. 242.

%, MARQUES, Claudia Lima; BENJAMIN, Ant6nio Herman de Vasconcellos; MIRAGEM, Bruno. Comentarios
ao Caodigo de Defesa do Consumidor. 4.° ed., Sdo Paulo: Revista dos Tribunais, 2013, p. 229.
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ocorréncia da fraude foi possibilitada pela falha no dever de seguranga.®®’

No ambito das institui¢cBes financeiras, a responsabilidade objetiva esta positivada tanto
no Caodigo Civil (art. 927 do CC) quanto no Codigo de Defesa do Consumidor (Simula n.° 297
do STJ e arts. 4.5, 6.%, 14, 30 e 31, e 37 do CDC) e nas normas e regulamentacfes do Sistema
Financeiro Nacional. N&o a toa, o STJ fixou a Simula n.° 479 no Tema Repetitivo n.° 466,
pacificando o entendimento de que instituigdes financeiras respondem objetivamente pelos danos

causados por vicio na prestacao de servicos:

Simula do STJ, Enunciado n.° 479 - As instituicBes financeiras respondem
objetivamente pelos danos gerados por fortuito interno relativo a fraudes e delitos
praticados por terceiros no ambito de operagdes bancarias.

O BACEN e o Conselho Monetario Nacional (“CMN”), assim como a Comissdao de
Valores Mobiliérios (“CVM”), exigem que as instituigdes financeiras tenham mecanismos de
seguranca aos produtos e servigos oferecidos a populagédo para prevenir o cometimento de golpes
e fraudes, especialmente para verificar a identidade dos clientes e a autenticidade das suas
informacdes.®

A Circular n.° 3.978/2020 do BACEN e a Resolugéo n.° 4.753/2019 do CMN, por
exemplo, dispdem sobre a politica, os procedimentos e os controles internos a serem adotados

pelas instituicdes financeiras para a prevencdo contra a pratica de fraudes e golpes:

Circular BCB n.° 3.978/2020

Art. 13 - As instituicbes mencionadas no art. 1° devem implementar procedimentos
destinados a conhecer seus clientes, incluindo procedimentos que assegurem a devida
diligéncia na sua identificagdo, qualificacdo e classificacao.

(...)

Art. 16 - As instituicdes referidas no art. 1° devem adotar procedimentos de identificacéo
que permitam verificar e validar a identidade do cliente.

8 1.° - Os procedimentos referidos no caput devem incluir a obtencao, a verificagdo e a
validag8o da autenticidade de informagdes de identificagdo do cliente, inclusive, se
necessario, mediante confrontacdo dessas informagdes com as disponiveis em bancos
de dados de carater publico e privado.

(...)

Art. 17 - As informacdes referidas no art. 16 devem ser mantidas atualizadas.

Art. 18 - As instituicdes mencionadas no art. 1° devem adotar procedimentos que
permitam qualificar seus clientes por meio da coleta, verificacdo e validacdo de

3%, KUYVEN, Fernando (coord.). Direito dos fundos de investimento. Sdo Paulo: Thomson Reuters Brasil, 2023, p.
328.

%7, VITORELLI, Edilson. O devido processo legal coletivo: dos direitos aos litigios coletivos. 2.2 ed., S&o Paulo:
Thomson Reuters Brasil, 2020, p. 17.

38, Disponivel em: https://www.bcb.gov.br/meubc/fags/p/medidas-do-banco-central-para-evitar-golpes-e-fraudes.
Acesso em 29.05.2026.
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informacdes, compativeis com o perfil de risco do cliente e com a natureza da relagédo
de negdcio.

(..)

Art. 21 - As instituicBes referidas no art. 1° devem adotar os procedimentos de
identificacdo, de qualificagdo e de classificagdo previstos neste Capitulo para os
administradores de clientes pessoas juridicas e para os representantes de clientes.

(...)

Art. 23 - E vedado as instituices referidas no art. 1° iniciar relacio de negdcios sem que
os procedimentos de identificacdo e de qualificacdo do cliente estejam concluidos.

()

Art. 24 - Os procedimentos de qualificacdo do cliente pessoa juridica devem incluir a
analise da cadeia de participacdo societaria até a identificacdo da pessoa natural
caracterizada como seu beneficiario final, observado o disposto no art. 25.

(...)

Art. 38 - As instituicdes referidas no art. 1° devem implementar procedimentos de
monitoramento, selecdo e andlise de operacdes e situa¢bes com o objetivo de identificar
e dispensar especial atencao as suspeitas de lavagem de dinheiro e de financiamento do
terrorismo.

(...)

Art. 39 - As instituicOes referidas no art. 1° devem implementar procedimentos de
monitoramento e sele¢do que permitam identificar operagdes e situacdes que possam
indicar suspeitas de lavagem de dinheiro e de financiamento do terrorismo,
especialmente: | - as operagdes realizadas e os produtos e servigos contratados que,
considerando as partes envolvidas, os valores, as formas de realizagéo, 0s instrumentos
utilizados ou a falta de fundamento econémico ou legal, possam configurar a existéncia
de indicios de lavagem de dinheiro ou de financiamento do terrorismo, inclusive: a) as
operacOes realizadas ou os servigos prestados que, por sua habitualidade, valor ou forma,
configurem artificio que objetive burlar os procedimentos de identificacéo, qualificacéo,
registro, monitoramento e selecdo previstos nesta Circular; (...) h) as situacdes em que
ndo seja possivel manter atualizadas as informagdes cadastrais de seus clientes.
Paragrafo Unico - O periodo para a execucao dos procedimentos de monitoramento e de
selecéo das operagdes e situacdes suspeitas ndo pode exceder o prazo de quarenta e cinco
dias, contados a partir da data de ocorréncia da operacdo ou da situacéo.

Resolucdo CMN n.° 4.753/2019

Art. 2.9 - As institui¢Oes referidas no art. 1°, para fins da abertura de conta de depdsitos,
devem adotar procedimentos e controles que permitam verificar e validar a identidade e
a qualificacdo dos titulares da conta e, quando for o caso, de seus representantes, bem
como a autenticidade das informagdes fornecidas pelo cliente, inclusive mediante
confrontacdo dessas informagdes com as disponiveis em bancos de dados de caréter
publico ou privado.

(..)

8§ 4.° - As informagdes de identificacdo e de qualificagdo dos titulares de conta de
depositos e de seus representantes, quando houver, devem ser mantidas atualizadas pelas
instituicdes.

E proibido por lei ao Banco abrir uma conta corrente e emitir cédulas de crédito sem que
o0s procedimentos de segurancga tenham sido concluidos com anélise de prevencgdo contra fraudes
e golpes. Por obrigacdo legal, as institui¢fes financeiras tém o dever de utilizar procedimentos
destinados a conhecer seus clientes, incluindo procedimentos que assegurem a devida diligéncia

na sua identificacdo, qualificacdo e classificacdo. Essa obrigacdo incluir a necessidade de

verificar e validar a identidade do cliente, bem como obter, verificar e validar a autenticidade de
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informagdes de identificagdo, inclusive mediante confrontagdo com outras bases de dados.

As informacdes também devem ser mantidas atualizadas. As mesmas obriga¢cdes também
se aplicam a identificacdo e a qualificacdo dos socios e administradores de clientes pessoas
juridicas, devendo incluir até mesmo a conferéncia do quadro societario. Além do dever de
seguranga para identificacdo e qualificacdo, também devem ser adotados procedimentos de
monitoramento com o objetivo de combater suspeitas de operagdes que configurem artificio para
burlar identificacdo e qualificacdo de pessoas, assim como quando ndo é possivel manter
atualizadas as informacdes cadastrais dos clientes. Na abertura de conta corrente sob titularidade
de pessoas juridicas, as instituicGes financeiras também tém o 6nus de adotar controles que
permitam verificar e validar a identidade e a qualificacdo da sociedade e seus socios, bem como
a autenticidade das informacdes e assinaturas fornecidas.

Além do dever de cuidado para conhecer antes de atender, 0 ordenamento juridico também
impde ao Banco uma obrigacdo de monitoramento entre si para compartilhar indicios de
tentativas de fraudes em abertura de conta corrente e na contratacdo de cédulas de crédito. Nesse
sentido, a Resolucdo Conjunta n.° 6/2023 e a Resolucdo n.° 343/2023 do BACEN impdem as
instituicdes financeiras o dever de compartilhar e conferir entre si dados informacges justamente

para prevencao de fraudes:

Resolucdo Conjunta n.° 6/2023

Art. 2.°- As instituicbes devem compartilhar dados e informagdes com as demais
instituicOes referidas no art. 1° com a finalidade de subsidiar seus procedimentos e
controles para prevencédo de fraudes.

()

§ 9.9 - Os procedimentos e controles de que trata o caput incluem, por exemplo, aqueles
previstos para fins de prestacdo de servigos de pagamento, bem como para a abertura e
a manutencdo de contas de depositos e de pagamento, nos termos da regulamentacdo em
vigor.

()

Art. 6.° - As instituicBes de que trata o art. 1° sdo responsaveis: | - pela confiabilidade,
integridade, disponibilidade, seguranca e pelo sigilo em relagdo aos dados e informac6es
por elas registrados nos termos do art. 2°, § 1°, inciso I.

Resolucdo BCB n.° 343/2023

Art. 1.°- Esta Resolugdo dispde sobre as medidas necessarias a execucdo do
compartilhamento dos dados e das informagdes sobre indicios de fraudes de que trata a
Resolugdo Conjunta n° 6, de 23 de maio de 2023, a serem observadas pelas institui¢ées
financeiras, institui¢des de pagamento e demais instituicdes autorizadas a funcionar pelo
Banco Central do Brasil.

Art. 2.° - As instituicdes mencionadas no art. 1° devem considerar para o registro dos
dados e das informagdes de que trata o art. 2°, § 1°, inciso I, da Resolu¢do Conjunta n®
6, de 2023, no minimo, os indicios de ocorréncias ou de tentativas de fraudes nas
seguintes atividades executadas pelas institui¢des: | - abertura de conta de depositos ou
de conta de pagamento; (...) IV - contratacdo de operagéo de crédito.

(.)
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Art. 4.°- Os procedimentos operacionais para o compartilhamento de dados e de
informagdes de que trata o art. 2° da Resolucdo Conjunta n°® 6, de 2023, devem
contemplar o registro de dados e de informagdes sobre indicios de ocorréncias ou de
tentativas de fraudes em, no maximo, 24 (vinte e quatro) horas contadas do momento da
identificacdo pelas instituicdes mencionadas no art. 1° do indicio de ocorréncia ou de
tentativa de fraude em suas atividades.

(..

Art. 11 - As instituicdes mencionadas no art. 1° devem instituir mecanismos de
acompanhamento e de controle com vistas a assegurar a efetividade do cumprimento do
disposto nesta Resolucdo, de forma compativel com o disposto no art. 7° da Resolugéo
Conjunta n° 6, de 2023.

Essas obrigacdes legais ddo efetividade as normas de Know Your Customer (“KYC”) e
Customer Due Diligence (“CDD”).3® Conforme diretrizes da Society For Worldwide Interbank
Financial Telecommunication (“SWIFT”) — maior rede global de comunicagdo interbancéria —,
esses deveres de devida diligéncia para conhecer os clientes, bem como potenciais clientes, foram
elaborados para que as instituigdes financeiras identifiquem e coibam indicios de fraudes e
golpes.4o'4l

O Banco é responsavel pela confiabilidade, integridade, disponibilidade e seguranca dos
dados e informacgdes, especialmente no momento de abertura de conta corrente e no momento da
contratacdo de operagdes de crédito. Também hé obrigacdo de tomar todas as medidas necessarias
a execucdo do compartilhamento imediato de suspeitas de indicios de fraudes, além da
necessidade de oferecer mecanismos de acompanhamento e controle com vistas a assegurar a
efetividade das normas de Know Your Customer e Customer Due Diligence.

No ordenamento juridico brasileiro, esse dever de cuidado, independentemente do Codigo

%, FERNANDES, Alessandro; ZANI, Jodo. Open Banking e Know Your Customer: impactos da LGPD na
veracidade de cadastros compartilhados pelas institui¢Ges financeiras. In: Revista da Procuradoria-Geral do Banco
Central, 2022.

40_“In an increasingly global economy, financial institutions are more vulnerable to illicit criminal activities. Know
Your Customer (KYC) standards are designed to protect financial institutions against fraud, corruption, money
laundering and terrorist financing. KYC involves several steps to: establish customer identity; understand the nature
of customers’ activities and qualify that the source of funds is legitimate; and assess money laundering risks
associated with customers. Effective KYC processes are the backbone of any successful compliance and risk
management programme, and the demands of meeting KYC obligations are intensifying. With anti-money laundering
(AML) and KYC compliance growing in importance as more stringent regulatory requirements come into force,
banks and corporates are dedicating significant resources and time to KYC compliance processes”. Disponivel em:
https://www.swift.com/risk-and-compliance/know-your-customer-kyc. Acesso em: 29.05.2025.

4, “ Customer due diligenceis the processes used by financial institutions to collect and evaluate relevant
information about a customer or potential customer. It aims to uncover any potential risk to the financial institution
of doing business with a specific organisation or individual by analysing information from a variety of sources.
These include: The customer themselves, who needs to provide certain information in order to do business with the
financial institution; Sanctions lists published by governments or territories,; Public data sources, such as company
listings; Private data sources from third parties. Customer due diligence is a major part of meeting Know You
Customer (KYC) standards. These vary greatly from country to country, or market to market”. Disponivel em:
https://www.swift.com/risk-and-compliance/know-your-customer-kyc/customer-due-diligence-cdd. Acesso em:
29.05.2026.
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Civil e do Codigo de Defesa do Consumidor, também estd previsto desde a Lei Federal n.°
9.613/1998, na qual j& havia sido delineada a responsabilidade das institui¢6es financeiras pela

seguranca e pela integridade dos dados:

Lei Federal n.° 9.613/1998

Art. 10 - As pessoas referidas no art. 9°: | - identificardo seus clientes e manterdo
cadastro atualizado, nos termos de instru¢cBes emanadas das autoridades competentes;
111 - deverdo adotar politicas, procedimentos e controles internos, compativeis com seu
porte e volume de operacdes, que Ihes permitam atender ao disposto neste artigo e no
art. 11, na forma disciplinada pelos 6rgdos competentes.

Esse enrijecimento do dever de cuidado para a implementacdo de procedimentos de
segurancga também foi adotado pela Resolugdo CVM n.° 50/2021, instituindo sérias politicas de

prevencao:

Resolugdo CVM n.° 50/2021

Art. 1.° - S3o disciplinados pela presente Resolucdo: 11 — a identificacdo e o cadastro de
clientes, assim como as diligéncias continuas visando a coleta de informagdes
suplementares e, em especial, a identificacéo de seus respectivos beneficiarios finais; 11
— 0 monitoramento, a andlise e a comunicacdo das operacdes e situacdes mencionadas
nesta Resolucéo; IV — o registro de operacfes e manutencéo de arquivos; (...)

Art. 2.° - Para fins da presente Resolucéo, considera-se: IV — cadastro: registro, em meio
fisico ou eletrdonico, das informacdes e dos documentos de identificacdo de clientes com
0s quais a instituicdo mantém relacionamento direto em funcéo da prestacao de servigos
no mercado de valores mobiliérios.

()
Art. 4.° - As pessoas juridicas mencionadas nos incisos | a I11 do art. 3° desta Resolucéo
devem elaborar e implementar politica de PLD/FTP contendo, no minimo: Il — a

descricdo da metodologia para tratamento e mitigagdo dos riscos identificados, a qual
deve amparar os pardmetros estabelecidos na avaliagdo interna de risco, contemplando
o detalhamento das diretrizes: a) que fundamentaram a abordagem baseada em risco
adotada; b) para continuamente conhecer: 1. os clientes ativos, incluindo procedimentos
de verificacdo, coleta, validagdo e atualizacio de informagfes cadastrais, bem como
demais diligéncias aplicaveis, de acordo com os arts. 11 e 17.

()

Art. 11, § 1.° - As pessoas mencionadas nos incisos | a Ill do art. 3° devem
continuamente difundir perante seus clientes a importancia da manutenc¢éo de seus dados
cadastrais atualizados, disponibilizando canais para que esses investidores e seus
representantes, conforme o caso, comuniquem quaisquer atualizacdes, observado o
disposto no inciso Il do art. 2° do Anexo B.

(...)

Art. 12, paragrafo Unico - A assinatura do cliente ou de seu procurador no cadastro pode
ser efetuada por meio digital, ou, no caso de sistemas eletrdnicos, suprida por outros
mecanismos, desde que os procedimentos adotados permitam confirmar com preciséo a
identificacdo do cliente.

(...)

Art. 17 - As pessoas mencionadas no caput do art. 11 devem adotar continuamente
regras, procedimentos e controles internos, de acordo com diretrizes prévia e
expressamente estabelecidos na politica a que se refere o art. 4° para: | — validar as
informagdes cadastrais de seus clientes e manté-las atualizadas, nos termos da alinea ‘b’,
inciso 11 do art. 4°, ou a qualquer momento, caso surjam novas informacdes relevantes;
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Il — aplicar e evidenciar procedimentos de verificacdo das informacdes cadastrais
proporcionais ao risco de utilizacdo de seus produtos, servigos e canais de distribuicdo
para a lavagem de dinheiro, o financiamento do terrorismo e o financiamento da
proliferacdo de armas de destruicdo em massa; 111 — monitorar as operagdes e situagdes
de forma a permanentemente conhecer os seus clientes ativos; IV —adotar as diligéncias
devidas para a identificagdo do beneficiario final.

Art. 18 - As pessoas mencionadas nos incisos | e 11l do art. 3° somente devem iniciar
qualquer relacdo de negdcio ou dar prosseguimento a relagdo ja existente com o cliente
ou prestador de servico relevante se observadas as providéncias estabelecidas neste
Capitulo.

Paragrafo Unico - As pessoas mencionadas nos incisos | e 111 do art. 3° devem, de forma
passivel de verificacdo, compreender e, quando apropriado, empreender esforgos para
obter informacdes adicionais a respeito do propdsito da relacdo de negdcio mantida pelo
cliente ou, se for o caso, por procurador legalmente constituido, com a instituicgo.

(...)

Art. 20 - Para fins do disposto no inciso | do art. 11, da Lei n® 9.613, de 1998, as pessoas
mencionadas nos incisos | a IV do art. 3° devem, no limite de suas atribui¢Ges, monitorar
continuamente todas as operacBes e situacdes, bem como observar as seguintes
atipicidades, que podem, apds deteccdo e respectiva andlise, configurar indicios de
LD/FTP: | — situagBes derivadas do processo de identificagdo do cliente, conforme
Capitulo 1V, tais como: (...) Il — situacdes relacionadas com operagdes cursadas no
mercado de valores mobiliarios, tais como: c¢) cujos desdobramentos contemplem
caracteristicas que possam constituir artificio para burla da identificacdo dos efetivos
envolvidos e beneficidrios respectivos; d) cujas caracteristicas e desdobramentos
evidenciem atuacéo, de forma contumaz, em nome de terceiros.

Em muitos casos, o Banco também néo se desincumbe do dever de reportar os indicios de
fraude dentro do prazo legal a partir do momento em que deveria ter notado a divergéncia de
dados e assinaturas no momento da abertura da conta corrente ou na emissdo de cédulas

falsificadas, o que pde em xeque a integridade do Sistema Financeiro Nacional.

OBSERVATORIO JURISPRUDENCIAL

Diante desse paradigma, a jurisprudéncia do Superior Tribunal de Justica (“STJ”), bem
como do Tribunal de Justica do Estado de Sao Paulo (“TJSP”), tem passado a enfrentar a
responsabilidade objetiva das instituicdes financeiras pela consumacgédo de golpes na emissao
fraudulenta de operacBes de crédito diante do acontecimento de falhas de seguranca que
possibilitam a ocorréncia.

Tem-se verificado um crescente posicionamento do Poder Judiciario em busca de dar
efetividade as normas de Know Your Customer e Customer Due Diligence, reconhecendo a
inexigibilidade de cédulas de crédito quando a institui¢do financeira falha no dever de precaugédo
sem adotar mecanismos que obstassem tentativas de fraudes e golpes a partir da adulteracéo de

dados e falsificacdo de documentos e assinaturas:
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“[...] o dever de seguranca imposto aos fornecedores abrange tanto a integridade
psicofisica do consumidor, quanto sua integridade patrimonial.

A conclusao aqui exposta coaduna-se com o teor da Simula 479 do STJ, segundo a qual
as instituicBes bancarias respondem objetivamente pelos danos causados por fraudes ou
delitos praticados por terceiros — como, por exemplo, recebimento de empréstimos
mediante fraude —, porquanto tal responsabilidade decorre do risco do empreendimento,
caracterizando-se como fortuito interno.

Com efeito, esta Terceira Turma ja decidiu que ‘¢ dever da institui¢do financeira
verificar a regularidade e a idoneidade das transacdes realizadas pelos consumidores,
desenvolvendo mecanismos capazes de dificultar fraudes perpetradas por terceiros,
independentemente de qualquer ato dos consumidores’”. (STJ, 3.2 Turma, REsp n.°
2.161.428- SP, rel. Min. Nancy Andrighi, j. 11.03.2025)

*hkkhkhkk

“[...] tem-se como incontroversa a existéncia de relagdo de consumo, impondo-se, pois,
a aplicacdo do Codigo de Defesa do Consumidor, em consonancia com a simula n. 297
do Egrégio Superior Tribunal de Justica (‘O Codigo de Defesa do Consumidor é
aplicavel as institui¢des financeiras’).

In casu, a financeira-ré nao se desincumbiu de seu dnus, pois ndo comprovou que 0 autor
efetivamente assinou o contrato de financiamento. Ao revés, a prova pericial
grafotécnica (pag. 356) constatou que as assinaturas apostas no contrato ndo pertencem
ao autor e, portanto, dessume-se a irregularidade de toda a rela¢do contratual, conforme
acertadamente decidido pelo douto juizo a quo. Assim, é certo que a contratacdo
decorreu de prestacdo de servicos falha e 0 banco deve responder objetivamente pelos
danos causados, nos termos do artigo 14 do Cédigo de Defesa do Consumidor.

A propdsito, cumpre obtemperar que a responsabilidade da institui¢do financeira pelos
danos causados a clientes, decorrentes de fraudes e delitos praticados por terceiros, é
tema pacificado no enunciado da Stimula n. 479 do STJ, in verbis: ‘As instituicdes
financeiras respondem objetivamente pelos danos gerados por fortuito interno relativo a
fraudes e delitos praticados por terceiros no ambito de operagdes bancarias’. Depreende-
se, da leitura do enunciado que fraudes e delitos praticados por terceiros no ambito de
operagBes bancérias consistem em eventos considerados inerentes aos riscos da
atividade econdmica das instituicbes financeiras, denominados pioneiramente por
Agostinho Alvim como fortuitos internos (cf. ALVIM, Agostinho. Da Inexecucéo das
Obrigagdes e suas Consequéncias. 42 ed. Sdo Paulo: Saraiva, 1972, p. 330-337), inaptos
a ruptura do nexo de causalidade. [...]

Destarte, é incontornavel a conclusao de que é inexistente a relacdo juridica sub judice,
além da constatacdo de fraude”. (TJSP, 26.* Camara de Direito Privado, Ap. n.°
1003793-19.2019.8.26.0533, rel. Des. Jodo Casali, j. 15.11.2024)

*kkkkk

“[...] a instituicdo bancaria ndo se desincumbiu de seu 6nus probatério, deixando de
demonstrar a inexisténcia de falha na prestacéo dos servigos.

Em verdade, em razdo da natureza da atividade desenvolvida pelas institui¢fes
financeiras, em especial com a crescente automacdo na prestagdo dos servigos,
inafastavel a conclusdo de que o banco, diante do dever de seguranga afeto ao
fornecedor, na forma do Paragrafo 1° do art. 14 do CDC, deve se aparelhar de forma a
proteger a instituicdo, bem como a seus clientes, de eventuais golpes, ou mesmo da
concessdo de operagdes de crédito ndo solicitadas, visto que o ato de terceiro ndo afasta
sua responsabilidade.

(...)

Ou seja, ainda que haja fraude praticada por terceiros, deve a instituicdo responder,
diante de sua responsabilidade objetiva.

Dai a necessidade de se declarar a inexigibilidade do contrato de renegociacao
questionado nesta a¢éo, porque nao ha efetiva comprovacao de que foram formalizados
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pelo autor”. (TJSP, 17.* Camara de Direito Privado, Ap. n.° 1000436-
35.2024.8.26.0572, rel. Des. Luis Franzé, j. 30.10.2024)

*kkkkk

“[...] é dever da instituicdo financeira verificar a regularidade ¢ a idoneidade das
transacBes realizadas pelos consumidores, desenvolvendo mecanismos capazes de
dificultar fraudes perpetradas por terceiros, independentemente de qualquer ato dos
consumidores.

A constatacdo de possiveis fraudes engloba atencdo, por exemplo, aos limites para
transacOes por meio de cartdo de crédito, ao valor da compra efetuada, a frequéncia de
utilizacdo do montante disponivel, ao perfil de uso do correntista, entre outros elementos
que, de forma conjugada, tornam possivel ao fornecedor do servigo identificar se
determinada transacdo deve ou ndo ser validada.

Veja-se que, nas fraudes e nos golpes de engenharia social, geralmente sdo efetuadas
diversas opera¢Bes em sequéncia, num curto intervalo de tempo e em valores elevados.
Em razdo desta combinagdo de fatores, as transacdes feitas por criminosos destoam
completamente do perfil do consumidor e, portanto, podem — e devem — ser identificadas
pelos bancos.

A vulnerabilidade do sistema bancério, portanto, viola o dever de seguranca que cabe as
institui¢des financeiras e, por conseguinte, acarreta falha da prestacdo de servico. E é
precisamente esta falha que permite que o golpe sofrido pela vitima provoque prejuizos
financeiros.

No ponto, ndo ha que se argumentar que o desenvolvimento de mecanismos impeditivos
de movimentagdes financeiras atipicas e que aparentem ilegalidade est4 desassociada da
atividade bancéria. Em verdade, somente as instituicdes financeiras detém os meios
adequados para recusar estas transacGes atipicas, uma vez que elas devem ser
comparadas com o histérico do consumidor no que tange a valores, frequéncia e objeto.
(...)

Em sintese, o dever de adotar mecanismos que obstem operacdes totalmente atipicas em
relagdo ao padrdo de consumo dos consumidores enseja a responsabilidade do prestador
de servicos, que respondera pelo risco da atividade, pois a institui¢do financeira precisa
se precaver a fim de evitar golpes desta natureza — cada vez mais frequentes no pais.
()

[...] é dever da instituicdo financeira desenvolver mecanismos de seguranca que
identifiguem e obstem movimentagdes que destoam do perfil do consumidor,
notadamente em relacdo a valores, frequéncia e objeto. Nesse sentido, a auséncia de
procedimentos de verificagdo e aprovagdo para transagdes que aparentem ilegalidade
corresponde a defeito na prestacéo de servigo, capaz de gerar a responsabilidade objetiva
por parte do banco.

(...)

Na hipotese, o defeito do servigo restou demonstrado, bem como néo se trata de hipdtese
de culpa exclusiva do consumidor.

No mais, também néo se aplica a teoria do risco concorrente, a fim de possibilitar a
redugdo do montante indenizatorio em face do grau de culpa do agente, uma vez que
esta deve ser interpretada restritivamente, devendo ser admitida apenas naquelas
hipoteses em que o agente, por meio de sua conduta, assume e potencializa,
conscientemente, o risco de vir a sofrer danos ao contratar um servico que seja perigoso.
(...)

[...] ndo é razoédvel afirmar que o consumidor, no particular, ao realizar alguns
procedimentos bancérios (p. ex. aumento do limite disponivel), assumiu
conscientemente o risco de contratacdo de matuo fraudulento.

(...)

Forte nessas razdes, conhego do recurso especial e dou-lhe provimento para declarar a
inexigibilidade das transa¢Ges bancarias ndo reconhecidas pelos recorrentes”. (STJ, 3.2
Turma, REsp n.° 2.052.228, rel. Min. Nancy Andrighi, j. 12.09.2023)

*khkkkk
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“Na jurisprudéncia do STJ, ha tempos se compreende que a atividade bancaria, por suas
caracteristicas de disponibilidade de recursos financeiros e sua movimentagéo sucessiva,
tem por resultado um maior grau de risco em comparacdo com outras atividades
econdmicas. Assim, a responsabilidade dos servigos prestados pelas instituicdes
financeiras € objetiva [...].

A obrigacdo conjunta de qualidade-seguranca, na terminologia de Antonio Herman
Benjamin, que indica o dever de evitar uma falha na prestacdo do servigo e consequente
acidente de consumo danoso a seguranca do consumidor-destinatario final do servico, é
verdadeiro dever imperativo de qualidade, expandido para alcancar todos 0s que estéo
na cadeia de fornecimento. (...)

Desta forma, as instituicdes financeiras sdo consideradas objetivamente responsaveis
por danos decorrentes de sua atividade bancéria, compreendida como o conjunto de
praticas, atos ou contratos executados por instituices bancarias.

Configura o descumprimento do dever de seguranca das instituicdes financeiras a
vulnerabilidade do sistema bancério, fragil o suficiente para viabilizar o éxito deste tipo
de golpe, pois falha na adocéo de medidas que lhe incumbiam e estavam ao seu alcance.
Na hipbtese dos golpes de engenharia social, resta evidente que a conduta das
instituices financeiras de se manter inerte perante a ocorréncia de diversas transaces
de valores altos em poucos minutos concorre para permitir 0s golpes aplicados em seus
correntistas. Assim, 0 nexo causal € estabelecido ao se concluir que poderia a instituigao
financeira ter evitado o dano sofrido em decorréncia dos golpes, caso adotasse medidas
de seguranca mais eficazes para identificar as transacdes atipicas.

A vulnerabilidade do sistema bancério, portanto, viola o dever de seguranca que cabe as
institui¢des financeiras e, por conseguinte, incorre em falha da prestagéo de servico. E é
precisamente esta falha que permite o golpe sofrido pela vitima provoque prejuizos
financeiros.

[...] ndo se pode concluir que o aumento de fraudes bancérias no pais decorre
exclusivamente do lapso das vitimas. Em que pese os consumidores incorram em erro
ao conceder o cartdo e a senha a desconhecidos, os bancos, cientes desta pratica,
precisam incorporar mecanismos que bloqueiem, ou ao menos dificultem, que os
estelionatarios obtenham tamanho lucro em um curtissimo periodo de tempo”. (STJ, 3.2
Turma, REsp n.° 1.995.458-SP, rel. Min. Nancy Andrighi, j. 09.08.2022)

*kkkkk

“[...] ndo ha como argumentar que a falta de seguranca das institui¢des bancarias para
criar mecanismos que obstem movimentac8es atipicas que aparentem ilegalidade est&
desassociada da atividade bancaria. Em verdade, somente as instituicBes financeiras
detém os meios adequados para recusar estas transagBes atipicas, uma vez que elas
devem ser comparadas com o histérico do consumidor no que tange a valores, frequéncia
e objeto”. (STJ, 3.2 Turma, REsp n.° 2.015.732-SP, rel. Min. Nancy Andrighi, j.
20.06.2023)

*kkkkk

“O Tribunal a quo, ao reconhecer a responsabilidade objetiva da instituigdo financeira,
decidiu consoante tese representativa da controvérsia firmada pela egrégia Segunda
Secdo do Superior Tribunal de Justi¢a, segundo a qual ‘as instituicdes financeiras
respondem objetivamente pelos danos gerados por fortuito interno relativo a fraudes e
delitos praticados por terceiros no dmbito de operagdes bancarias’”. (STJ, 4.* Turma,
Aglnt no AREsp n.° 2.329.766-SP, rel. Min. Raul Araujo, j. 11.09.2023)

Além da inexigibilidade de determinado débito pela responsabilidade objetiva, a
jurisprudéncia do TJSP tem autorizado a concessao de tutela provisoria para a suspensdo de

cobrancas bancarias quando ha indicios de fraude na contratacdo de operacdes de credito:
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“[...] havendo expressa negativa de contratagdo pela parte autora junto a parte contraria,
aliado a pendéncia de inquérito policial sobre os fatos narrados na peticao inicial, esta
suficientemente caracterizado o perigo de dano ou o risco ao resultado Gtil do processo,
nos termos do art. 300, do NCPC. (...)

Mesmo que a parte autora, ora agravada, ndo se disponha a realizar depdsito judicial,
em valor parcial ou total da divida discutida, a insurgéncia volta-se contra sua propria
existéncia, sendo admissivel a concesséo da tutela provisoria, excepcionalmente, sem a
exigéncia de caucdo. Finalmente, como a decisdo provisoria ndo implica em devolucéo
imediata de valores, ndo ha risco de irreversibilidade da medida. Assim, presentes 0s
requisitos do art. 300, do NCPC, de rigor a manutencdo do deferimento da tutela
proviséria de urgéncia, até que sobrevenha decisdo judicial em sentido contrario”.
(TJSP, 24.2 Camara de Direito Privado, Al n.° 2312543-88.2024.8.26.0000, rel. Des.
Salles Vieira, j. 04.11.2024)

*hkkhkhkk

“Os fatos relatados pela autora agravada sdo verossimeis, ndo sendo possivel afastar,
nesse momento, a plausibilidade do direito alegado quanto a contratacdo fraudulenta do
empréstimo. (...) O tema sobre a legitimidade da contratacdo e regularidade dos
descontos deverd ser examinado ap6s regular instrugdo probatoria, sendo os elementos
de provas trazidos até aqui demonstrando grande probabilidade do direito alegado pela
autora agravada.

Patente na hipdtese o risco de dano, sendo prudente a concessao da tutela de urgéncia
para a suspensdo de cobrangas de valores fruto de possivel contratagdo fraudulenta de
empréstimo bancério em nome da autora agravada e se abstenha o Banco réu de efetuar
cobrancas e mandar o débito para protesto ou cadastro de inadimplentes, até o
julgamento do processo.

A tutela concedida é reversivel, se demonstrada, ao final, a legitimidade da contratacéo
do empréstimo”. (TJSP, 13.* Camara de Direito Privado, Al n.° 2298941-
30.2024.8.26.0000, rel. Des. Francisco Giaquinto, j. 30.10.2024)

*kkkkk

“Com efeito, neste momento processual, importa apenas verificar o cabimento ou nio
da concessdo de tutela proviséria fundada na urgéncia para determinar que o réu, ora
agravante, suspenda a cobranca das parcelas referentes ao empréstimo alegadamente
contraido de forma fraudulenta por terceiros e, para a admissibilidade da tutela de
urgéncia, como se sabe, mostram-se necessarios a probabilidade do direito e o perigo de
dano ou o risco ao resultado Util do processo, de acordo com o disposto no artigo 300
do atual Cédigo de Processo Civil.

[...] conforme a documentacao juntada dos autos, a probabilidade do direito se apresenta,
vislumbrando-se a possibilidade de eventual falha no sistema de protecdo dos clientes
do agravante/réu. Ressalte-se, que é notério o uso de praticas ilicitas por falsarios, para
obtencdo de dados bancarios dos correntistas, falsificagdo de assinaturas e uso indevido
de senhas, impondo-se observar que nem sempre as contratacdes realizadas ocorrem em
razao de negligéncia do correntista. Assim, ao menos em sede de cogni¢do sumaria, é
verossimil a alegacdo do agravado/autor no sentido de que ndo tem responsabilidade
pela transacdo efetuada. Outrossim, o perigo de dano se mostra evidente, na medida em
que parte da verba alimentar restard comprometida com o pagamento de um empréstimo
que ndo foi por ela contraido. Além disso, ndo se verifica perigo de irreversibilidade dos
efeitos da decisdo, nos termos do art. 300, § 3°, do Codigo de Processo Civil, nem
prejuizo ao agravante/réu, pois, se confirmada a referida contratacdo todas parcelas do
empréstimo poderdo ser cobradas com os respectivos encargos moratérios”. (TJSP, 24.
Cémara de Direito Privado, Al n.° 2225755-71.2024.8.26.0000, rel. Des. Nazir David
Milano Filho, j. 17.09.2024)

*kkkkk
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“[...] em uma andlise perfunctéria, reconhece-se a presenca dos requisitos legais
autorizadores da concessao da tutela provisoria de urgéncia, pois a narrativa constante
da exordial, bem como prova documental encartada aos autos, tem apoio na assertiva da
autora de que ndo foi responsavel pela contratagdo objeto de impugnacao, a qual foi
efetivada de forma fraudulenta, ndo se podendo exigir que prove a inexisténcia de fato
e, presumindo-se a boa-fé, reconhece-se, neste momento processual, a verossimilhanga
de suas alegacdes, incidindo no caso, outrossim, o Codigo de Defesa do Consumidor.
()

Outrossim, embora ndo se olvide que o exame mais aprofundado da matéria objeto de
litigio, notadamente a questdo atinente a validade da contratagdo impugnada, ficara a
cargo do juizo de primeiro grau, ap6s a regular producdo de provas, reconhece-se
também o inequivoco perigo de dano ou o risco ao resultado Gtil do processo, tendo em
vista que a tutela perseguida pela parte autora ndo alcancara efetividade enquanto se
discute judicialmente a questdo”. (TJSP, 18.* Camara de Direito Privado, Al n.°
2314013-57.2024.8.26.0000, rel. Des. Sergio Gomes, j. 29.10.2024)

*hkkhkikk

“Na hipotese em aprego, verifica-Se a presenca dos elementos autorizadores para o
deferimento da aludida medida. Depreende-se do feito que a probabilidade do direito
revela-se pela verossimilhanca da tese da Agravante, notadamente ante a argumentagéo
e os documentos trazidos aos autos, consistente em ter sido vitima do ‘golpe do
funcionario’, no qual, apds contato de suposto preposto do Banco Agravado, realizou
procedimento solicitado pelo estelionatario e desblogueou senhas de acesso a sua conta
bancéria, viabilizando a contratacdo de empréstimo e operacBes financeiras,
supostamente de maneira fraudulenta. Neste contexto, presentes os requisitos legais para
concessdo da tutela de urgéncia, ao menos em sede de cogni¢do sumaria, permanecendo
até posterior analise, quando do julgamento do mérito desta demanda. Assim, de rigor a
reforma da r. decisdo debatida, concedendo-se a tutela pretendida”. (TJSP, 14.* Camara
de Direito Privado, Al n.° 2220592-13.2024.8.26.0000, rel. Des. Penna Machado, j.
03.09.2024)

*kkkkk

“No caso, ha, de fato, probabilidade do direito, na medida em que o a- gravado afirma
ter sido vitima de fraude em maio deste ano (fls. 27/51), tendo ajuizado a agdo em julho.
Impende ressaltar, ainda, que ele € protegido pelo principio constitucional da protecéo
do consumidor na méxima extensdo possivel e por ser i- doso (protecéo especial).
Remete-se, a propdsito, a sum. 479 do STJ (‘As instituigdes financeiras respondem
objetivamente pelos danos gerados por fortuito interno relativo a fraudes e delitos
praticados por terceiros no ambito de operagdes bancarias’). Nesse sentido, cabera ao
banco provar a culpa exclusiva do agravado, relevando assinalar que a fraude cometida
por terceiro delinquente ndo afasta a responsabilidade da instituigdo financeira, que deve
prover a seguranca dos consumidores na aquisicdo de seus produtos, especialmente se
tratando de pessoa idosa. O perigo de dano ou risco ao resultado Gtil do processo esta
presente, uma vez que os descontos mensais referentes ao empréstimo impugnado
causara prejuizos”. (TJSP, 11.* Camara de Direito Privado, Al n.° 2258011-
67.2024.8.26.0000, rel. Des. José Wilson Gongalves, j. 09.09.2024)

A vulnerabilidade dos procedimentos de seguranca por um Banco viola o dever de
cuidado que cabe as institui¢fes financeiras e, por conseguinte, acarreta falha da prestacao de
servico. Repetidas vezes, € esta falha que permite a consumacdo de golpes sofridos por
consumidores. Nao se trata de aferir culpa ou dolo, mas, sim, constatar o nexo causal entre a falha

da instituicdo financeira e a ocorréncia da fraude por ela viabilizada.
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Quando ndo segue os procedimentos necessarios no dever de vigilancia para constatar a
inautenticidade de dados e assinaturas, especialmente quando esse se torna o gatilho que
proporciona a consumacao de uma fraude ou facilita a ocultagdo de um crime, 0 Banco néo pode
se escusar de seu accountability. E por esse motivo que existe a regulamentagio do BACEN, do
CMN e da CVM sobre a politica, os procedimentos e os controles internos que devem serem
adotados diariamente pelas instituicdes financeiras para prevencao contra fraudes e golpes.

Regularmente, se um Banco tivesse adotado minimamente as cautelas que estavam ao seu
alcance, o golpe teria sido evitado desde o primeiro momento, pois sdo as instituicdes financeiras
quem detém os meios adequados em sua estrutura para identificar, prevenir e recusar transacoes
fraudulentas. Por isso, é impossivel falar em culpa exclusiva das vitimas quando o dano nédo
advém da conduta do prejudicado, mas, sim, da falha no procedimento de seguranca. E o que
ocorre, por exemplo, quando uma instituicdo financeira abre uma conta corrente ou emite cédulas
de crédito com quem nunca teve prévio relacionamento sem concluir os procedimentos de
prevencgéo contra fraudes e golpes, ou néo verifica e ndo confere a identidade nem a autenticidade
das informac6es de identificacdo, ou, ainda, ndo adota o procedimento de controle para revisar e
manter atualizadas as informacdes, ou, ainda, ndo monitora suspeitas de artificio para burlar
identificacdo e qualificagdo dos Consulentes, deixando de reconhecer firmas, ou, ainda, ndo
comunica nem compartilha os indicios de fraude as autoridades competentes.

Mesmo se ndo houvesse o CDC, as normas do CC, do BACEN, do CMN e da CVM
também impdem a mesma responsabilidade objetiva da instituicdo financeira pela falha no dever
de cuidado ao ndo adotar os devidos procedimentos de seguranca para prevencao contra fraudes
e golpes. A confiabilidade, a integridade, a disponibilidade e a seguranca dos dados e informacdes
constituem 6nus da instituicdo financeira no risco da atividade que exerce.

Pelos mesmos fundamentos, a responsabilidade objetiva do Banco também pode dar
ensejo a obrigacdo de restituir em dobro o dinheiro cobrado indevidamente contra o cliente
prejudicado, nos termos do art. 42 do CDC, quando nao ha como falar em um engano justificavel
diante de falhas ou erros grosseiros nos procedimentos de seguranga. Sobre esse assunto, a
jurisprudéncia do STJ e do TJSP também confirma que a restituigdo € cabivel quando a cobranca

indevida contraria a boa-fé objetiva:

“Quanto ao citado paragrafo unico do art. 42 do CDC, abstrai-se que a cobranga indevida
sera devolvida em dobro, ‘salvo hipdtese de engano justificavel’. Em outras palavras, se
ndo houver justificativa para a cobranca indevida, a repeticao do indébito sera em dobro.
A divergéncia aqui constatada diz respeito ao carater volitivo, a saber: se a acdo que
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acarretou cobranca indevida deve ser voluntéaria (dolo/ma-fé) e/ou involuntaria (por
culpa).

O proéprio dispositivo legal caracteriza a conduta como engano e somente exclui a
devolugdo em dobro se ele for justificavel. Ou seja, a conduta base para a repeticao de
indébito é a ocorréncia de engano, e a lei, rigida na imposicdo da boa-fé objetiva do
fornecedor do produto ou do servico, somente exclui a devolugdo dobrada se a conduta
(engano) for justificavel (ndo decorrente de culpa ou dolo do fornecedor).

Exigir a ma-fé do fornecedor de produto ou de servico equivale a impor a ocorréncia de
acdo dolosa de prejudicar o consumidor como requisito da devolugdo em dobro, o que
ndo se coaduna com o preceito legal. Nesse ponto, a construcéo realizada pela Segunda
Secdo em seus precedentes, ao invocar a ma-fé do fornecedor como fundamento para a
afastar a duplicacdo da repeticdo do indébito, ndo me convence, pois atribui requisito
ndo previsto em lei.

A tese da exclusividade do dolo inviabiliza, por exemplo, a devolugdo em dobro de
pacotes de servigos, no caso de telefonia, jamais solicitados pelo consumidor e sobre o
qual o fornecedor do servigo invoque qualquer ‘justificativa do seu engano’. Isso porque
0 requisito subjetivo da ma-fé é prova substancialmente dificil de produzir. Exigir que
o0 consumidor prove dolo ou ma-fé do fornecedor é imputar-lhe prova diabdlica, padréo
probatério que vai de encontro as proprias filosofia e ratio do CDC”. (STJ, Corte
Especial, EAREsp n.° 676.608, rel. Min. Og Fernandes, j. 21.10.2020)

*kkkkk

“Em harmonia com os ditames maiores do Estado Social de Direito, na tutela de sujeitos
vulneraveis, assim como de bens, interesses e direitos supraindividuais, ao
administrador e ao juiz incumbe exercitar o didlogo das fontes, de modo a — fieis ao
espirito, ratio e principios do microssistema ou da norma — realizarem material e ndo
apenas formalmente os objetivos cogentes, mesmo que implicitos, abonados pelo texto
legal. Logo, interpretacdo e integracdo de preceitos legais e regulamentares de protecéo
do consumidor, codificados ou ndo, submetem-se a postulado hermenéutico de ordem
publica segundo o qual, em caso de davida ou lacuna, o entendimento administrativo e
0 judicial devem expressar 0 posicionamento mais favoravel a real superagdo da
vulnerabilidade ou mais condutivo a tutela efetiva dos bens, interesses e direitos em
questdo. Em sintese, ndo pode ‘ser aceita interpretagdo que contradiga as diretrizes do
préprio Cédigo, baseado nos principios do reconhecimento da vulnerabilidade do
consumidor e da facilitagdo de sua defesa em juizo’. [...]

A presente divergéncia deve ser solucionada & luz do principio da vulnerabilidade e do
principio da boa-fé objetiva, inarredavel diretriz dual de hermenéutica e implementacéo
de todo o CDC e de qualquer norma de prote¢do do consumidor. O art. 42, pardgrafo
Unico, do CDC faz mencéo a engano e nega a devolugdo em dobro somente se for ele
justificavel. Ou seja, a conduta-base ou ponto de partida para a repeticdo dobrada de
indébito é o engano do fornecedor. Como argumento de defesa, a justificabilidade (=
legitimidade) do engano, para afastar a devolugdo em dobro, insere-se no dominio da
causalidade, e ndo no dominio da culpabilidade, pois esta se resolve, sem apelo ao
elemento volitivo, pelo prisma da boa-fé objetiva.

(...)

Na interpretagdo do paragrafo Unico do art. 42 do CDC, deve prevalecer o principio da
boa-fé objetiva, métrica hermenéutica que dispensa a qualificagdo juridica do elemento
volitivo da conduta do fornecedor.

(...)

Tal qual ocorre nos contratos de consumo de servicos publicos, nas modalidades
contratuais estritamente privadas também deve prevalecer a interpretacdo de que a
repeticdo de indébito deve ser dobrada quando ausente a boa-fé objetiva do fornecedor
na cobranca realizada. Ou seja, atribui-se ao engano justificavel a natureza de varidvel
da equacgdo de causalidade, e ndo de elemento de culpabilidade, donde irrelevante a
natureza volitiva da conduta que levou ao indébito”. (STJ, Corte Especial, EAREsp n.°
600.663, rel. Min. Maria Thereza de Assis Moura, j. 21.10.2020)
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“A institui¢@o financeira responde objetivamente pelos danos causados ao consumidor,
em razdo de defeitos no servigo prestado e de fatos com relagdo com os préprios riscos
da atividade, no que concerne, dentre outros, aos servigos que presta de recebimento,
em deposito, de capitais de terceiros, saques, pagamentos e transferéncia de valores, a
de cobranga e protesto de titulos, a devolucdo de cheques e a inclusdo/manutencédo de
débitos em arquivos de consumo, em razado do disposto no art. 14, do CDC.

()

Em acdes declaratorias negativas, em que o consumidor nega a contratacdo de servico
cobrado ou alega indevida inscricdo de débito em cadastro de inadimplente, por ndo
reconhecimento da existéncia da divida, em raz&o de contrato celebrado entre ele e a
parte ré fornecedora de produtos ou servigos, incumbe a essa provar a existéncia e a
origem do débito, cuja exigibilidade é impugnada pelo consumidor, ou seja, do fato
constitutivo da divida por ela cobrada, seja por envolver fato negativo (art. 373, Il do
CPC/2015), sendo dificil a produgdo de tal prova pela parte autora, seja por for¢ca do
disposto nos arts. 6°, VIII, e 14, caput, do CDC.

(...)

E de se reconhecer que: (a) compete a instituigio financeira manter toda a documentagéo
relativa a sua atividade, enquanto ndo operar a prescrigdo e a decadéncia em relacéo aos
atos nela consignados; e (b) a presenca do requisito da hipossuficiéncia prevista no art.
6°, VIII, do CDC, para a inversdo do 6nus da prova, em demandas que envolvam
mecanismos de seguranca utilizados por instituigdo financeira.

(...)

A instituicdo financeira responde objetivamente por danos ocasionados ao consumidor
em virtude de informacgdes inadequadas ou insuficientes, que acarretem dano ao
consumidor (CDC, arts. 4°, 1, 6°, 111, 14, 30 e 31, e 37), sendo certo que o principio da
boa-fé (CC, arts. 113, 187 e 422; CDC, arts. 4° e 51) incide nos contratos bancarios e a
violacdo do dever de fiddcia, que compreende, dentre eles, os deveres de seguranca,
cooperacao, informacao, ou mesmo os deveres de prote¢do e cuidados relativos a pessoa
e ao patrimonio de seus clientes.

()

Reconhece-se o ato ilicito da parte ré e o defeito do servigo bancario, por violagdo da
clausula geral da boa-fé e do dever de fidlcia, que compreende os deveres de seguranca,
cooperagdo, informacdo, ou mesmo os deveres de prote¢do e cuidados relativos a pessoa
e ao patrimdnio de seus clientes, caracterizado, no caso dos autos, pelas manifestamente
inadequadas informagOes e orientacdo sobre a contratagdo de empréstimo prestada a
parte autora, fato que implicou vantagem a instituicdo financeira, que obteve contratacéo
em modalidade de empréstimo mais onerosa que a visada pelo cliente consumidor, com
descontos sobre o beneficio previdenciério da parte autora, visto que, embora sustente
haver instrumento contratual assinado pela parte autora, com clausulas expressas de
cartdo de crédito consignado, a parte ré ndo juntou aos autos o referido documento,
assinado pela parte autora.

(...)

Reconhecido o ato ilicito da parte ré e o defeito do servigo bancario, por violagdo da
clausula geral da boa-fé e do dever de fidlcia, que compreende os deveres de seguranca,
cooperagdo, informacdo, ou mesmo os deveres de prote¢do e cuidados relativos a pessoa
e ao patrimdnio de seus clientes, caracterizado, no caso dos autos, pelas manifestamente
inadequadas informacOes e orientacdo sobre a contratacdo de empréstimo prestada a
parte autora, fato que implicou vantagem a instituicdo financeira, que obteve contratacéo
em modalidade de empréstimo mais onerosa que a visada pelo cliente consumidor, sem
ocorréncia da manifestacdo de vontade desta para a contratacdo de cartdo de crédito
consignado, é de se deliberar a reforma da r. sentenca, para: (a) declarar a nulidade do
referido contrato; e (b) condenar a parte ré na obrigacdo de ndo fazer, consistente em se
abster de efetuar os descontos no beneficio previdenciario da parte autora para
pagamento da divida do contrato inexistente objeto da agdo, sob pena de multa [...]”.
(TJSP, 20.2 Camara de Direito Privado, Ap. n.° 1000716-50.2024.8.26.0040, rel. Des.
Rebello Pinho, j. 29.10.2024)
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“Os documentos apresentados ndo sdo suficientes para demonstrar a validade do
contrato impugnado, pois ndo houve qualquer identificacdo da contratante por meio de
assinatura, senha pessoal, biometria ou por qualquer outro mecanismo idéneo de
seguranca digital.

(...)

Tais apontamentos demonstram uma possivel fraude na contratacdo. Ndo se pode
concluir que o banco-réu se desincumbiu de seu énus probatdrio, ja que ndo apresentou
documentos suficientes & comprovacao da contratacéo.

Assim, deve o réu responder pelos danos causados a parte autora pela ilicita contratacao
ocorrida em seu nome. Trata-se de fortuito interno a ser suportado pelo prestador do
servigo. A respeito, confira-se o enunciado n® 479 da SUmula da jurisprudéncia, do
Superior Tribunal de Justiga: ‘As institui¢des financeiras respondem objetivamente
pelos danos gerados por fortuito interno relativo a fraudes e delitos praticados por
terceiros no ambito de operagdes bancarias’.

Portanto, ndo demonstrada a adesdo valida pela autora ao produto bancario, de rigor a
declaracéo de inexisténcia de relacdo juridica referente ao contrato de refinanciamento
de empréstimo consignado impugnado.

(...)

[...] a méa-fé subjetiva € desnecessaria para fins de caracterizacdo do dever de devolucédo
em dobro, bastando que a conduta, objetivamente, seja contraria a boa-fé. No caso em
tela, ndo ha que se falar em engano justificavel, pois a instituicdo financeira efetuou
cobrancas e descontos mensais indevidos por meses, sem comprovagéo de contratacdo
do empréstimo”. (TJSP, 21 Camara de Direito Privado, Ap. n.° 1003146-
91.2022.8.26.0218, rel. Des. Régis Rodrigues Bonvicino, j. 07.11.2022)

E cedico que o cliente cobrado em quantia indevida tem direito & repeticdo do indébito
por valor igual ao dobro do que foi exigido indevidamente. Nos termos do art. 42 do CDC, o
consumidor cobrado em quantia indevida tem direito a repeticdo do indébito, por valor igual ao
dobro do que pagou em excesso, acrescido de correcdo monetaria e juros legais, salvo hipotese
de engano justificavel. Essa é a hip6tese de muitos casos quando se vé a persisténcia de uma
cobranca de determinada divida questionada pelo proprio prejudicado. Por isso, além da
inexigibilidade do débito pela responsabilidade objetiva, o cliente pode acabar fazendo jus a
restituicdo de quantias exigidas no periodo desde a contratacdo fraudulenta até o0 momento em
que cessarem 0s atos de cobranga, se 0 Banco nédo desiste da tentativa de exigir o pagamento de

cedulas falsificadas, por exemplo.

CONSIDERACOES FINAIS

A0 mesmo tempo em que a intensificacdo do uso de novas tecnologias tem o potencial de
estimular e facilitar a circulacdo de riquezas, a rapida migragcdo dos servigos bancarios para o
ambiente da internet também abre um novo horizonte de possibilidades de quebra da

confiabilidade nas operagdes inerentes as instituicdes financeiras, pondo em questionamento 0s
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limites do dever de fiddcia e da clausula geral da boa-fé.

Aos poucos, a sociedade tem postulado por um fortalecimento da aplicacdo das
ferramentas disponiveis no ordenamento juridico brasileiro, atentando-se que a institui¢do
financeira € responsavel pela confiabilidade, integridade, disponibilidade e seguranca dos dados
e informacgdes, especialmente no momento de contratagdo de operacdes de crédito. Nao obstante,
verifica-se que ndo talvez ainda néo tenha sido dada plena efetividade & normas de Know Your
Customer e Customer Due Diligence positivadas em nosso estoque regulatério, embora existam
robustos atos normativos cujo conteudo impde a instituicdo uma série de obrigacOes para cultivar
politicas, procedimentos e controles internos de prevencdo contra a pratica de fraudes e golpes.
Uma aferi¢do precisa do grau de descumprimento também se mostra desafiadora no dia a dia,

posto que a maioria das falhas apenas se revela diante das ocorréncias concretas.
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