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RESUMO

A coleta e a preservacdo de provas digitais no Inquérito Policial Militar envolvem préticas e
procedimentos técnicos voltados para garantir a integridade e autenticidade das informacdes
obtidas em ambientes digitais. Nesse contexto, aspectos como a analise de metadados, protocolos
especificos para a extracdo segura e ferramentas avancadas de captura de dados sdo essenciais
para evitar a contaminacdo ou alteracdo das evidéncias. Além disso, a cadeia de custddia
desempenha papel fundamental ao documentar e assegurar que a prova digital seja rastreavel e
confiavel ao longo de todo o processo investigativo. A utilizacdo de plataformas como o Site
Verifact auxilia na verificacdo e na validacdo das informacbes digitais, reforcando a
credibilidade dos dados coletados. O objetivo deste estudo € analisar os desafios e as melhores
praticas para a coleta e preservacdo de provas digitais no ambito do Inquérito Policial Militar,
destacando a importancia de metodologias seguras e eficazes para embasar decisdes juridicas.
Por meio de uma revisdo bibliografica, buscou-se identificar ferramentas, protocolos e
estratégias relevantes para a area, resultando na conclusdo de que a integracao de tecnologias e
praticas adequadas € indispensavel para a eficacia da investigacao digital.

Palavras-chave: Provas Digitais. Preservacdo. Cadeia. Custddia.
ABSTRACT

The collection and preservation of digital evidence in Military Police Inquiries involves technical
practices and procedures aimed at ensuring the integrity and authenticity of information obtained
in digital environments. In this context, aspects such as metadata analysis, specific protocols for
secure extraction, and advanced data capture tools are essential to prevent contamination or
alteration of evidence. Furthermore, the chain of custody plays a fundamental role in
documenting and ensuring that digital evidence is traceable and reliable throughout the entire
investigative process. The use of platforms such as Site Verifact assists in verifying and
validating digital information, reinforcing the credibility of the collected data. The objective of
this study is to analyze the challenges and best practices for the collection and preservation of

1 Mestrando em Direito, Faculdades Londrina, Londrina, Parana, Brasil. E-mail: isacrr.ferreira@icloud.com
2 Doutor em Direito, Faculdades Londrina, Londrina, Parana, Brasil. E-mail: fernandonavarrovince@gmail.com

Revista DCS. 2026, v. 23, n. 92, p. 01-18. 1
ISSN: 2224-4131



Isac Rodrigues Ferreira, Fernando Navarro Vince

digital evidence within the scope of Military Police Inquiries, highlighting the importance of
secure and effective methodologies to support legal decisions. Through a literature review, we
sought to identify relevant tools, protocols, and strategies for the area, concluding that the
integration of appropriate technologies and practices is indispensable for the effectiveness of
digital investigations.

Keywords: Digital Evidence. Preservation. Chain. Custody.
RESUMEN

La recogida y conservacion de pruebas digitales en la investigacion policial militar implican
practicas y procedimientos técnicos destinados a garantizar la integridad y autenticidad de la
informacion obtenida en entornos digitales. En este contexto, aspectos como el andlisis de
metadatos, los protocolos especificos para la extraccion segura y las herramientas avanzadas de
captura de datos son esenciales para evitar la contaminacion o la alteracién de las pruebas.
Ademas, la cadena de custodia desempefia un papel fundamental a la hora de documentar y
garantizar que las pruebas digitales sean trazables y fiables a lo largo de todo el proceso de
investigacion. El uso de plataformas como el sitio web Verifact ayuda a verificar y validar la
informacion digital, reforzando la credibilidad de los datos recopilados. El objetivo de este
estudio es analizar los retos y las mejores practicas para la recogida y conservacién de pruebas
digitales en el &mbito de la investigacion policial militar, destacando la importancia de
metodologias seguras y eficaces para fundamentar las decisiones juridicas. Mediante una
revision bibliogréfica, se ha tratado de identificar herramientas, protocolos y estrategias
relevantes para este &mbito, lo que ha llevado a la conclusion de que la integracion de tecnologias
y précticas adecuadas es indispensable para la eficacia de la investigacion digital.

Palabras clave: Pruebas Digitales. Conservacion. Cadena de Custodia.
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INTRODUCAO

A coleta e a preservacdo de provas digitais no Inquérito Policial Militar exigem
abordagens técnicas rigorosas, fundamentadas na precisdo e na integridade das informacdes
obtidas. Com o aumento da dependéncia de tecnologias digitais, as provas extraidas de
dispositivos eletronicos, sistemas de comunicacdo e plataformas digitais tornaram-se
fundamentais para a elucidacdo de casos envolvendo militares. Esse processo inclui a
identificacdo de fontes de evidéncias, a extracdo de dados de maneira segura e a aplicacdo de
métodos que assegurem a confiabilidade das informagGes coletadas. As etapas iniciais da coleta

envolvem a preservacdo imediata dos dispositivos, evitando qualquer manipulagdo que possa
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comprometer os dados armazenados.

Os metadados desempenham um papel crucial nesse cenario, uma vez que fornecem
informacdes essenciais sobre a origem, o historico e a autenticidade das provas digitais. A analise
desses dados permite identificar aspectos como data, horario e local de criacdo de arquivos, bem
como alteracdes realizadas. No contexto do Inquérito Policial Militar, os metadados ajudam a
reconstruir eventos, estabelecer vinculos entre suspeitos e corroborar relatos. Para isso, é
imprescindivel que a coleta desses dados seja realizada por profissionais treinados, utilizando
ferramentas e tecnologias especializadas que minimizem o risco de perda ou corrupcdo das
evidéncias.

Os protocolos e procedimentos para a coleta segura das provas digitais séo estruturados
para garantir que as evidéncias sejam obtidas sem comprometer sua integridade. Esses protocolos
incluem medidas como o isolamento dos dispositivos, a clonagem de discos rigidos e a captura
de informacGes de redes. A aplicacdo dessas praticas assegura que as provas sejam preservadas
em sua forma original, evitando qualquer alegacdo de contaminagdo ou adulteracdo. No &mbito
militar, a observancia estrita a esses procedimentos € ainda mais relevante, devido ao impacto
que as provas digitais podem ter em questfes de hierarquia, disciplina e seguranca institucional.

A preservacdo da integridade e autenticidade das provas digitais é outro aspecto essencial
no Inquérito Policial Militar. Para que uma prova seja admissivel em processos judiciais ou
disciplinares, ela deve manter sua originalidade desde a coleta até sua apresentagdo. A cadeia de
custddia, nesse sentido, assegura o rastreamento de cada interacdo com a evidéncia, registrando
guem teve acesso, quando e sob quais circunstancias. Além disso, plataformas tecnoldgicas como
o Site Verifact auxiliam na verificagdo das informagdes digitais, contribuindo para a
confiabilidade e validade dos dados apresentados durante o inquérito.

A integracdo de ferramentas avancadas e procedimentos padronizados reflete a crescente
complexidade das investigagbes envolvendo provas digitais no contexto militar. O uso de
tecnologias modernas para a captura e analise de dados digitais permite ampliar a eficacia das
investigacOes, mas também demanda constante atualizacdo e capacitacdo dos profissionais
envolvidos. Dessa forma, a coleta e a preservacao de provas digitais no Inquérito Policial Militar
ndo apenas asseguram a justica e a transparéncia no ambito castrense, mas também reforcam a
necessidade de praticas éticas e técnicas aprimoradas para lidar com os desafios impostos pela
era digital.

O crescimento exponencial da utilizagdo de dispositivos eletrénicos e de meios digitais
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de comunicacdo transformou significativamente a atividade investigativa, tornando as provas
digitais elementos centrais na apuracdo de infragdes penais militares. Entretanto, a volatilidade
dessas informacdes impde desafios especificos quanto a sua obtencéo, preservacéo e utilizacédo
processual. Nesse contexto, torna-se imprescindivel compreender como 0s procedimentos de
coleta devem observar rigorosamente os principios da cadeia de custodia, garantindo a
autenticidade, a integridade e a confiabilidade das evidéncias produzidas.

Como questao norteadora do estudo, busca-se responder: "Quais os desafios e as melhores
praticas para a coleta e a preservacdo de provas digitais no ambito do Inquérito Policial Militar,
considerando as especificidades desse contexto investigativo?".

O estudo se justifica pela crescente relevancia das provas digitais em investigac6es
policiais, especialmente no contexto militar, onde a preservacdo da hierarquia, disciplina e
seguranca institucional sdo fundamentais. O avanc¢o tecnoldgico e a ampliacdo do uso de
dispositivos digitais na sociedade moderna tém tornado frequente a necessidade de lidar com
evidéncias extraidas de ambientes digitais, como arquivos, mensagens e registros eletronicos.
Nesse cenario, identificar métodos eficazes e éticos para coletar e preservar essas provas é
essencial para assegurar que sejam validas em processos disciplinares e judiciais.

Sob o aspecto juridico, a producdo da prova digital deve observar ndo apenas o0s
dispositivos introduzidos pela Lei n® 13.964/2019, mas também os principios constitucionais do
devido processo legal, da ampla defesa, do contraditério e da protecdo a privacidade, previstos
na Constituicdo Federal de 1988. Dessa forma, a atuacao dos encarregados do Inquérito Policial
Militar exige conhecimento técnico aliado ao dominio da legislacdo vigente.

O objetivo do estudo € analisar os principais desafios e identificar as melhores praticas
relacionadas a coleta e preservacdo de provas digitais no Inquérito Policial Militar. A proposta
busca destacar a importancia de protocolos bem definidos, ferramentas tecnoldgicas apropriadas
e procedimentos que garantam a integridade e autenticidade das evidéncias digitais. Pretende-se
ainda evidenciar como essas praticas podem contribuir para a legitimidade e eficacia das
investigacOes, fortalecendo a base probatdria de casos militares e aprimorando a aplicacdo da
justica no ambito castrense.

O estudo foi realizado utilizando-se uma abordagem qualitativa, com revisdo bibliogréfica
como principal método de investigacdo. As fontes de pesquisa foram selecionadas a partir de
artigos cientificos, publicacdes académicas e documentos disponiveis em plataformas como

Google Académico e SciELO, priorizando textos publicados entre os anos de 2015 e 2024. Foram
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utilizadas palavras-chave especificas, como "Provas", "Digitais", "Preservacdo”, "Cadeia" e
"Custddia”, para delimitar e refinar a busca por contetdo relevante. A analise se concentrou em
identificar as praticas recomendadas e os desafios enfrentados na coleta e preservacao de provas

digitais, considerando o contexto Unico das investigacfes militares.

METADADOS

Os metadados desempenham um papel essencial na era digital, especialmente no contexto
juridico e investigativo. Eles consistem em dados estruturados que descrevem caracteristicas e
propriedades de arquivos digitais, como data de criacdo, autor, local e alteragdes realizadas. Essas
informacdes auxiliam na organizacdo e recuperacdo de dados, mas, acima de tudo, séo
fundamentais para garantir a integridade e autenticidade de provas digitais. No ambito do
Inquérito Policial Militar, os metadados sdo indispensaveis para reconstruir eventos, estabelecer
conexdes e validar informacdes que podem ser cruciais em investigacdes sensiveis e complexas.

De acordo com Martins, de Alcantara e Gallinaro (2018), os metadados, além de
fornecerem informacgbes contextuais sobre arquivos digitais, também sdo instrumentos que
conferem eficiéncia e precisao as investigacdes. Segundo os autores, a virtualizacdo do inquérito
policial permitiu que os metadados fossem utilizados como ferramentas para a sistematizagao de
dados, otimizando o acesso e a andlise de informacbes criticas. Essa funcionalidade é
especialmente relevante no contexto militar, onde os procedimentos precisam ser conduzidos
com agilidade e precisdo, sem comprometer a integridade das informacGes.

Segundo Eilberg (2021), os metadados desempenham um papel duplo: enquanto sdo
indispenséveis na investigacdo criminal, também suscitam debates sobre privacidade e limites
legais. Para a autora, o fluxo de dados digitais desafia a aplicacdo de normas processuais penais
tradicionais, exigindo que os agentes envolvidos dominem tanto as tecnologias disponiveis
quanto os principios éticos e legais que regem o uso desses dados. No caso do Inquérito Policial
Militar, a manipulacdo inadequada de metadados pode gerar questionamentos sobre a
admissibilidade das provas, colocando em risco todo o processo investigativo.

Teixeira (2024) aborda outra dimensdo relevante ao tratar da constitucionalidade da
legislacdo sobre metadados. Segundo a autora, a regulacdo do uso de metadados enfrenta desafios
legais significativos, especialmente quando envolve questdes de acesso sem consentimento ou

autorizacdo judicial. No contexto militar, essa discussdo é ainda mais sensivel, pois as
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investigagdes muitas vezes demandam o equilibrio entre a necessidade de seguranga nacional e
0 respeito aos direitos individuais. A auséncia de clareza legislativa pode comprometer a
legitimidade de provas digitais e dificultar sua utilizacdo em processos judiciais.

Ainda de acordo com Martins, de Alcantara e Gallinaro (2018), a utilizacdo de metadados
no inquérito policial digital requer uma abordagem sistematica e criteriosa. Eles destacam que,
embora os metadados representem uma evolugdo tecnoldgica e juridica, sua eficacia depende da
capacitacdo técnica dos profissionais envolvidos, bem como da padronizagdo de procedimentos.
Esses fatores garantem que os dados coletados e analisados mantenham sua integridade,
permitindo que sejam utilizados como elementos confidveis em investigacGes e julgamentos.

Os metadados, portanto, representam um avango significativo para o0 contexto
investigativo, sendo instrumentos fundamentais para assegurar a precisdo e a confiabilidade das
provas digitais. No entanto, seu uso exige cautela, regulamentacdo clara e capacitacdo dos agentes
responsaveis. No Inquérito Policial Militar, os metadados tém o potencial de fortalecer a base
probatoria, contribuindo para a elucidacdo de casos e para a aplicacdo da justica de forma
eficiente e transparente.

No contexto do Inquérito Policial Militar, os metadados assumem relevancia ainda maior
por permitirem a reconstrucdo cronolégica dos fatos investigados. InformacGes relativas a
geolocalizacdo, horérios de criacdo, edicdo e compartilhamento de arquivos podem contribuir
para confirmar ou afastar hipoteses investigativas, desde que obtidas mediante procedimentos

técnicos adequados e em conformidade com a legislacdo vigente.

PROTOCOLOS E PROCEDIMENTOS PARA A COLETA SEGURA DAS PROVAS
DIGITAIS

Os protocolos e procedimentos para a coleta segura de provas digitais sdo elementos
cruciais para garantir a integridade, autenticidade e admissibilidade dessas evidéncias em
processos judiciais e administrativos. No contexto do Inquérito Policial Militar, esses
procedimentos desempenham um papel ainda mais relevante, considerando as particularidades
das investigacOes nesse ambiente, onde a hierarquia e a disciplina sdo valores centrais. A coleta
segura ndo apenas assegura que as provas sejam validas, mas também protege os direitos das
partes envolvidas e preserva a legitimidade do processo.

De acordo com Neto e Dos Santos (2020), a cadeia de custddia é um dos pilares centrais
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na coleta de provas digitais, pois permite documentar e rastrear cada interagdo com a evidéncia
desde 0 momento de sua apreensdo até sua apresentacdo em juizo. Os autores ressaltam que a
implementacdo de protocolos claros é essencial para evitar contamina¢do ou manipulacdo das
provas digitais, garantindo que sua integridade seja preservada. Esses procedimentos devem ser
seguidos rigorosamente para que as provas digitais ndo sejam questionadas quanto a sua validade.

Segundo Santos, Borges e Rodrigues (2021), a Lei 13.964/2019 introduziu no
ordenamento juridico brasileiro uma regulamentacdo detalhada sobre a cadeia de custodia de
provas, incluindo as digitais. Os artigos 158-A a 158-F estabelecem 0s passos necessarios para a
identificacdo, coleta, preservacdo e analise dessas evidéncias. Os autores destacam que, no caso
de provas digitais, é indispensavel a utilizacdo de ferramentas tecnoldgicas especificas para
garantir que a coleta ocorra de forma segura e que todos os procedimentos sejam devidamente
documentados, assegurando a confiabilidade da evidéncia.

Pastore e Da Fonseca (2022) apontam que a adocéo de tecnologias inovadoras, como o
blockchain, pode revolucionar a forma como a cadeia de custddia é gerida, especialmente no que
se refere a coleta e preservacdo de provas digitais. Segundo os autores, o blockchain oferece uma
solucdo eficaz para registrar cada etapa da interacdo com as evidéncias, criando um historico
imutavel que pode ser auditado a qualquer momento. Essa tecnologia, além de reforcar a
integridade das provas, também contribui para aumentar a transparéncia e a confianca no
processo investigativo.

Ainda de acordo com Santos, Borges e Rodrigues (2021), a utilizacdo de ferramentas
adequadas, como softwares de clonagem de dados e plataformas de analise forense, €
indispensavel para a coleta segura de provas digitais. Essas ferramentas permitem que a evidéncia
seja extraida sem causar danos ao dispositivo original, preservando sua integridade. Além disso,
é fundamental que os profissionais responsaveis pela coleta estejam devidamente capacitados
para manusear essas ferramentas e aplicar os protocolos de forma correta e eficiente.

Neto e Dos Santos (2020) destacam que, no contexto do Inqueérito Policial Militar, a
observancia rigorosa dos protocolos de coleta segura de provas digitais € ainda mais critica,
devido as possiveis implicacfes de um eventual comprometimento da integridade da prova. Os
autores enfatizam que a coleta inadequada ou a auséncia de procedimentos padronizados pode
prejudicar ndo apenas a investigacdo, mas também a reputacao da instituicdo militar, colocando
em risco a credibilidade de seus processos.

De acordo com Pastore e Da Fonseca (2022), os desafios relacionados a coleta de provas
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digitais podem ser minimizados com a implementacdo de padrdes internacionais e 0 uso de
tecnologias avangadas. Os autores sugerem que, além de adotar protocolos claros, é necessario
promover a capacitacdo continua dos agentes envolvidos, para que estejam preparados para lidar
com as complexidades das provas digitais. Essa abordagem integrada contribui para aprimorar a
qualidade das investigacOes e para fortalecer a justica no contexto militar e civil.

Assim, os protocolos e procedimentos para a coleta segura de provas digitais representam
uma combinacdo de rigor técnico, conhecimento juridico e uso de tecnologias apropriadas. No
ambito do Inquérito Policial Militar, sua aplicacdo é essencial para assegurar que as evidéncias
digitais sejam admissiveis e confidveis, contribuindo para a eficacia e a transparéncia das
investigacdes. Com o avanco tecnoldgico e a regulamentacdo detalhada, as préticas relacionadas
a coleta de provas digitais tém se consolidado como um elemento indispensavel para a justica

moderna.

FERRAMENTAS UTILIZADAS NA COLETA DAS PROVAS DIGITAIS

A utilizacdo de ferramentas tecnoldgicas na coleta de provas digitais € um elemento
indispensével para assegurar a integridade e autenticidade das informac6es obtidas em ambientes
digitais. No contexto do Inquérito Policial Militar, essas ferramentas desempenham um papel
crucial, considerando as particularidades das investigacfes e a necessidade de procedimentos
rapidos e confiaveis. O avanco tecnoldgico tem proporcionado uma ampla gama de recursos para
a coleta e analise de provas digitais, mas sua eficacia depende de sua aplicacdo correta e da
capacitacdo dos profissionais que as utilizam.

De acordo com Da Silva Eleutério e Machado (2019), a computacdo forense é a base
técnica para a coleta de provas digitais, utilizando softwares especializados para a extracdo e
analise de dados armazenados em dispositivos eletronicos. Esses softwares permitem identificar
informacdes relevantes, como registros de comunicacao, historicos de acesso e outros dados que
possam ser Uteis na investigacdo. Além disso, os autores destacam que a escolha da ferramenta
deve ser feita com base no tipo de dispositivo e na natureza da prova digital, garantindo que o
processo seja realizado sem causar danos aos dados originais.

Segundo Badaro (2021), a cadeia de custodia também esta diretamente relacionada ao uso
adequado de ferramentas tecnologicas. O autor aponta que a aplicacéo de tecnologias avancadas

na coleta de provas digitais ndo s6 assegura sua integridade, mas também permite rastrear todas
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as etapas do processo. Ferramentas como softwares de clonagem de discos e sistemas de captura
de dados em rede sdo fundamentais para garantir que as informac6es coletadas sejam preservadas
em sua forma original, possibilitando sua validacdo durante o julgamento.

Albino (2023) destaca o papel crescente da inteligéncia artificial (IA) como ferramenta
no processo de coleta e analise de provas digitais. De acordo com o autor, algoritmos avangados
podem ser utilizados para identificar padrdes, classificar informacbes e até mesmo prever
comportamentos com base nos dados coletados. A aplicacdo de 1A em investigacdes militares
pode ndo apenas acelerar o processo, mas também fornecer insights mais precisos, contribuindo
para a resolucédo de casos complexos de forma mais eficiente.

Ainda segundo Da Silva Eleutério e Machado (2019), ferramentas como EnCase, FTK
(Forensic Toolkit) e Cellebrite sdo amplamente reconhecidas por sua eficacia na coleta e analise
de provas digitais. Essas ferramentas permitem a criacdo de imagens forenses de dispositivos,
garantindo que as informacdes sejam copiadas de maneira segura e possam ser analisadas sem
alterar os dados originais. Os autores reforcam que, aléem de escolher as ferramentas corretas, é
essencial seguir protocolos padronizados para gque os resultados obtidos sejam confiaveis.

Badar6 (2021) ressalta a importancia de documentar o uso de ferramentas tecnoldgicas
durante a coleta de provas digitais. Segundo ele, o registro detalhado de como os dados foram
obtidos, incluindo a descricdo das ferramentas utilizadas, é essencial para assegurar a
admissibilidade das provas no processo judicial. O autor também destaca que a falta de
transparéncia nesse aspecto pode levar ao questionamento da validade das evidéncias,
prejudicando o andamento da investigacao.

Albino (2023) sugere que a integracdo de diferentes tecnologias, como IA e blockchain,
pode representar um avango significativo na coleta de provas digitais. Ele aponta que a
combinacdo dessas ferramentas pode aumentar a seguranca e a confiabilidade do processo, além
de facilitar a analise de grandes volumes de dados. No contexto militar, essa abordagem integrada
é particularmente relevante, dada a complexidade e a sensibilidade das investigacfes nesse
ambiente.

Destaca-se que o uso de ferramentas tecnoldgicas na coleta de provas digitais ndo é apenas
uma necessidade técnica, mas também um elemento estratégico para garantir a eficacia das
investigacdes no ambito do Inquérito Policial Militar. A escolha correta das ferramentas, aliada
a capacitacdo dos profissionais e a observancia de protocolos rigorosos, assegura que as provas

sejam obtidas de forma segura e confidvel, contribuindo para a justica e a transparéncia no
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contexto castrense.

A PRESERVACAO DA INTEGRIDADE E AUTENTICIDADE DAS PROVAS DIGITAIS

A preservacdo da integridade e autenticidade das provas digitais € um dos principais
desafios no &mbito das investigacdes modernas, especialmente no contexto do Inquérito Policial
Militar, onde a confiabilidade das evidéncias é crucial para a conducdo de processos justos e
transparentes. Essas provas, por sua natureza digital, estdo sujeitas a alteraces e manipulacdes,
0 que exige o cumprimento de rigorosos procedimentos técnicos e juridicos para garantir sua
validade. O respeito a esses principios é essencial para que as provas digitais sejam admissiveis
e desempenhem seu papel como elementos fundamentais na busca pela verdade.

De acordo com De Siqueira Pastore (2021), a integridade das provas digitais refere-se a
sua manutencdo sem alteracdes desde 0 momento da coleta até sua apresentacdo em juizo. Ele
enfatiza que qualquer modificagdo, mesmo que ndo intencional, pode comprometer a
confiabilidade da prova e torna-la inadmissivel no processo judicial. A aplicacdo de técnicas
forenses apropriadas, como a clonagem de discos rigidos e o uso de algoritmos de hash para gerar
assinaturas digitais, é indispensavel para assegurar que a prova digital permaneca inalterada
durante todo o processo investigativo.

Segundo Vaz (2023), a preservacdo da cadeia de custddia é outro aspecto fundamental
para garantir a autenticidade das provas digitais. Ela destaca que cada interacdo com a evidéncia
deve ser documentada de forma detalhada, indicando quem teve acesso, quando e sob quais
condicbes. Essa documentacdo, além de assegurar a rastreabilidade da prova, também protege
contra alegacbes de manipulacdo ou adulteracdo. No contexto militar, onde a hierarquia e a
disciplina sdo valores fundamentais, o cumprimento rigoroso da cadeia de custddia reforca a
credibilidade das investigacdes e a legitimidade das decisfes tomadas com base nas provas.

De Lima (2023) aborda a importancia das ferramentas tecnoldgicas na preservagdo da
integridade e autenticidade das provas digitais, ressaltando que, além de facilitar a coleta, essas
ferramentas contribuem para o armazenamento seguro e a analise confiavel das evidéncias.
Segundo a autora, 0 uso de sistemas de criptografia e registros em blockchain sdo exemplos de
tecnologias que podem ser utilizadas para assegurar que as provas digitais permanecam
inalteradas. Essas solucBes, quando bem implementadas, oferecem um nivel elevado de

seguranga, sendo essenciais para investigacdes que envolvem dados sensiveis e complexos.
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Ainda de acordo com De Siqueira Pastore (2021), a autenticidade das provas digitais
também esta vinculada a sua origem. Ele explica que, para que uma prova seja considerada
auténtica, € necessario comprovar sua origem e demonstrar que foi obtida de forma licita. No
caso do Inquérito Policial Militar, essa exigéncia € ainda mais rigorosa, considerando que as
investigacOes podem envolver informacdes de alta relevancia para a seguranca institucional e
nacional. A implementacdo de procedimentos claros para identificar e registrar a origem das
provas digitais €, portanto, indispensavel.

Vaz (2023) ressalta que a preservacdo da integridade e autenticidade das provas digitais
ndo é apenas uma exigéncia técnica, mas também um pressuposto juridico para sua
admissibilidade. Ela argumenta que a auséncia de mecanismos que garantam esses principios
pode levar a nulidade das provas e comprometer o resultado das investigacGes. No contexto
militar, onde as consequéncias das decisdes judiciais podem impactar significativamente a vida
dos envolvidos, a preservacdo adequada das provas digitais é essencial para assegurar a justica e
a equidade no processo.

De Lima (2023) sugere que, além do uso de tecnologias avancadas, é necessario investir
na capacitacdo continua dos profissionais envolvidos na coleta e preservacdo de provas digitais.
Segundo ela, o dominio das ferramentas e dos procedimentos técnicos é essencial para garantir
que as evidéncias sejam tratadas de forma correta e eficiente. A autora também destaca a
importancia de politicas institucionais que promovam o desenvolvimento de competéncias
especificas para lidar com as peculiaridades das provas digitais no ambiente militar e civil.

A preservacao da integridade e autenticidade das provas digitais €, portanto, uma pratica
indispensével para garantir a credibilidade e a eficacia das investigagdes. No &mbito do Inquérito
Policial Militar, o cumprimento rigoroso dos procedimentos técnicos e juridicos assegura que as
provas digitais possam ser utilizadas de maneira confidvel, contribuindo para a transparéncia e a
justica no processo. O avango tecnoldgico, aliado a praticas bem definidas e profissionais
qualificados, é essencial para enfrentar os desafios desse cenario e garantir a confianga no sistema

de justica.

SITE VERIFACT

O Site Verifact desempenha um papel crucial no cenario das investigacOes digitais,

oferecendo uma solucéo tecnoldgica avangada para a validagdo e preservagdo de provas digitais.
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No contexto do Inquérito Policial Militar, onde a autenticidade e integridade das evidéncias séo
determinantes, essa ferramenta proporciona meios eficazes para a verificagdo de informacées. A
plataforma é projetada para registrar e documentar dados digitais de forma segura, assegurando
que sejam mantidos em sua forma original e estejam disponiveis para analises posteriores, com
garantia de sua confiabilidade.

De acordo com Lobo (2022), o Site Verifact € especialmente Util em situagdes que exigem
a coleta de dados diretamente da internet, como publica¢es em redes sociais, contetidos de sites
e outras interacdes digitais. A ferramenta utiliza tecnologias que garantem a preservacao do
contetido coletado, como a criagdo de hashes criptograficos e o registro de metadados. Essas
medidas asseguram que as informacdes coletadas possam ser apresentadas como prova valida,
mesmo em cenarios de contestacao judicial. Além disso, Lobo destaca que o0 uso dessa tecnologia
padroniza o processo de coleta, reduzindo o risco de erros humanos.

Segundo Lima (2022), o Site Verifact ndo apenas preserva a integridade das provas
digitais, mas também contribui para a transparéncia no processo investigativo. A autora aponta
que o registro detalhado de todas as etapas de coleta e analise é fundamental para garantir que as
provas sejam admissiveis em juizo. Essa documentacdo inclui informag6es como o local, data e
hora da coleta, bem como os métodos utilizados. No contexto militar, essa rastreabilidade é ainda
mais relevante, dado o impacto potencial das provas digitais na hierarquia e disciplina.

Fen et al. (2024) abordam a aplicabilidade do Site Verifact em casos de violagdes de
direitos, como o uso indevido de marcas e trade dress. Segundo os autores, a plataforma permite
documentar provas de forma que sua autenticidade seja comprovada, mesmo em situacdes de
litigios complexos. Embora seu uso seja destacado no ambito comercial, sua aplicacdo no
Inquérito Policial Militar é igualmente valiosa, permitindo a coleta de evidéncias em casos de
infracGes administrativas ou penais envolvendo militares, com total garantia de integridade.

Ainda de acordo com Lobo (2022), o diferencial do Site Verifact reside em sua capacidade
de integrar diferentes funcionalidades em uma Unica plataforma, incluindo captura de telas,
gravacdo de videos e geracdo de relatérios automatizados. Essas funcionalidades tornam a coleta
e analise de provas digitais mais acessiveis e eficientes, reduzindo o tempo necessario para
realizar essas etapas. No contexto militar, onde a agilidade pode ser determinante, essa
caracteristica torna a ferramenta ainda mais relevante.

Lima (2022) ressalta que, embora o Site Verifact seja uma ferramenta poderosa, seu uso

requer capacitacdo adequada dos profissionais envolvidos. A autora argumenta que a falta de
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treinamento pode comprometer a eficacia da plataforma, levando a coleta inadequada de dados
ou a sua manipulacéo inadvertida. Ela enfatiza que, no contexto do Inquérito Policial Militar, é
essencial que os agentes sejam devidamente treinados para utilizar a tecnologia de forma ética e
eficaz, garantindo a validade das provas obtidas.

Fen et al. (2024) também apontam que o Site Verifact pode ser integrado a outros sistemas
de anélise de dados digitais, ampliando sua funcionalidade. Os autores sugerem que essa
integracdo permite uma visdo mais ampla e detalhada das evidéncias, possibilitando analises mais
precisas e decisdes bem fundamentadas. No ambiente militar, essa capacidade de integracdo é
especialmente valiosa, pois permite que diferentes fontes de dados sejam combinadas para formar
um panorama completo das situagdes investigadas.

O Site Verifact, portanto, emerge como uma ferramenta indispensavel no campo das
investigacOes digitais, contribuindo significativamente para a coleta, preservacéo e validacdo de
provas. Sua utilizacdo no contexto do Inquérito Policial Militar potencializa a eficécia das
investigacdes, assegurando que as evidéncias digitais sejam tratadas com o rigor técnico e a
confiabilidade necessarios. A combinacdo de tecnologia avancada, capacitacdo profissional e
aplicacdo de boas préticas torna o Site Verifact um aliado fundamental na busca por justica no

ambiente digital e militar.

CADEIA DE CUSTODIA DA PROVA

A cadeia de custddia da prova é um dos pilares fundamentais no tratamento de evidéncias,
especialmente no ambito digital, onde a integridade e a autenticidade dos dados s&o
constantemente desafiadas. No contexto do Inquérito Policial Militar, sua aplicacdo é ainda mais
critica devido a natureza sensivel das investigacdes e as implicacdes disciplinares e penais que
podem afetar a estrutura hierdrquica e a confianca na instituicdo. Trata-se de um conjunto de
procedimentos e registros que asseguram o rastreamento completo das provas desde sua coleta
até sua apresentacdo em juizo, garantindo que sejam preservadas de maneira integra e confiavel.

De acordo com Badar6 (2023), a cadeia de custddia é essencial para que as provas digitais
sejam admitidas como validas no processo judicial. Ele destaca que a rastreabilidade das
evidéncias permite comprovar que a prova ndo sofreu qualquer tipo de adulteracdo ou
manipulagédo ao longo do processo. Essa rastreabilidade é documentada em cada etapa, desde a

apreensdo até o armazenamento e analise, o que é fundamental para reforcar a credibilidade do
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trabalho investigativo e evitar questionamentos sobre a integridade das provas.

A Lei n° 13.964/2019 inseriu os artigos 158-A a 158-F no Codigo de Processo Penal,
estabelecendo todas as fases da cadeia de custddia, compreendendo o reconhecimento,
isolamento, fixacdo, coleta, acondicionamento, transporte, recebimento, processamento,
armazenamento e descarte da prova. Embora o Codigo de Processo Penal Militar ainda néo
possua disciplina especifica semelhante, tais procedimentos vém sendo adotados
subsidiariamente pela doutrina e jurisprudéncia.

Segundo Sydow (2022), no contexto do direito penal informatico, a cadeia de custodia
ganha ainda mais relevancia devido a natureza volatil e facilmente alteravel das provas digitais.
Ele explica que as evidéncias digitais, como arquivos, logs de sistema e mensagens eletronicas,
podem ser modificadas ou perdidas com facilidade caso ndo sejam manejadas de acordo com
protocolos rigorosos. Para o autor, a implementacdo de normas especificas para a cadeia de
custodia € indispensavel para que os dados coletados sejam considerados confidveis e admissiveis
em processos judiciais.

Nucci (2014) reforca a importancia da cadeia de custédia no ambito do Cddigo Penal
Militar, ressaltando que sua observancia é crucial para a legitimidade das provas e para o devido
processo legal. Ele argumenta que, no ambiente militar, a cadeia de custddia ndo apenas assegura
a integridade das evidéncias, mas também protege os direitos dos acusados e a credibilidade das
instituicdes. O autor enfatiza que a auséncia ou falhas na cadeia de custddia podem levar a
nulidade das provas, comprometendo todo o0 processo investigativo.

Ainda de acordo com Badar6 (2023), a cadeia de custddia ndo se limita a preservacao
fisica das evidéncias, mas também envolve aspectos técnicos e juridicos que asseguram sua
integridade. Ele aponta que o uso de ferramentas tecnolégicas, como sistemas de criptografia e
registros em blockchain, pode fortalecer o processo de rastreamento e garantir que as provas
digitais sejam protegidas contra adulteragdes. Além disso, o0 autor destaca a necessidade de
capacitacdo dos agentes responsaveis, para que compreendam a complexidade das provas digitais
e saibam como maneja-las adequadamente.

Sydow (2022) argumenta que a cadeia de custodia desempenha um papel educativo ao
estabelecer padrdes claros de atuagdo para 0s agentes envolvidos na investigacdo. Segundo ele,
esses padrbes ajudam a minimizar erros humanos e garantem que todos 0s procedimentos sejam
realizados de maneira uniforme e transparente. No contexto do Inquérito Policial Militar, essa

padronizacdo é especialmente relevante, pois promove a uniformidade nas investigacfes e
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assegura que todas as provas sejam tratadas com o mesmo rigor técnico e ético.

Nucci (2014) também destaca que a cadeia de custddia é um instrumento de prote¢do para
ambas as partes envolvidas no processo judicial. Ele explica que, ao documentar detalhadamente
cada etapa do manuseio da prova, a cadeia de custodia oferece uma garantia contra possiveis
alegacdes de manipulagdo ou ma-fé. No ambiente militar, onde a disciplina e a hierarquia podem
gerar tensbes adicionais, a aplicacdo rigorosa da cadeia de custddia contribui para a
imparcialidade e a transparéncia do processo.

Badar6 (2023) sugere que, para que a cadeia de custddia seja efetiva, € necessario um
equilibrio entre o uso de tecnologias avancadas e o cumprimento de normas processuais bem
definidas. Ele observa que a simples aplicacdo de ferramentas tecnolégicas néo € suficiente se 0s
procedimentos legais ndo forem seguidos com rigor. Assim, a integracao entre aspectos técnicos
e juridicos € indispensavel para assegurar a validade das provas e o sucesso das investigacgoes.

Sydow (2022) alerta que a auséncia de uma cadeia de custddia bem estruturada pode
comprometer ndo apenas o resultado do processo, mas também a reputacdo das instituicGes
envolvidas. Ele defende que a implementacédo de protocolos claros e a adogéo de tecnologias que
garantam a integridade das provas sdo investimentos indispensaveis para a credibilidade das
investigacdes. No contexto militar, esses aspectos sdo ainda mais relevantes, considerando as
implicacdes de uma investigacgdo falha para a organizacgéo e seus membros.

Em sintese, pode-se dizer que a cadeia de custédia da prova se apresenta como um
elemento indispensavel para a garantia da justica e da transparéncia no ambito do Inquérito
Policial Militar. Sua observancia rigorosa assegura que as evidéncias coletadas sejam tratadas
com a integridade e a confiabilidade necessarias, contribuindo para a eficacia das investigacoes
e para a manutencdo da confianca nas instituicdes. A combinacdo de tecnologias avancadas,
protocolos claros e capacitacdo profissional é essencial para enfrentar os desafios impostos pela
complexidade das provas digitais e para assegurar que a verdade prevaleca nos processos

judiciais e disciplinares.

CONCLUSAO

Em concluséo, a coleta e a preservagdo de provas digitais no Inquérito Policial Militar
representam um desafio que exige a integracdo de tecnologia, conhecimento técnico e rigor

juridico. A volatilidade e a fragilidade das provas digitais demandam protocolos bem definidos
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e ferramentas especializadas, assegurando que os dados coletados sejam tratados de forma segura
e confidvel. No contexto militar, onde as investiga¢des possuem implicacdes diretas sobre a
hierarquia, a disciplina e a seguranca institucional, a importancia de métodos eficientes e éticos
se torna ainda mais evidente.

A integridade das provas digitais depende de préticas que garantam sua autenticidade e
preservacdo ao longo de todo o processo investigativo. Isso inclui a observancia rigorosa da
cadeia de custddia, a aplicacdo de tecnologias avancadas e a capacitacdo dos profissionais
envolvidos. Essas praticas ndo apenas asseguram que as evidéncias sejam admissiveis em juizo,
mas também protegem os direitos das partes envolvidas e reforcam a legitimidade do sistema de
justica militar. A auséncia de tais medidas pode comprometer a validade das provas, prejudicar
as investigacdes e minar a confiancga nas instituicdes.

As ferramentas tecnoldgicas desempenham um papel fundamental na coleta e preservacédo
das provas digitais, oferecendo recursos para captura, analise e armazenamento seguro dos dados.
No entanto, o sucesso dessas ferramentas depende de sua utilizacdo correta e alinhada aos
protocolos legais. A integracao de solu¢des como blockchain, inteligéncia artificial e plataformas
como o Site Verifact demonstram como a inovacao tecnoldgica pode fortalecer as investigacgdes,
desde que acompanhada de treinamento adequado e de uma compreensao clara de seus limites e
possibilidades.

O avanco da legislagdo, como os dispositivos introduzidos pela Lei 13.964/2019, trouxe
um marco regulatorio que orienta a coleta e preservacao de provas digitais no Brasil, mas ainda
ha desafios a serem enfrentados. No ambito militar, a implementacdo desses padrdes requer uma
adaptacgéo que considere as particularidades das investigacdes castrenses. A constante atualizacdo
dos agentes e a promocao de uma cultura de boas praticas investigativas sao indispensaveis para
acompanhar as mudancas tecnolégicas e garantir a eficacia das apuracoes.

Além dos aspectos técnicos, a coleta e preservacdo de provas digitais envolvem uma
dimenséo ética e juridica que ndo pode ser negligenciada. O respeito aos direitos fundamentais,
a privacidade e a transparéncia € essencial para que as provas digitais sejam tratadas de maneira
justa e compativel com os principios do devido processo legal. No ambiente militar, essa
abordagem é ainda mais relevante, considerando o impacto que decisdes baseadas em provas
digitais podem ter sobre a vida e a carreira dos envolvidos.

Por fim, a coleta e preservacao de provas digitais no Inquerito Policial Militar representam

um campo que combina inovacdo e responsabilidade, exigindo um esfor¢co conjunto de
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profissionais, instituicdes e sociedade. Ao adotar préaticas rigorosas, tecnologias avangadas e uma
abordagem ética, é possivel assegurar que as investigacdes sejam conduzidas de forma justa e
eficiente, contribuindo para a transparéncia e a justica no sistema militar e fortalecendo a
confianca publica nas institui¢cbes que o integram.

Como perspectivas futuras, destaca-se a necessidade de aperfeicoamento da legislacdo
militar relacionada as provas digitais, bem como o investimento continuo na capacitacdo dos
encarregados de Inquéritos Policiais Militares e dos peritos oficiais. Além disso, a incorporagédo
de tecnologias emergentes devera ser acompanhada pelo desenvolvimento de protocolos cada
vez mais seguros, capazes de preservar a confiabilidade das evidéncias e fortalecer a efetividade
da justica militar.
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