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RESUMO

O presente trabalho tem como tema a Lei n°® 12.737/2012, conhecida como Lei Carolina
Dieckmann, analisando seus reflexos na protecdo de dados informéticos e no enfrentamento dos
crimes cibernéticos no Brasil. O estudo buscou compreender como 0 avango tecnoldgico e a
crescente utilizagdo da internet contribuiram para o aumento dos delitos informéticos, bem como
avaliar a resposta da legislacdo vigente. A pesquisa adotou abordagem qualitativa, baseada em
levantamento bibliogréafico, reunindo fundamentos teéricos e normativos para analisar a eficacia
e as limitacdes da referida lei. Constatou-se que, embra a Lei Carolina Dieckmann represente um
marco ao tipificar a invasdo de dispositivos informaticos, com a incluséo do artigos 154-A e 154-
B no Cadigo Penal, ainda apresenta lacunas relevantes, como a exigéncia de mecanismos de
seguranca no dispositivo invadido, o que restringe sua aplicacdo. Além disso, verificou-se que,
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mesmo com avancos legislativos posteriores, como o Marco Civil da Internet e a Lei Geral de
Protecdo de Dados, persistem desafios quanto a efetividade da persecucdo penal e a protecao das
vitimas. Observou-se, ainda, que os crimes cibernéticos geram impactos significativos, causando
prejuizos morais e patrimoniais, ampliando a sensacéo de impunidade e afetando principalmente
grupos vulneraveis, o que compromete a seguranca no ambiente digital. Conclui-se que é
necessario fortalecer a legislacdo vogente, com maior clareza e rigor na tipificacdo penal, além
de investir em politicas publicas de conscientizacdo e prevencdo, a fim de garantir a protecdo da
privacidade, da intimidade e dos dados pessoais, conforme os direitos fundamentais assegurados
pela Constituicdo Federal.

Palavras-chave: Crimes Cibernéticos. Lei Carolina Dieckmann. Protecdo de Dados. Invasdo
de Dispositivos Informaticos. Direito Digital.

ABSTRACT

This study addresses Law No. 12,737/2012, known as the Carolina Dieckmann Law, analyzing
its impacts on the protection of computer data and the fight against cybercrimes in Brazil. The
research aimed to understand how technological advancement and the increasing use of the
internet have contributed to the rise of cyber offenses, as well as to evaluate the response of
current legislation. The study adopted a qualitative approach, based on a bibliographic review,
gathering theoretical and normative foundations to analyze the effectiveness and limitations of
the law. It was found that, although the Carolina Dieckmann Law represents a milestone by
criminalizing the invasion of computer devices, with the inclusion of Articles 154-A and 154-B
in the Brazilian Penal Code, it still presents relevant gaps, such as the requeriment of security
mechanisms in the invaded device, which restricts its application. Futhermore, even with
subsequent legislative advances, such as the Civil Rigths Framework for the Internet and the
General Data Protection Law, challenges remain regarding the effectiveness of criminal
prosecution and the protection of victims. It was also observed cybercrimes generate significant
impacts, causing moral and financial damages, increasing the sense of impunity, and especially
affecting vulnerable groups, thereby compromising security in the digital environment. It is
concluded that it is necessary to strengthen existing legislation, with greater clarity and rigor in
criminal classification, as well as to invest in public policies of awareness and prevention, in order
to ensure the protection of privacy, intimacy, and personal data, in accordance with the
fundamental rights guaranteed by the Federal Constitution.

Keywords: Cybercrimes. Carolina Dieckmann Law. Data Protection. Computer Device Invasion.
Digital Law.

RESUMEN

Este articulo se centra en la Ley N° 12.737/2012, conocida como Ley Carolina Dieckmann,
analizando su impacto en la proteccion de datos informaticos y la lucha contra el cibercrimen en
Brasil. El estudio buscdé comprender como el avance tecnoldgico y el creciente uso de internet
han contribuido al aumento de los ciberdelitos, asi como evaluar la respuesta de la legislacion
vigente. La investigacion adopt6é un enfoque cualitativo, basado en una revision bibliografica,
recopilando fundamentos tedricos y normativos para analizar la efectividad y las limitaciones de
la ley mencionada. Se encontr6 que, si bien la Ley Carolina Dieckmann representa un hito en la
criminalizacion de la intrusion en dispositivos informaticos, con la inclusion de los articulos 154-
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Ay 154-B en el Codigo Penal, aun presenta deficiencias relevantes, como el requisito de
mecanismos de seguridad en el dispositivo invadido, lo que restringe su aplicacion. Ademas, se
constato que, incluso con avances legislativos posteriores como el Marco Civil de Internet (Marco
Civil da Internet) y la Ley General de Proteccion de Datos (Lei Geral de Prote¢do de Dados),
persisten desafios en cuanto a la efectividad del enjuiciamiento penal y la proteccion de las
victimas. Asimismo, se observo que los ciberdelitos generan impactos significativos, causando
dafios morales y patrimoniales, incrementando la sensacién de impunidad y afectando
principalmente a los grupos vulnerables, comprometiendo asi la seguridad en el entorno digital.
Se concluye que es necesario fortalecer la legislacion vigente, con mayor claridad y rigor en la
clasificacion penal, asi como invertir en politicas de sensibilizacion publica y prevencion, para
garantizar la proteccion de la privacidad, la intimidad y los datos personales, de conformidad con
los derechos fundamentales consagrados en la Constitucion Federal.

Palabras clave: Ciberdelitos. Carolina Dieckmann Law. Proteccién de datos. Pirateria
informatica. Derecho digital.

@ CEETa F sta obra estéd bajo una Licencia CreativeCommons Atribucién- NoComercial 4.0 Internacional

INTRODUCAO

Atualmente, os crimes informéticos impulsionados pelo avango tecnoldgico e pela
crescente interconectividade digital, configuram-se como um dos principais desafios ao Direito
Penal contemporaneo, com reflexos diretos na protecéo da privacidade e na seguranca dos dados
pessoais. Diante da ampliacdo do uso da internet e de dispositivos tecnoldgicos, observa-se o
aumento significativo dessas praticas ilicitas, evidenciando a relevancia do tema e a necessidade
de respostas normativas eficazes.

Nesse contexto, o direito a privacidade, consagrado como direito fundamental pela
Constituicdo Federal de 1988, especialmente em seu artigo 5°, assume papel central na tutela da
dignidade humana e da liberdade individual, sendo essencial para a protecéo de outros direitos,
como a liberdade de expressao e de associacao.

A relevancia cientifica e social deste estudo esta em compreender como a evolugéo
tecnoldgica e a insuficiéncia normativa influenciam a ocorréncia e a expansdo dos crimes
cibernéticos no Brasil, bem como seus impactos na sociedade. O aumento da circulacdo de
informagdes e da coleta de dados pessoais, aliado a vulnerabilidade dos usuérios e a constante
transformacéo do ambiente digital, contribui para a pratica de delitos que geram prejuizos morais

e patrimoniais, além de intensificar a sensagéo de inseguranca e impunidade. Conforme apontam
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estudos doutrinarios, a internet, ao espaco de desenvolvimento e inovagao, também se tornou um
ambiente propicio a atuacdo criminosa, em raz&o das facilidades de anonimato e da complexidade
na identificacdo dos agentes.

Nesse contexto, este trabalho dedica-se a analisar o impacto da Lei n° 12.737/2012,
conhecida como Lei Carolina Dieckmann, tomando como eixo central a protecdo de dados
informaticos e a repressdo aos crimes cibernéticos no Brasil.

Diante dessa perspectiva, a presente pesquisa busca responder a seguinte pergunta: é
possivel que, diante das lacunas existentes na legislacdo , determinados crimes cibernéticos
permanecam impunes?

O objetivo geral deste estudo consiste em verificar de que forma a legislacéo vigente,
especialmente a Lei Carolina Dieckmann, contribui para o enfrentamento de crimes cibernéticos,
evidenciando seus reflexos para a protecéo da privacidade e da seguranca digital.

Para isso, foram delimitados os seguintes objetivos especificos: a) Descrever a evolugdo
dos crimes informaéticos e suas principais modalidades no contexto contemporaneo; b) Analisar
os reflexos desses crimes para a sociedade, considerando 0s prejuizos morais, patrimoniais e a
vulnerabilidade de determinados grupos; e c) ldentificar possiveis limitacdes da legislacao
vigente, bem como alternativas para aprimorar a protecdo juridica no ambiente digital.

Parte-se da hip6tese de que a exigéncia de lacunas normativas, como a exigéncia de
mecanismos de seguranca nos dispositivos invadidos, pode favorecer a impunidade em
determinados casos, deixando bens juridicos relevantes sem a devida tutela estatal. Dessa forma,
entende-se que tais limitacGes possuem reflexs diretos na efetividade da persecucdo penal e na
protecdo dos direitos fundamentais, impactando a seguranca juridica e a confianca social no
ambiente digital.

Assim, para viabilizar o desenvolvimento da hipdtese, caracterizou-se a pesquisa com
finalidade bésica estratégica, de objetivo descritivo, abordagem qualitativa, fundamentada no
método hipotético-dedutivo e utilizando procedimentos bibliografics e documentais,
possibilitando uma analise critica acerca da relagéo entre evolugéo tecnoldgica, legislagdo penal
e crimes cibernéticos no Brasil.

O presente artigo divide-se em trés se¢fes. A primeira apresenta a fundamentacao teorica
sobre os crimes informaticos, abordando o direito a privacidade, a evolugdo tecnologica e as
principais modalidades delitivas no ambiente digital.

A segunda secdo analisa os reflexos desses crimes para a sociedade, considerando 0s
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impactos sobre as vitimas, a seguranca digital e a efetividade da atuacéo estatal.

A terceira e uUltima secdo apresenta alternativas para o aprimoramento da protecéo
juridica, incluindo o fortalecimento da legislacdo, a atuacéo integrada dos 6rgaos de persecuc¢édo
penal e a promocéo de politicas de conscientizagdo e prevencao.

Por fim, conclui-se que os objetivos propostos foram alcangados e que a analise realizada
corrobora a hipdtese de que a insuficiéncia normativa e os desafios impostos pela evolugdo
tecnoldgica podem favorecer a ocorréncia e, em alguns casos, a impunidade dos crimes
cibernéticos no Brasil.

Nesse contexto, torna-se pertinente considerar medidas que promovam o aprimoramento
da legislacéo, o fortalecimento da fiscalizagéo e o investimento em educacao digital, com vistas
a garantir maior efetividade na protecdo da privacidade, da intimidade e dos dados pessoais, bem

como a segurancga no ambiente virtual.

REFERENCIAL TEORICO

Conforme a teoria de John Locke, a propriedade é concebida como um direito
fundamental de origem natural, decorrente do trabalho humano e relacionado as ideias de estado
de natureza, contrato social e sociedade civil. Ao longo da historia, esse direito passou por
diversas reinterpretacdes, especialmente com a supera¢do do absolutismo e a ascensdo do
liberalismo.

Diante desse contexto, torna-se relevante compreender como a concepc¢do lockeana de
propriedade se relaciona com os direitos fundamentais na atualidade. Embora permaneca
garantida nos ordenamentos juridicos, a propriedade passou a sofrer limitacGes, exigindo a
conciliacdo entre interesses individuais e coletivos. Assim, o referencial tedrico busca analisar as
bases filosoficas da propriedade em Locke, seu desenvolvimento histérico e seus

desdobramentos no cenario juridico contemporaneo.
CRIMES CIBERNETICOS
Os crimes cibernéticos consistem em condutas ilicitas praticadas por meio de sistemas

informaticos, dispositivos eletronicos ou redes digitais, especialmente a internet, sendo um

reflexo direto do avango tecnoldgico e da crescente digitalizagdo das relacfes sociais. Tais delitos
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podem ter como finalidade a violagdo de bens juridicos como a privacidade, a intimidade, o
patriménio e a honra, assumindo tanto a forma de crimes proprios — que dependem do meio
digital para sua execucao — quanto crimes improprios, que correspondem a infragdes ja previstas
no ordenamento juridico, mas praticadas no ambiente virtual.

Além disso, os crimes cibernéticos apresentam caracteristicas especificas, como o
anonimato dos agentes, a dificuldade de producdo de provas e a possibilidade de atuagéo
transnacional, fatores que dificultam a investigacéo e a responsabilizacdo penal. Nesse contexto,
sua crescente incidéncia evidencia a necessidade de constante atualizacdo legislativa e de

mecanismos eficazes de prevencao e repressdo no ambiente digital.

Os Primeiros Crimes Cibernéticos

A compreensdo da Lei n°® 12.737/2012 exige, primordialmente, o resgate da trajetoria
técnica e comportamental que culminou na necessidade de tipificacdo penal dessas condutas. O
crime cibernético ndo constitui um fenémeno isolado, mas sim um desdobramento direto da
evolucdo das redes de comunicacdo e da crescente digitalizacdo das relacdes sociais.

A génese da criminalidade digital remonta ao fendmeno conhecido como phreaking. Na
década de 1970, individuos denominados phreakers identificaram que o sistema de telefonia
operava por meio de sinais de audio. A partir da replicacdo da frequéncia de 2600 Hz, com o uso
de dispositivos como a chamada Blue Box, tornava-se possivel assumir o controle de centrais
telefénicas. Embora tais praticas ndo envolvessem diretamente dados digitais, esse periodo foi
fundamental para o desenvolvimento da Idgica de exploragdo de vulnerabilidades sistémicas com
0 objetivo de obtencdo de vantagens ilicitas, caracteristica que permanece presente nos crimes
cibernéticos contemporaneos (Lévy, 1999).

Com o avanco das redes computacionais interconectadas, um dos primeiros grandes
marcos de vulnerabilidade ocorreu em 1988, com o episodio do Morris Worm. Desenvolvido por
Robert Tappan Morris, o programa tinha como finalidade inicial mensurar a dimens&o da rede.
Contudo, em razéo de uma falha em sua programacéo, ocorreu uma replicacdo descontrolada,
que comprometeu aproximadamente 10% da internet existente a época. Esse evento evidenciou,
de forma inedita, a fragilidade das redes baseadas em relacdes de confianca e impulsionou a
criacdo dos primeiros centros especializados em seguranca da informacdo, constituindo um

divisor de &guas na historia da ciberseguranca (Hafner; Lyon, 1996).
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A partir da década de 1990, com a expansdo comercial da internet, observa-se uma
mudanga significativa no perfil dos agentes envolvidos em praticas ilicitas. O que antes era
predominantemente motivado por curiosidade técnica passou a assumir carater econdmico e
estruturado. O caso de Vladimir Levin, em 1994, ilustra esse novo cenario, uma vez que o agente
invadiu sistemas bancéarios do Citibank e realizou transferéncias ilicitas que somaram
aproximadamente 10 milhdes de dolares. Nesse contexto, 0 anonimato proporcionado pela rede
passou a ser utilizado como mecanismo de ocultacdo da autoria, favorecendo a pratica de delitos
patrimoniais, como estelionato e furto, o que evidenciou a defasagem do Cddigo Penal brasileiro
de 1940 diante das novas dinamicas tecnologicas (cassanti, 2014).

Dessa forma, verifica-se que a evolucdo dos crimes cibernéticos acompanha diretamente
o desenvolvimento tecnoldgico, passando de praticas experimentais para condutas altamente
estruturadas e lucrativas. Esse processo evidencia a necessidade de constante atualizacdo do
ordenamento juridico, a fim de garantir respostas eficazes as novas modalidades delitivas que

emergem no ambiente digital.

Aumento dos Crimes Cibernéticos no Brasil

Os crimes cibernéticos tém aumentado significativamente no Brasil nos tltimos anos, tem
acompanhado diretamente o processo de digitalizacdo da sociedade e a ampliacdo do acesso a
internet. Com a popularizacdo das redes sociais, dos servi¢os bancarios digitais e das plataformas
de comunicacdo, o ambiente virtual passou a ser amplamente utilizado tanto para atividades
licitas quanto para a pratica de condutas ilicitas, o que contribui para o crescimento das
ocorréncias relacionadas a criminalidade informatica.

Em 2025, houve crescimento de cerca de 28% nas denuncias, com mais de 87 mil casos
registrados, e esse aumento mostra que o ambiente digital se tornou um espaco cada vez mais
utilizado para praticas criminosas.

O crescimento esta ligado principalmente a popularizacao da internet e das redes sociais.
Os principais tipos de crimes praticados séo:

e Fraudes eletrdnicas e golpes online
¢ Invasdo de dispositivos (hackeamento)
e Roubo e vazamento de dados pessoais

e Crimes contra a honra (difamacao, injaria)
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e Exploracdo sexual e pornografia infantil (um dos que mais crescem).

Em 2025, a maior parte das dendncias envolveu exploracao sexual infantil online.

Os fatores que explicam esse aumento estdo ligados ao avanco tecnoldgico rapido,
facilidade no anonimato, dificuldade de identificacdo dos criminosos, aumento de usuarios
conectados.

Tais condutas refletem a sofisticacdo crescente dos meios utilizados pelos agentes
criminosos e a dificuldade de identificagéo e responsabilizagdo no ambiente digital.

De acordo com dados e relatérios de instituicdes especializadas em seguranca digital,
como a SaferNet Brasil e 6rgdos de seguranca publica, tem-se verificado uma tendéncia de
crescimento nas dendncias relacionadas a crimes cibernéticos nos ultimos anos, especialmente
aqueles envolvendo fraudes financeiras e exposicao indevida de dados pessoais. Esse cenario
evidencia ndo apenas a expansdo quantitativa dessas ocorréncias, mas também sua diversificacdo
qualitativa, com o surgimento de novas modalidades delitivas.

Além disso, o aumento da conectividade e o uso massivo de dispositivos mdveis
contribuem para a ampliacdo da vulnerabilidade dos usuérios, que muitas vezes ndo possuem
conhecimento técnico suficiente para identificar riscos e tentativas de fraude. Esse fator, aliado
ao anonimato proporcionado pela rede, favorece a atuacdo de criminosos e dificulta o trabalho
de investigacdo e repressao por parte das autoridades competentes, como a Policia Federal.

Dessa forma, o crescimento dos crimes cibernéticos no Brasil deve ser compreendido
como um fenébmeno multifatorial, que envolve tanto aspectos tecnoldgicos quanto sociais,
exigindo respostas estatais cada vez mais integradas, bem como o fortalecimento de politicas
publicas de prevencdo e educacdo digital.

Graficos demonstram o aumento de delitos cibernéticos:

Principais condutas criminosas na internet

Quadrol. Indicador de tentaivas de fraudes

Indicador de Tentativas de Fraude
Ocorréncias mensais

1.242.093 1.222.550
1055272 1119316 gal 107410 1.145.617

039.36
1.029 466 1 035.787 1.020.304
970,665
860.966 ‘ | ‘ | ‘

jun/24 julf24 agor24 sev24 oul/24 nov/24 dez/24 jan/25 fev/25 mar/25 abr/25 mai/25 jun/25
Fonte: Seras: rian

Fonte: Serasa
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Quadro 2. Ataques cibernéticos

Alta de ataques cibernéticos contra o Brasil apés tarifago

Especialista fala em hacktivismo

e damus EX] economia
Fonte: CNN Economia

Atualmente, as condutas criminosas no ambiente digital deixaram de ser apenas invasfes
técnicas complexas para se tornarem, em grande parte, jogos de manipulacdo psicoldgica e
engenharia social.

No topo da lista de ocorréncias estdo as fraudes financeiras, especialmente aquelas que
exploram a rapidez do Pix e a confianca nas redes sociais. Golpes que utilizam perfis falsos no
WhatsApp ou gque simulam centrais telefénicas bancarias tornaram-se rotineiros, afetando cerca
de um quarto da populacdo brasileira no ultimo ano.

O uso de deepfakes — videos ou audios gerados por IA que imitam perfeitamente a voz
e o rosto de familiares ou figuras publicas — elevou o patamar do estelionato digital, tornando
cada vez mais dificil para o usuario comum distinguir o que € real do que é fabricado.

Além do prejuizo financeiro, a internet continua sendo um terreno fértil para crimes
contra a honra, como a callnia, a injuria e a difamacgéo. O suposto anonimato das redes sociais
encoraja ataques que podem destruir reputacdes em questdo de segundos. Casos de cyberstalking
(perseguicdo obsessiva digital) e a disseminacdo de discursos de ddio também registram altas,
exigindo uma atuagdo mais firme das autoridades.

Paralelamente, crimes de invasdo de dispositivo, tipificados pela Lei Carolina
Dieckmann, evoluiram para o sequestro de dados (ransomware), onde criminosos blogueiam o
acesso a arquivos pessoais ou empresariais exigindo resgates em criptomoedas.

Para combater esse avanco, a legislacdo brasileira tem se modernizado com leis que
endurecem as penas para fraudes eletronicas e garantem a protecéo de dados pessoais atraves da
LGPD.

No entanto, a principal barreira contra o crime cibernético ainda é a prevencdo: a
desconfianca diante de links suspeitos, 0 uso de autenticagdo em duas etapas e a conscientizacao

sobre as novas tecnologias sao ferramentas essenciais para navegar com seguran¢a em um mundo
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cada vez mais conectado e vulneravel.

Tipificacao dos Delitos Cibernéticos

A tipificacdo dos delitos cibernéticos no ordenamento juridico brasileiro esté diretamente
relacionada as transformacGes provocadas pelo avango das tecnologias da informacdo. A
ampliacdo do uso da internet e de dispositivos digitais ndo apenas facilitou a comunicacao, mas
também possibilitou o surgimento de novas formas de pratica criminosa, muitas vezes nao
previstas originalmente pelo legislador penal.

Nesse contexto, o Direito Penal passou a enfrentar o desafio de adequar suas normas a
realidade virtual, buscando proteger bens juridicos como a privacidade, a intimidade e o
patrimdnio. Conforme destaca Souza Filho (2024), o ordenamento juridico brasileiro ainda
apresenta lacunas relevantes no tratamento dos crimes cibernéticos, especialmente diante da
rapidez com que essas condutas evoluem.

Novas normas passaram a complementar a protecdo no ambiente digital, como a Lei n°
12.965/2014 (Marco Civil da Internet), que estabelece principios, garantias e deveres para 0 uso
da internet no Brasil (Brasil, 2014), e a Lei n°® 13.709/2018 (Lei Geral de Protecdo de Dados),
que disciplina o tratamento de dados pessoais (Brasil, 2018). Ainda que ndo tenham natureza
estritamente penal, tais legislacdes contribuem para a estrutura normativa de enfrentamento das
condutas ilicitas no meio digital.

No ambito doutrinario, os delitos cibernéticos costumam ser classificados em crimes
préprios e imprdprios. Os crimes préprios sao aqueles que dependem necessariamente do meio
informatico para sua execucdo, como a invasdo de sistemas e a disseminacdo de softwares
maliciosos. Ja os crimes impréprios correspondem a condutas previstas no ordenamento juridico,
mas que passam a ser praticadas por meio digital, como o estelionato, a difamacao e a ameaca.

Por outro lado, autores especializados em direito digital destacam que a complexidade do
ambiente virtual exige constante atualizagdo legislativa. Nesse sentido, Pinheiro (2021) aponta
que a dindmica das relagGes digitais e a sofisticacdo das praticas ilicitas dificultam a atuacdo
estatal, especialmente no que se refere a identificacdo dos autores e a produgéo de provas.

Além das dificuldades relacionadas a tipificacdo, a persecucdo penal desses delitos
enfrenta desafios especificos, como a identificagdo dos autores, a volatilidade das provas digitais

e a transnacionalidade das condutas. Esses fatores dificultam a aplicacdo da lei e exigem néo

Revista DCS. 2026, v. 23, n. 91, p. 01-22. 10
ISSN: 2224-4131



A Lei Carolina Dieckmann e os crimes cibernéticos no brasil: contexto, tipificacdo e impactos

apenas o aprimoramento legislativo, mas também mecanismos de cooperagdo internacional.
Dessa forma, embora o Brasil tenha avancado na tipificacdo dos delitos cibernéticos,

ainda se verifica a necessidade de constante atualizacdo normativa. A complexidade e a

dinamicidade do ambiente digital impdem ao Direito Penal o desafio de equilibrar a protecéo

eficaz dos bens juridicos com a garantia dos direitos fundamentais.

Tratamento Legislativo Dos Crimes Cibernéticos no Brasil

O tratamento legislativo dos crimes cibernéticos no Brasil estrutura-se a partir de um
conjunto de diplomas normativos que, embora ndo componham um sistema penal digital
unificado, formam a base juridica responsavel pela tipificacdo, prevencdo e repressdo das
condutas ilicitas praticadas no ambiente virtual.

Nesse contexto, a Lei n.° 12.737/2012, conhecida como Lei Carolina Dieckmann,
representa 0 marco inicial da criminalizacdo especifica de delitos informéaticos no ordenamento
juridico brasileiro. A referida legislacdo introduziu no Codigo Penal os artigos 154-A e 154-B,
tipificando a conduta de invasdo de dispositivo informatico alheio, conectado ou ndo a rede de
computadores, mediante violagdo indevida de mecanismo de seguranga, com o objetivo de obter,
adulterar ou destruir dados ou informagdes.

Além da tipificacdo béasica, a norma prevé formas qualificadas do delito, especialmente
quando da invasdo resulta a obtencdo de conteudos de comunicacbes privadas, segredos
comerciais ou industriais, informacdes sigilosas ou ainda o controle remoto ndo autorizado do
dispositivo invadido. Apesar de sua relevancia historica, a Lei n.° 12.737/2012 é objeto de criticas
doutrinarias, sobretudo quanto a redacdo técnica e a limitacdo inicial das penas, consideradas
desproporcionais frente a gravidade das condutas praticadas no ambiente digital.

Em seguida, o Marco Civil da Internet (Lei n.° 12.965/2014) instituiu um paradigma
regulatorio de natureza principioldgica para 0 uso da internet no Brasil. Embora ndo possua
natureza penal, sua relevancia no campo dos crimes cibernéticos € indireta e significativa, uma
vez que estabelece diretrizes sobre a responsabilidade civil de provedores, a guarda de registros
de acesso e a protecdo de direitos fundamentais no ambiente virtual. Tais disposi¢des impactam
diretamente a producdo de provas em investigages criminais e a delimitagdo da licitude de
medidas investigativas no meio digital.

A Lei Geral de Protecdo de Dados Pessoais (Lei n.° 13.709/2018) acrescenta outro eixo
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normativo relevante ao sistema, ao regulamentar o tratamento de dados pessoais por pessoas
fisicas e juridicas, publicas ou privadas. Embora ndo contenha tipos penais proprios, sua interface
com o Direito Penal é evidente, pois violagdes graves a seus dispositivos podem se relacionar a
crimes ja previstos no Codigo Penal, como delitos contra a honra, a privacidade e o patriménio,
aléem de influenciar a configuracdo de circunstancias qualificadoras e agravantes em
determinadas hipoteses.

Posteriormente, a Lei n°® 14.155/2021 representou avanco relevante no enfrentamento das
fraudes digitais, ao agravar as penas dos crimes de invasdo de dispositivo informaticos, furto e
estelionato quando cometidos por meio de dispositivos eletrénicos, redes de computadores ou
qualquer outro meio digital. A norma surgiu como resposta ao aumento expressivo de golpes
virtuais no pais, especialmente aqueles envolvendo fraudes bancarias e transferéncias eletronicas
indevidas, reforcando a maior reprovabilidade da conduta quando praticada no ambiente digital.

Mais recentemente, o Decreto Legislativo n.° 37/2023 aprovou a adesdo do Brasil a
Convencao sobre o Cibercrime do Conselho da Europa (Convencao de Budapeste), considerada
o principal instrumento internacional de cooperacdo no combate aos crimes cibernéticos. A
incorporacdo desse tratado representa um avango relevante na harmonizacdo normativa
internacional, especialmente no que se refere a tipificacdo de condutas, a cooperacdo juridica
entre Estados e ao aprimoramento dos mecanismos de obtencdo de prova digital.

Dessa forma, observa-se que o arcaboug¢o normativo brasileiro relativo aos crimes
cibernéticos evidencia um processo gradual de especializacdo legislativa. Contudo, ainda se
caracteriza por fragmentacdo normativa e pela necessidade de constante atualizacdo, em razéo

da répida evolucao tecnoldgica e da sofisticacdo das condutas criminosas no ambiente digital.

LEI CAROLINA DIECKMANN (LEI N° 12.737/2012)

A Lei n® 12.737/2012, conhecida como Lei Carolina Dieckmann, representa um marco
na legislacdo brasileira ao tipificar os crimes informaticos, especialmente a invasédo de
dispositivos eletronicos sem autorizagdo. A norma introduziu os artigos 154-A e 154-B no
Caodigo Penal, estabelecendo punicdes para a obtencdo, adulteracdo ou destruicdo de dados sem
consentimento do titular . Sua criacdo foi motivada pela necessidade de protecdo da privacidade

e dos dados pessoais no ambiente digital, diante do aumento dos crimes cibernéticos no Brasil.
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Determinantes do Contexto de Criacdo da Lei Carolina Dieckmann, Tipificacdo Penal e

Impactos da Legislagdo

Os crimes informaticos constituem um fendmeno cada vez mais recorrente nas sociedades
contemporaneas, especialmente naquelas marcadas pelo intenso desenvolvimento tecnoldgico e
pela ampla difusdo da internet. No Brasil, esse cenario representa um dos principais desafios ao
Direito Penal moderno, uma vez que a expansdo do ambiente digital possibilitou novas formas
de interacdo social, mas também ampliou significativamente as oportunidades para a pratica de
condutas ilicitas. Entre os fatores mais relevantes que impulsionam esse contexto destacam-se o
crescimento exponencial da conectividade, a popularizacdo de dispositivos eletrénicos, a
insuficiéncia normativa inicial e a dificuldade de adaptacdo das instituicdes estatais as novas
dindmicas do ciberespaco. sonegacdo fiscal € um fendmeno recorrente em diversos paises,
especialmente naqueles que possuem elevada carga tributdria e falhas estruturais na
administracdo publica. No Brasil, essa pratica representa um dos principais desafios para o
Estado, comprometendo a arrecadacdo e refletindo diretamente na oferta de servigos essenciais.
Entre os fatores mais relevantes estdo a alta carga de impostos, a complexidade do sistema
tributério e a percepcao de ineficiéncia na gestdo dos recursos publicos.

A origem desse ambiente digital remonta a criacdo da internet a partir da ARPANET,
desenvolvida nos Estados Unidos na década de 1960, inicialmente com fins militares e
estratégicos. Posteriormente, essa tecnologia evoluiu e se expandiu globalmente, chegando ao
Brasil de forma mais ampla a partir da década de 1990. A partir desse momento, consolidou-se
um novo espaco de interacdo denominado ciberespaco, caracterizado por sua natureza imaterial,
descentralizada e em constante expansdo. Nesse ambiente, surgem também conceitos como
cibercultura, que corresponde as praticas sociais desenvolvidas no meio digital, e cibercrime, que
se refere as condutas ilicitas praticadas por meio de sistemas informéticos ou da internet.

Nesse contexto, os crimes informaticos passam a assumir multiplas formas, incluindo
invasdo de dispositivos, furto e vazamento de dados, fraudes eletronicas, disseminacdo de
conteudos ilicitos, entre outros. A facilidade de acesso a internet, aliada a possibilidade de
anonimato e a utilizacdo de tecnologias avancadas, contribui para a atuagdo de agentes que
exploram vulnerabilidades técnicas e humanas.

A divisdo da internet em diferentes camadas — como surface web, deep web e dark

web— intensifica esse cenario, uma vez que determinadas areas oferecem maior grau de
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anonimatoe menor controle estatal, favorecendo a prética de atividades ilicitas.

E importante distinguir, no plano conceitual, os crimes informaticos dos crimes
cibernéticos. Enquanto os primeiros abrangem todas as condutas ilicitas que envolvem o uso de
sistemas computacionais, 0s segundos referem-se especificamente aquelas realizadas por meio
da internet. Ademais, termos como “hacker” e “cracker” ndo possuem, em sua origem, conotagao
necessariamente criminosa, sendo utilizados para designar individuos com habilidades técnicas
em informatica, os quais podem atuar tanto de forma licita quanto ilicita. Essa distincdo é
fundamental para evitar generalizacdes e permitir uma analise mais precisa do fenémeno.

A evolucdo tecnoldgica continua tem imposto desafios significativos ao Direito,
especialmente no que diz respeito a tipificacdo penal dessas condutas. Durante muito tempo, o
ordenamento juridico brasileiro ndo possuia normas especificas para tratar dos crimes
informaticos, o que exigia a aplicacdo analdgica de dispositivos do Codigo Penal, muitas vezes
de forma insuficiente. Diante desse cendrio, tornou-se evidente a necessidade de criacdo de uma
legislagdo prépria, capaz de responder as demandas emergentes do ambiente digital.

E nesse contexto que surge a Lei n.° 12.737/2012, conhecida como Lei Carolina
Dieckmann, responsavel por introduzir no Codigo Penal os artigos 154-A e 154-B, tipificando a
invasdo de dispositivos informaticos. A criagdo dessa norma representou um marco inicial na
tentativa de adequar o sistema juridico brasileiro as novas realidades tecnoldgicas, conferindo
maior protecdo aos dados e as informacdes pessoais dos individuos.

A criacdo da Lei Carolina Dieckmann esta diretamente relacionada a necessidade de
protecdo de direitos fundamentais, especialmente o direito a privacidade e a intimidade.

Esses direitos possuem profunda fundamentacdo historica e filoséfica, com destaque para
as contribuicGes de John Locke, que, no contexto do liberalismo, defendeu a liberdade individual
e o direito do individuo de controlar sua propria vida e suas informacdes. Ao longo do tempo,
esses direitos foram incorporados aos ordenamentos juridicos modernos, sendo reconhecidos
como essenciais para a dignidade da pessoa humana.

No Brasil, a Constituicdo Federal de 1988 consagra, em seu artigo 5°, a inviolabilidade
da intimidade, da vida privada, da honra e da imagem, assegurando o direito a reparacdo em caso
de violagdo. Contudo, a efetivagdo desses direitos no ambiente digital enfrenta desafios
consideraveis, especialmente diante da massiva coleta de dados, da exposi¢do constante nas redes
e da dificuldade de controle sobre as informagdes compartilhadas.

Além disso, a protecdo da privacidade no contexto digital também encontra respaldo em
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instrumentos internacionais e em legislacdes complementares, como o Marco Civil da Internet e
a Lei Geral de Protecdo de Dados (LGPD), que ampliam a regulamentacéo sobre 0 uso e o
tratamento de dados pessoais. Ainda assim, a constante evolucdo tecnologica exige atualizacao
continua das normas e das praticas institucionais.

Outro fator determinante nesse cenario é a dificuldade de investigacdo e
responsabilizacdo dos autores de crimes cibernéticos. A utilizacao de ferramentas de criptografia,
redes privadas e outros mecanismos de ocultacdo dificulta a identificacdo dos agentes,
contribuindo para a sensacdo de impunidade. Além disso, a atuacdo desses crimes muitas vezes
ultrapassa fronteiras nacionais, exigindo cooperacao internacional e estratégias mais sofisticadas
de enfrentamento.

Por fim, observa-se que o problema dos crimes informaticos nao se limita a existéncia de
condutas ilicitas, mas envolve uma complexa relacdo entre tecnologia, direito e sociedade. A
evolucdo constante do ambiente digital exige do Estado ndo apenas a criacdo de normas mais
eficazes, mas também o fortalecimento das instituicdes responsaveis pela investigacdo e
repressao desses delitos, bem como a promocdo de politicas publicas voltadas a educacao digital
e a conscientizacao dos usuarios.

Dessa forma, compreender o contexto de cria¢do da Lei Carolina Dieckmann, bem como
a tipificacdo penal das condutas e os impactos préaticos da legislagdo, permite uma analise mais
ampla e critica da protecdo juridica no ambiente digital. Esses elementos evidenciam a
necessidade de constante adaptacdo do Direito as transformacdes tecnoldgicas, de modo a
garantir a efetiva tutela dos direitos fundamentais e a seguranca das relagdes no ciberespaco.

Sua criagdo esta diretamente relacionada a crescente incidéncia de delitos praticados no
ambiente digital, impulsionados pelo avanco tecnoldgico e pela ampliacdo do uso da internet. No
Brasil, essa realidade passou a exigir respostas normativas especificas, uma vez que, até entao,
muitas dessas condutas ndo eram devidamente tipificadas, o que dificultava a responsabilizagéo
dos agentes e contribuia para a sensagdo de impunidade.

De acordo com a doutrina, a referida lei surgiu como instrumento destinado a suprir
lacunas existentes no Direito Penal, especialmente no que se refere a invasao de dispositivos
informaticos. Conforme destacado por Monteiro (2022), antes de sua promulgacdo, o simples
acesso indevido a dispositivos eletronicos néo era considerado crime, sendo tratado, em muitos
casos, apenas como ato preparatorio.

Com o advento da lei, passou-se a reconhecer essa conduta como ilicita, ampliando as
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possibilidades de punicéo e fortalecendo a tutela juridica no ambiente digital.

O contexto de criagdo da Lei Carolina Dieckmann estd intimamente ligado a um caso
concreto de grande repercussdo nacional, envolvendo a divulgacdo ndo autorizada de imagens
intimas da atriz Carolina Dieckmann, apos a invasdo de seu dispositivo eletrénico. O episédio
evidenciou a vulnerabilidade dos usuérios e a auséncia de mecanismos legais adequados para a
protecdo da privacidade no meio digital, impulsionando o debate publico e juridico sobre a
necessidade de regulamentacéo especifica.

E importante destacar que a pratica de invasdo e subtracio de dados ja ocorria

anteriormente, porém carecia de amparo legal especifico. Com a crescente digitalizacéo
da vida cotidiana, os individuos passaram a compartilhar grandes volumes de informacGes
pessoais online, o que intensificou as preocupacdes relacionadas a seguranca e ao uso indevido
desses dados. Nesse cenario, a protecdo da privacidade e da intimidade assume papel central,
sendo considerada essencial para a garantia da liberdade individual e da autonomia dos sujeitos.

Os danos causados pelos crimes cibernéticos ndo se limitam ao aspecto patrimonial, mas
atingem também a esfera psicologica das vitimas, gerando sentimentos de vulnerabilidade,
exposicdo e, muitas vezes, impunidade. A divulgacdo indevida de informacgdes pessoais ou
imagens intimas pode causar prejuizos irreparaveis, reforcando a importancia de mecanismos
legais eficazes para a protecdo dos individuos no ambiente digital. Nesse sentido, a denuincia e a
atuacdo dos 6rgdos de persecucao penal tornam-se fundamentais para a efetividade da legislacéo.

A legislacdo também se articula com outros diplomas normativos, como a Lei de Acesso
a Informacdo (Lei n.° 12.527/2011), que estabelece diretrizes para o tratamento de dados pessoais
com respeito a intimidade e a privacidade.

Ademais, alteracdes posteriores, como a promovida pela Lei n.° 14.155/2021, reforcaram
0 combate aos crimes cibernéticos, ampliando as hipoteses de incidéncia e aumentando as
penalidades, especialmente em casos que envolvem fraudes eletronicas e prejuizos a instituicdes
financeiras.

No plano jurisprudencial, os tribunais superiores tém consolidado o entendimento sobre
a aplicacdo da lei, reconhecendo a importancia da representacdo da vitima para a persecugdo
penal e reafirmando a tipificacdo das condutas previstas no artigo 154-A do Cédigo Penal.

Esse movimento contribui para a uniformizacgéo da interpretacao e para o fortalecimento
da seguranca juridica.

Por fim, observa-se que, embora a Lei Carolina Dieckmann represente um avanco
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significativo, sua efetividade ainda enfrenta desafios diante da constante evolugéo tecnoldgica e
da sofisticacdo dos crimes cibernéticos. A ampliagdo do uso da internet, aliada a exposi¢do
voluntaria de informacdes pessoais pelos proprios usuarios, contribui para a intensificacdo dos

riscos e para a complexidade na protecédo da privacidade.

Metodologia de Aplicacdo da Lei Carolina Dieckmann

A internet contemporanea, consolidada em praticamente todos os estratos da sociedade
brasileira, constitui um vetor de evolugdo comunicativa, audiovisual e instantanea. Contudo, 0
uso nocivo dessas conexfes demonstra que o0 progresso tecnoldgico é ambivalente, trazendo
riscos latentes.

Nesse sentido, embora o ciberespaco tenha sido outrora percebido como um territorio
andmico (sem leis), a Lei Carolina Dieckmann (Lei n°® 12.737/2012) surgiu como um marco
divisorio no Direito Digital, tipificando a invaséo de dispositivo informético.

Atualmente, essa legislacdo ndo opera de forma isolada, mas atua como o alicerce de um
ecossistema complexo de combate aos crimes cibernéticos. Com o0s avangos tecnoldgicos sem
precedentes, novos mecanismos de suporte foram integrados a esse ordenamento, seguindo uma
metodologia de protecdo integral. A Lei Geral de Protecdo de Dados (LGPD - Lei n°
13.709/2018), por exemplo, subsidia decisdes judiciais e estabelece um controle rigoroso sobre
a seguranca informacional, agindo de forma preventiva e punitiva nas esferas administrativa e
civil, responsabilizando organizacGes por negligéncia na guarda de ativos digitais.

Sob a otica da metodologia de aplicacdo da lei, esse conjunto normativo se aprimora
continuamente mediante o enfrentamento de novos conflitos digitais, exigindo Inteligéncia e
Analise de Dados para rastrear autores de delitos, muitas vezes ocultos sob o0 anonimato da rede.
A aplicagdo da norma ocorre de forma integrada: no caso do vazamento de imagens intimas,
embora existam dispositivos especificos para crimes contra a honra e a dignidade sexual, a Lei
Carolina Dieckmann permanece como o ponto de partida metodoldgico sempre que a obtencéo
do material decorrer da violacéo (invaséo) de um dispositivo informatico.

Portanto, o cenério atual em 2026 demonstra que a persecucdo penal de crimes digitais
ndo se resume apenas a punicao, mas a utilizacdo de pericias tecnicas para garantir a cadeia de
custddia das evidéncias eletronicas, assegurando que o combate a criminalidade tecnoldgica seja

eficaz, justo e fundamentado na legalidade.
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Conclui-se que a eficacia da Lei Carolina Dieckmann reside em sua natureza preventiva.
Ao punir a tentativa, independentemente da consumacéo do delito, a legislacdo estabelece uma

base de seguranca mais robusta, mitigando riscos e evitando danos mais graves.

Reflexos da Aplicagdo da Lei Carolina Dieckmann

A aplicacdo da Lei n.° 12.737/2012, conhecida como Lei Carolina Dieckmann, trouxe
importantes reflexos para o Direito e para a sociedade, principalmente no que se refere a protecao
da privacidade e ao combate aos crimes informéticos. Ao incluir os artigos 154-A e 154-B no
Caodigo Penal, a lei passou a prever de forma especifica a invasao de dispositivos eletrénicos, o
gue representou um avango diante das lacunas que existiam anteriormente.

No ambito juridico, um dos principais efeitos da lei foi permitir a responsabilizacao penal
de condutas que antes ndo eram claramente tipificadas. Com isso, o Estado passou a ter mais
instrumentos para atuar nesses casos, contribuindo para a reducdo da impunidade e para o
fortalecimento da seguranca juridica.

Ja no plano social, a lei reforca a protecdo de direitos fundamentais, como a intimidade e
a vida privada, que séo frequentemente violados no ambiente digital. Além disso, sua existéncia
ajuda a conscientizar a populacdo sobre 0s riscos e as consequéncias dos crimes cibernéticos,
exercendo também uma funcéo preventiva.

No entanto, a aplicacdo da lei ainda apresenta limitacdes. A exigéncia de mecanismos de
seguranca no dispositivo invadido pode dificultar sua utilizagdo em alguns casos, 0 que acaba
restringindo sua efetividade. Além disso, a dificuldade de identificar os autores desses crimes,
devido ao anonimato na internet, ainda contribui para a sensagdo de impunidade.

Dessa forma, embora a Lei Carolina Dieckmann represente um avanco importante, seus
reflexos ainda sdo limitados diante das constantes mudangas tecnoldgicas. Por isso, torna-se
necessario o aprimoramento da legislacdo e o fortalecimento das medidas de prevencéo, para

garantir uma protecdo mais efetiva no ambiente digital.

METODOLOGIA

A metodologia corresponde ao processo sistematico de planejamento e execucdo das

etapas de pesquisa, que busca alcancar respostas claras e verdadeiras sobre um tema, registrando

Revista DCS. 2026, v. 23, n. 91, p. 01-22. 18
ISSN: 2224-4131



A Lei Carolina Dieckmann e os crimes cibernéticos no brasil: contexto, tipificacdo e impactos

0s métodos utilizados ao longo do caminho para garantir que os objetivos sejam atingidos de
forma eficiente (Marconi; Lakatos, 2003).

A presente pesquisa caracteriza-se como um estudo de natureza basica estratégica, uma
vez que busca analisar a aplicacdo da Lei n° 12.737/2012 (Lei Carolina Dieckmann) no contexto
dos crimes cibernéticos no Brasil, bem como seus reflexos na prote¢do de dados e na tutela da
privacidade no ambiente digital.

Quanto aos objetivos, trata-se de uma pesquisa descritiva e exploratoria, pois visa
descrever o funcionamento da legislacdo vigente e explorar suas limitagdes diante da evolucéo
das praticas criminosas no meio virtual. Nesse sentido, busca-se compreender a relagéo entre o
avanco tecnoldgico e a necessidade de atualizagcdo normativa no ordenamento juridico brasileiro.

No que se refere a abordagem, adotou-se 0 método qualitativo, uma vez que a anélise
fundamenta-se na interpretacdo de dados tedricos, doutrinarios e normativos, sem utilizacdo de
mensuracao estatistica. Dessa forma, privilegia-se a compreensao critica do fenémeno estudado.

Quanto aos procedimentos técnicos, foi realizada pesquisa bibliografica e documental,
com base em livros, artigos cientificos, legislacdes, doutrinas de Direito Penal e Direito Digital,
além de relatérios de instituicdes relacionadas a seguranca da informacdo. O método utilizado
foi o hipotético-dedutivo, partindo da hip6tese de que a legislacdo brasileira, embora tenha
avancado com a tipificacdo dos crimes informaticos, ainda apresenta limitagdes quanto a sua

efetividade prética.

RESULTADOS E DISCUSSAO

Esta secdo apresenta e discute os resultados obtidos a partir da analise de dados
secundarios, coletados em fontes oficiais. Os resultados obtidos indicam que a Lei n.°
12.737/2012 (Lei Carolina Dieckmann) representou um marco relevante no ordenamento juridico
brasileiro, ao possibilitar a tipificacdo especifica da invasdo de dispositivos informaticos. Tal
inovagdo contribuiu para o fortalecimento da tutela penal no enfrentamento dos crimes
cibernéticos.

Entretanto, verifica-se que sua aplicacdo ainda encontra limitagdes relevantes,
especialmente em razdo da exigéncia de violagdo de mecanismo de seguranca para a
configuragdo do tipo penal, o que pode restringir sua incidéncia em determinadas situagdes

concretas.

Revista DCS. 2026, v. 23, n. 91, p. 01-22. 19
ISSN: 2224-4131



Ana Flavia Andrade Ferreira, Anna Julia Silva Moreira, Divino Cesar Matias Silva, Gabriel Indcio Estevam
Castilho, Lucas Anténio Guimardes, Lucas Rafael Sousa Narciso, Ricardo Bandeira Ruas, Vitéria Martins
Freitas, Welton Narciso Dias Neto, Diego Santos Almeida Pinto

Constata-se, ainda, que a persecucdo penal dos crimes cibernéticos é dificultada por
fatores como o anonimato dos agentes, a sofisticagdo tecnoldgica e a transnacionalidade das
condutas, elementos que comprometem a identificacdo dos autores e a efetividade das
investigacoes.

Por fim, observa-se a expanséo continua dos crimes cibernéticos no contexto brasileiro,
0 que evidencia a necessidade de constante atualizacdo normativa e de aprimoramento dos
mecanismos institucionais de prevencao, investigacao e repressdo dessas praticas.

enfrentadas, sobretudo no que se refere a efetividade da aplicacéo da lei, a adaptacao as

novas tecnologias e ao fortalecimento da capacidade investigativa do Estado.

CONCLUSAO

O presente estudo teve como objetivo analisar a Lei n.° 12.737/2012 (Lei Carolina
Dieckmann) e sua relevancia no enfrentamento dos crimes cibernéticos no Brasil, bem como
compreender seus impactos na protecdo de dados, na tutela da privacidade e na responsabilizacdo
de condutas praticadas no ambiente digital.

A partir da analise realizada, conclui-se que a referida legislacdo representou um
importante marco inicial na criminalizacdo de condutas informaticas, especialmente ao introduzir
no Caédigo Penal a tipificacdo da invaséo de dispositivo informatico. Esse avanco possibilitou
maior protecdo aos bens juridicos relacionados a intimidade, a privacidade e a seguranca da
informacao, fortalecendo a atuacdo do Estado no combate a criminalidade digital.

Contudo, verificou-se que a efetividade da Lei Carolina Dieckmann ainda enfrenta
limitacbes significativas, tanto de ordem técnica quanto interpretativa. A exigéncia de
mecanismos de seguranca para configuracdo do delito, aliada as dificuldades de investigacao dos
crimes cibernéticos, evidencia a necessidade de constante aperfeicoamento legislativo e
institucional.

Além disso, observou-se que o crescimento acelerado dos crimes cibernéticos, associado
a evolucdo tecnologica e & ampliacdo do uso da internet, exige respostas mais integradas e
eficientes por parte do ordenamento juridico brasileiro. Nesse sentido, a atuacéo isolada de
normas especificas mostra-se insuficiente diante da complexidade do fenémeno digital
contemporaneo.

Dessa forma, conclui-se que, embora a Lei Carolina Dieckmann tenha representado um
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avanco relevante no Direito Penal brasileiro, ainda se faz necessério o fortalecimento do
arcaboucgo normativo, o aprimoramento dos mecanismos de investigacdo e a implementacao de
politicas publicas voltadas a educacéo digital e a prevencédo de crimes cibernéticos.

Por fim, reforca-se que a protecdo dos direitos fundamentais no ambiente digital,
especialmente a privacidade e a protecdo de dados pessoais, depende ndo apenas da existéncia
de leis, mas tambeém de sua efetiva aplicacdo e constante atualizacdo frente as transformacdes

tecnoldgicas.
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