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RESUMO

Este artigo realiza uma andlise comparativa entre a Convencao de Budapeste e a Convencdo das
NacOes Unidas contra o Cibercrime (Convencdo de Hanoi), examinando as diferencas na
tipificacdo penal, nos mecanismos de cooperacdo juridica internacional e na protecao dos direitos
humanos. O estudo adota uma abordagem qualitativa de natureza analitico-critica, utilizando a
técnica de analise documental de fontes primarias e o procedimento comparativo. Parte-se da
hip6tese de que a transicdo de um modelo regional para um tratado de vocacao universal, embora
necessaria para a eficacia da cooperacdo global, impde riscos de retrocessos nos direitos humanos
devido as profundas tensdes geopoliticas. Os resultados indicam que, enquanto a Convencéo de
Budapeste sofre com a falta de adesdo de RUssia, China e india, 0 novo texto da ONU apresenta
incertezas quanto a sua capacidade de universalizacdo e fragilidades em relacéo a protecdo de
direitos humanos em decorréncia de baixo quérum para adocao de protocolos adicionais.

Palavras-chave: Direito Internacional. Cibercrime. Convencdo de Budapeste. Convencao de
Handi. Direitos Humanos.

ABSTRACT

This article conducts a comparative analysis between the Budapest Convention and the United
Nations Convention against Cybercrime (the Hanoi Convention), examining the differences in
criminalization, international legal cooperation mechanisms, and the protection of human rights.
The study adopts a qualitative analytical-critical approach, utilizing document analysis of primary
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sources and a comparative procedure. It is hypothesized that the transition from a regional model
to a treaty with universal aspirations, while necessary for the effectiveness of global cooperation,
poses risks of human rights setbacks due to deep geopolitical tensions. The results indicate that,
while the Budapest Convention suffers from the lack of accession by Russia, China, and India,
the new UN text presents uncertainties regarding its universalization capacity and fragilities in
human rights protection resulting from the low quorum for the adoption of additional protocols.

Keywords: International Law. Cybercrime. Budapest Convention. Hanoi Convention. Human
Rights.

RESUMEN

Este articulo presenta un analisis comparativo entre el Convenio de Budapest y la Convencion de
las Naciones Unidas contra la Ciberdelincuencia (Convencion de Hanoi), examinando las
diferencias en la clasificacion penal, los mecanismos de cooperacion juridica internacional y la
proteccién de los derechos humanos. El estudio adopta un enfoque cualitativo, analitico-critico,
utilizando la técnica del analisis documental de fuentes primarias y el procedimiento comparativo.
Se plantea la hipdtesis de que la transicién de un modelo regional a un tratado con vocacion
universal, si bien es necesaria para la eficacia de la cooperacion global, conlleva riesgos de
retrocesos en materia de derechos humanos debido a las profundas tensiones geopoliticas. Los
resultados indican que, si bien el Convenio de Budapest adolece de la falta de adhesion de Rusia,
China e India, el nuevo texto de la ONU presenta incertidumbres respecto a su capacidad de
universalizacion y debilidades en relacion con la proteccion de los derechos humanos debido al
bajo quérum para la adopcion de protocolos adicionales.

Palabras clave: Derecho Internacional. Ciberdelincuencia. Convenio de Budapest. Convenio de
Handi. Derechos Humanos.
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INTRODUCAO

Conforme 0 2022 Norton Cyber Safety Insights Report, mais de 415 milhdes de pessoas
em 10 paises foram vitimas de cibercrimes? de janeiro de 2021 a janeiro de 2022. Tais delitos néo
costumam ficar limitados a fronteiras e exigem, por isso, que os Estados cooperem entre si,
sobretudo com base em tratados internacionais, para que haja a efetiva investigacao, persecucao

criminal e punicdo de eventuais envolvidos em praticas criminosas.

2 A pesquisa define cibercrimes de uma forma ampla, abrangendo delitos como softwares maliciosos (virus, hacking,
phishing scam, ramsomware etc), acesso ndo autorizado de redes sociais ou e-mail, fraudes bancérias, furtos de
identidade (identity theft), creeping e stalking. Os dez paises citados sdo Australia, Brasil, Franca, Alemanha, india,
Italia, Japdo, Nova Zelandia, Reino Unido e Estados Unidos (2022, p. 4).
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Para refletir sobre esses tratados internacionais e a forma como abordam o enfrentamento
de cibercrimes, este artigo comega com a apresentacdo dos critérios de caracterizacdo de
cibercrimes e de cooperacéo juridica internacional, conforme a literatura atual sobre o tema. Na
sequéncia, aborda, por meio de analise documental, os principais dispositivos a respeito desses
dois temas e de direitos humanos contidos na Convencdo de Budapeste e na Convengéo da
Organizacdo das Nacgdes Unidas (ONU) contra cibercrimes (Convencdo de Handi). Por fim,
analisa os desafios que ambos o0s instrumentos internacionais enfrentam no combate aos

cibercrimes em relacdo ao alcance universal e a protecédo de direitos humanos.

REVISAO DE LITERATURA

Cibercrimes

Os cibercrimes® sdo categorizados pela doutrina, em sua maioria, em duas ou trés
modalidades. A divisdo tripartite, utilizada principalmente por paises angléfonos (Estados
Unidos, Canada, Reino Unido e Australia), decorre de classificacdo feita pelo Departamento de
Justica dos Estados Unidos entre crimes 1. em que o computador ou sistemas de computador séo
os alvos da agdo, como hacking, malware ou Denial-of-Service (DoS) attack; 2. em que 0
computador € um meio para a pratica delitiva, como stalking, violacdes de direitos autorais ou
pornografia infantil; e 3. em que o computador é um aspecto incidental da conduta criminal por
possibilitar a obtencdo de provas, como e-mails enviados a vitima por um suspeito de homicidio
(Clough, 2010, p. 10). Ainda que muito utilizada, essa divisdo tripartite € criticavel, pois permite
que qualquer delito comum seja conceituado como cibercrime, bastando para tanto que se
obtenham provas em um computador (Chawki, 2015, p. 5).

Por sua vez, a divisdo bipartite € utilizada por organizacdes e doutrinadores em diferentes

3 A terminologia para crimes relacionados a tecnologia da informagdo ndo é tema sedimentado nas convengdes
internacionais, nas doutrinas ou nas legislacGes internas dos paises. Em lingua portuguesa, essa dificuldade pode ser

EEINT3

observada nos nomes conferidos as delegacias especializadas em tais delitos, chamados de “cibernéticos”, “por meios
eletronicos”, “tecnoldgicos” e “de alta tecnologia”, conforme destaca Alessandro Gongalves Barreto (2022, p. 48-
49). Em lingua inglesa, a problemética ndo é diferente, como explica Jonathan Clough (2010, p. 9), com o uso de
termos como virtual crime, digital crime ou high-tech crime. Este artigo utiliza o termo “cibercrime” em
conformidade ndo apenas com a doutrina juridica, mas sobretudo com a Convencdo de Budapeste, tratado

internacional mais relevante em vigor sobre o assunto.
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categorias*®. A classificacdo adotada neste artigo foi criada pela Serious and Organised Crime
Strategy (2013, p. 22) e apresentada pelo Home Department do Reino Unido a seu Parlamento:

Os cibercrimes descrevem duas atividades criminais distintas, mas intensamente
relacionadas: os crimes ciberdependentes e os crimes possibilitados por meio
cibernético. Nessa estratégica, usamos cibercrime quando nos referimos aos dois tipos:
caso contrario, fazemos a distingéo entre eles.

- Crimes ciberdependentes (Cyber-dependent crimes): s6 podem ser cometidos por
meio de computadores, redes de computadores ou outras formas de tecnologia da
informacdo e da comunicacdo (TIC). Incluem a criacdo e a disseminacdo de malware
para obter ganhos financeiros, para hackear dados pessoais ou industriais importantes e
para ataques de denial of service a fim de causar danos a reputagao.

- Crimes possibilitados por meio cibernético (Cyber-enabled crimes) (como fraude,
compra de drogas ilegais e exploracéo sexual de criangas) podem ser praticados dentro
ou fora da internet, mas, na internet, podem ocorrer em uma escala e em uma velocidade
sem precedentes (traducdo nossa)®.

Além de afastar a criticada hipotese de cibercrime contida na divisao tripartite (cibercrime
por simples uso de prova digital), a classificacdo da Serious and Organised Crime Strategy foi
amplamente utilizado durante as negociagdes que deram origem a Convencéo das Nag¢Ges Unidas
contra cibercrimes, assinada em 2025 em Handi, no Vietnd. Um dos assuntos em debate foi o rol
de crimes a serem positivados por essa norma internacional, motivo pelo qual é imprescindivel

analisé-la neste artigo.

COOPERACAO JURIDICA INTERNACIONAL

Em uma definicio abrangente, a cooperacéo juridica internacional’ é o conjunto de atos

4 Por exemplo, o Décimo Congresso da ONU de Prevencédo ao Crime e Tratamento de Delinquentes (atualmente
Prevencdo ao Crime e Justica Criminal) criou as categorias in a narrow sense, em que sistemas de computador e 0s
dados por ele processados séo alvos de acdo ilegal; e in a broader sense, em que sdo crimes quaisquer condutas que
possuam como meio sistemas de computador ou rede ou com eles se relacionem (Chawki, 2015, p. 6).

> No mesmo sentido, parte da doutrina brasileira adota a classificacdo bipartite com diferentes critérios, como crimes
informéaticos comuns e especificos e cibercrimes proprios e improprios, similarmente a classificacdo de crimes
militares (Albuquerque, 2006, p. 40). Crimes préprios sdo aqueles que afetam bens juridicos relacionados a
tecnologia da informacéo; e impréprios, crimes comuns que utilizam a tecnologia da informagdo como meio para a
pratica delitiva (Barreto, 2022, p. 54).

® No original: “Cybercrime describes two distinct, but closely related, criminal activities: cyber-dependent crimes,
and cyber-enabled crimes. In this strategy, we use ‘cybercrime’ when we are referring to both types: otherwise we
distinguish between them. « Cyber-dependent crimes can only be committed using computers, computer networks or
other forms of information communication technology (ICT). They include the creation and spread of malware for
financial gain, hacking to steal important personal or industry data and denial of service attacks to cause
reputational damage. + Cyber-enabled crimes (such as fraud, the purchasing of illegal drugs and child sexual
exploitation) can be conducted on or offline, but online may take place at unprecedented scale and speed”.

" Também ndo ha consenso sobre como designar a cooperagao entre Estados em questdes juridicas. O presente artigo
opta por “cooperagdo juridica internacional” por ser o termo dominante na literatura juridica e mais abrangente que
as expressoes que utilizam “judiciario” ou “jurisdicional”, pois abarca cooperagdes administrativas (Bechara, 2009,
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que normatizam a relagédo entre Estados ou entre Estados e tribunais internacionais, em razao dos
limites territoriais da soberania (Bechara, 2009, p. 30).

A cooperacao juridica internacional pode ser sistematizada com base em diferentes
critérios, por exemplo, os propostos por Fabio Ramazzini Bechara (2009, p. 33-34): 1. ainiciativa
na solicitacdo (ativa, por ser solicitada por alguém, ou passiva, a quem se solicita); 2. a qualidade
do cooperador (autoridades judiciais ou ndo judiciais); 3. a finalidade da cooperacéo (assisténcia
simples, como notificacdes e producdo de provas; medidas com possiveis resultados patrimoniais
graves, como sequestro de bens; e medidas com possiveis resultados graves aos direitos
fundamentais, como a extradi¢do); e 4. o procedimento adotado (extradi¢do, homologacéo de
sentenca estrangeira, carta rogatoria ou auxilio direto).

Como se pode observar, essa cooperacdo pode envolver diferentes ramos do direito. Entre
eles, encontra-se a matéria penal, que pode utilizar a cooperacao juridica internacional tanto
durante a fase investigativa como no curso de processos penais.

Para que a cooperagdo entre 0s paises possa ocorrer, deve haver uma promessa de
reciprocidade entre Estados ou um acordo formal ou costume internacional. Os acordos formais
podem ser feitos por meio de tratados bilaterais ou multilaterais® (Bechara, 2009, p. 35-36) e
exigem uma concordancia minima entre os Estados que buscam a cooperagdo. E importante
mencionar que paises cooperantes podem advir de tradi¢es juridicas distintas (civil law ou
common law), com sistemas juridicos em que as tipificacGes penais e regras processuais possuem
mais diferencas que semelhancas, sendo benéfico que haja regras claras e precisas contidas em
um instrumento internacional para que a cooperagdo ocorra de forma padronizada, valida e sem
excessivas burocracias.

Os acordos internacionais destacam-se entre 0s meios de cooperacdo internacional, pois
podem promover a harmonizacdo de legislac6es internas e a protecao dos direitos humanos, com

a fixacdo de garantias processuais minimas® (Bechara, 2009, p. 45-46). Além disso, os tratados

p. 31).

8 Exemplos de instrumentos multilaterais em matéria criminal sédo a Decisdo-Quadro 2008/978/JAl, do Conselho
Europeu, que regulamenta o mandato de utilizacdo de provas naquele continente (Mdller, 2013, p. 124); o Protocolo
de Assisténcia Juridica Mutua em Assuntos Penais do Mercosul e a Convencéo Interamericana sobre Assisténcia em
Matéria Penal, nas Américas; e, entre paises de lingua portuguesa, a Convencao de Auxilio Judiciario em Matéria
Penal entre os Estados Membros da CPLP (Barreto, 2022, p. 116). No &mbito da ONU, foram criados instrumentos
juridicos a respeito de delitos transnacionais que trazem regras especificas de cooperacdo juridica internacional,
como a Convencdo das Nagdes Unidas contra o Crime Organizado Transnacional e a Convencao das Nac¢des Unidas
contra a Corrupcéo (Barreto, 2022, p. 116-118).

% Segundo Bechara, ha um rol de garantias processuais minimas que devem ser positivadas pelos Estados: “[...]
direito & prova; presuncéo de inocéncia; contraditério; defesa; duracéo razodvel do processo; assisténcia gratuita do
intérprete; respeito a intimidade, vida privada e familiar e inviolabilidade do domicilio” (2009, p. 80-81).
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podem dar celeridade aos atos de cooperagdo internacional ao flexibilizar restrigdes estatais,
como regras de dupla criminalizacdo!®, e permitir o instituto do auxilio direto, realizado
diretamente entre 6rgdos centrais de cada pais, por vezes sem a necessidade de decisdo judicial
(Mdller, 2013, p. 65-66).

Em relacdo aos cibercrimes, os desafios de cooperacdo e combate a infragcdes penais séo
ainda maiores. Tais delitos possuem uma l6gica que ultrapassa fronteiras, em que um crime pode
ocorrer com a presenca do agente em um pais e da vitima em outro, podendo as provas digitais
estar armazenadas em um terceiro Estado®'. Desse modo, fez-se necessaria a regulamentagio
especifica de cibercrimes em tratados internacionais, tema abordado pela Convencgdo de
Budapeste, originado de propostas de paises europeus, e recentemente pela Convencéo de Hanoi,

no ambito da ONU. A convencdo e o projeto serdo analisados a seguir.

METODOLOGIA

A presente pesquisa adota uma abordagem qualitativa de natureza tedrica e documental,
fundamentada no método analitico-critico para examinar as tensdes normativas e politicas na
regulacdo internacional do cibercrime. Em relacdo a esse método, trago a baila as contribuigdes
de Andréa Depiere de A. Reginato, em mencéo a McCullogh (Machado, 2017):

Citando Jupp and Norris, McCullogh (2004, p. 39) recupera trés perspectivas tedricas
(consideradas de forma ampla) a partir das quais normalmente se situa a analise
documental: positivista, interpretativa e critica.

A perspectiva positivista enfatiza a natureza objetiva, racional, sistematica e quantitativa
do estudo. A perspectiva interpretativa destaca a natureza dos fendmenos sociais € 0s
documentos como sendo socialmente construidos. A tradicdo critica é fortemente
tedrica e de natureza abertamente politica, enfatizando conflito social, poder,
controle e ideologia, inclui as teorias Marxista e Feminista e, mais recentemente, 0s
modos criticos de andlise do discurso. (McCullogh, 2004, p. 39, traducdo da autora)
(grifo nosso)

10 Bechara assim define a dupla incriminagdo: “[...] exigéncia de que o fato objeto da cooperagdo seja qualificado
como infragdo penal na legislacdo dos Estados cooperantes, bastando a convergéncia dos elementos essenciais e
pouco importando 0 nomen iuris e a presenca de outros elementos” (2009, p. 139).

1 Como explica Jonathan Clough (2012, p. 365): “the interconnected nature of the technology means that this is a
global problem. Modern computer networks have challenged the traditional view that criminal law is local in nature.
As individuals may now communicate overseas as easily as next door, offenders may be present, and cause harm,
anywhere there is an Internet connection. Even where offender and victim are in the same jurisdiction, the nature of
networked communications means that data will routinely be routed through, or stored in, multiple jurisdictions. Not
only does this provide, literally, a world of opportunity for offenders, it presents enormous challenges to law
enforcement”.
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Quanto aos objetivos, o0 estudo caracteriza-se como exploratério qualitativo (Machado,
2017), buscando detalhar as peculiaridades e desafios contidos na Convengéo de Budapeste e na
Convencao da ONU.

A técnica central de investigacdo consiste na analise documental, abrangendo fontes
primarias, como os textos integrais dos tratados, além de fontes secundarias baseadas em
literatura especializada e relatdrios técnicos de 6rgdos internacionais. Quanto a isso, segue a

explicacdo de Andréa Depiere de A. Reginato (Machado, 2017):

1. Fontes primérias — sdo todas aquelas que permitem ao pesquisador se aproximar ao
méaximo do evento pesquisado, de ideias originais ou ainda dos resultados de uma
pesquisa empirica. Essas fontes podem incluir documentos originais, trabalhos criativos,
relatos produzidos em primeira méo ou mesmo a publicacéo dos resultados diretos de
uma pesquisa empirica. As fontes primérias resultam da participacdo ou observacdo
direta dos fatos.
2. Fontes secundérias — sdo aquelas que se dedicam a andlise, revisdo, sistematizagéo ou
resumo das informacBes decorrentes de uma fonte primaria ou mesmo de fontes
secundarias. E muito comum que fontes secundarias interajam entre si e que mobilizem
os esforcos tedricos tipicos de uma &rea do saber para alcancar resultados. As fontes
secundarias se constituem como as principais fontes de analise e interpretacdo das fontes
primarias.
O procedimento l6gico de anélise é o método comparativo, estruturado em torno de
categorias como tipificacdo penal, mecanismos de cooperacao juridica e salvaguardas de direitos
humanos, com o intuito de identificar convergéncias, divergéncias geopoliticas e possiveis riscos

a protecao de garantias fundamentais no cenario digital global.

ANALISE E DISCUSSAO

A Convencao de Budapeste

A Convencéo de Budapeste, formulada em 2001 e em vigor desde 1° de julho de 2004,
foi instituida no seio do Conselho da Europa e é o primeiro tratado internacional a tratar de
cibercrimes (Council of Europe, 2001). Tem como origem os estudos realizados sobre o tema por
um grupo de especialistas constituido em 1996 pelo Comité Europeu para os Problemas Criminais
(CDPC), que elaborou o projeto inicial da Convencédo. O acordo foi aprovado em seguida ao
atentado terrorista de 11 de setembro de 2001, no contexto de prevencdo e combate de crimes
transnacionais, os quais exigiram ampla cooperagéo global (Brito, 2013, p. 47).

Os trés objetivos da Convencéo de Budapeste foram assim condensados por Auriney Brito
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(2013, p. 56):

[...] (2) harmonizar a tipicidade penal no ambiente do ciberespago pelos Estados
signatarios; (b) definir os elementos do sistema de informatica promovendo a unidade
na interpretacdo da legislacdo penal interna e possibilitar a credibilidade da prova
eletrdbnica no ambiente virtual;, (c) implementar um sistema rapido e eficaz de
cooperacdo internacional no combate a criminalidade de informatica.

Esse tratado possui 48 artigos e divide-se em quatro capitulos: | — Terminologia®?;
Il — medidas a serem adotadas pelos paises signatarios; Il — cooperacdo internacional; e
IV — disposices finais'®. O presente estudo foca as medidas a serem adotadas pelos paises,
sobretudo os tipos penais, a cooperacédo internacional e a protecdo de direitos humanos.

Quanto as medidas adotadas por legislacdes dos Estados Partes, o tratado determina aos
signatarios a inclusdo de tipos penais, na se¢do 1; de medidas e procedimentos, na secdo 2; e de
regras de jurisdicdo, na secdo 3. A fim de manter o enfoque do presente artigo, iniciemos por

breve resumo das segdes 2 e 3, nas palavras de Alessandro Gongalves Barreto (2022, p. 102):

[...] versa sobre condigdes e salvaguardas, conservagdo expedita de dados informaticos
e sua busca e apreensdo, injuncao, recolhimento, em tempo real, de dados informaticos
e interceptacdo de dados relativos ao conteddo, afora competéncia e cooperagao
internacional.

Na secdo 1, os tipos penais sdo divididos em quatro titulos e somente podem ser cometidos
na forma dolosa. O primeiro titulo* refere-se a crimes ciberdependentes, enquanto os demais se
referem a crimes possibilitados por meio cibernético, com crimes informaticos no segundo

titulo'®; crimes relacionados a pornografia infantil no terceiro titulo'®; e crimes referentes a

12 O tratado uniformiza quatro nomes basicos de tecnologia da informacéo e a interpretacdo dada a eles pelos paises
signatarios em suas legislagdes nacionais (Brito, 2013, p. 56). Assim, em seu artigo 1°, define o que sdo “sistema de
computador”, “dado de computador”, provedor de servi¢o” e “dados de trafego”.

13 E importante ressaltar o artigo 37, que determina a possibilidade de adesdo a Convencdo de membros néo
participantes do Conselho da Europa, desde que ocorra ap6s decisdo de convida-los, por voto unanime, em quérum
majoritario dos Estados convenentes com assento no Conselho de Ministros.

14 O primeiro titulo trata de “crimes contra a confidencialidade, integridade e disponibilidade de dados e sistemas de
computador”, contidos nos artigos 2 a 6 do tratado. Sdo eles: acesso ilegal a sistema; interceptacdo ilicita de dados;
violacdo (danificacdo, eliminacdo, deterioracdo, alteracdo ou supressdo dolosa) de dados; interferéncia (grave
obstru¢do ou impedimento ndo autorizados) em sistema; e uso indevido de aparelhagem. Esses delitos séo
caracterizados pelo fato de que a prdpria tecnologia é o alvo da agdo (Clough, 2012, p. 372).

15 O segundo titulo, denominado de “crimes informaticos”, é formado pelos artigos 7 e 8: falsificacdo informética
(insercdo, alteracdo, apagamento ou supressdo de dados para aparentar legalidade); e fraude informética (insercéo,
alteracdo, apagamento ou supressao de dados ou interferéncia no funcionamento do computador que cause prejuizo
patrimonial).

16 O terceiro titulo refere-se ao crime relacionado ao contelido. Nessa toada, a Convenc&o restringe-se ao combate
da pornografia infantil, buscando punir condutas como a produgo, o oferecimento, a disponibilidade, a aquisi¢éo ou
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direitos autorais e correlatos no quarto titulo”18,
Em relagdo aos mecanismos de cooperacdo internacional'® contidos nessa Convengéo,
Clough (2012, p. 371) explica:

O Capitulo 111 da Convencdo dedica-se a cooperacado internacional, particularmente nas
areas de extradicdo e auxilio mutuo. Estabelece o principio geral de que as partes
cooperardo entre si “na maior medida possivel” na investigagdo de cibercrimes e na
coleta de evidéncias eletrbnicas (artigo 23). Isso inclui o compartilhamento espontaneo
de informacgGes, sem solicitagdo prévia, quando estas puderem auxiliar outra parte em
sua investigacdo (artigo 26). As partes devem, ainda, estabelecer um ponto de contato
operante 24 horas por dia, 7 dias por semana, com a finalidade de prestar assisténcia em
investigacBes de crimes cibernéticos (artigo 35).

Ha também previsGes para o auxilio matuo que espelham os poderes processuais
discutidos anteriormente. Notadamente, considerando que as evidéncias podem ser
eliminadas durante o trdmite pelos canais tradicionais, o texto preveé a preservacao célere
de dados informéticos armazenados e a revelagéo célere de dados de trafego (artigos 29
e 30). Tais medidas permitem assegurar a prova ou verificar o fluxo das comunicacdes
enquanto se aguardam solicitacbes complementares. No tocante & coleta de dados de
trafego em tempo real e a interceptacdo de dados de conteddo, as partes prestardo a
assisténcia permitida por suas legislagdes internas e tratados aplicaveis (artigos 33 e
34)%,

Além das citadas previsdes de extradi¢cdo e auxilio direto, com mitigacdes a dupla

incriminacdo?®!, Gregor Urbas ressalta que a Convencédo possibilita que paises sem relacdes

a posse de materiais relacionados a pornografia infantil.

170 quarto titulo aborda “violagdes de direitos autorais e de direitos correlatos”, relacionando os delitos as obrigagdes
impostas em outros tratados internacionais, como o Ato de Paris, de 24 de julho de 1971, e a Convencdo Internacional
para a Protecdo de Artistas, Produtores de Fonogramas e Organizagdes Radiodifusoras, assinada em Roma
(Convengdo de Roma). Conforme esclarece Gregor Urbas, “[...] The Convention on Cybercrime deals only with
infringements of copyright and related rights, the latter relating to broadcasting services rather than moral rights”
(2019, p. 320).

18 Qutros crimes estdo previstos em Protocolo Adicional a Convenco, que trata do combate ao racismo e a xenofobia.
Disponivel em: http://conventions.coe.int/Treaty/en/Treaties/Html/189.htm. Acesso em: 21 fev. 2023.

190 2° Protocolo Adicional a Convencéo, ainda em fase de assinatura e ratificacdo pelos paises, prevé meios de
aprimorar a cooperagdo juridica internacional e divulgar provas eletrdnicas. Disponivel em:
https://www.coe.int/en/web/conventions/full-list?module=treaty-detail &treatynum=224. Acesso em: 21 fev. 2023.

20 No original (2012, p. 371): “Chapter Il of the Convention is concerned with international cooperation,
particularly in the areas of extradition and mutual assistance. It states the general principle that parties will
cooperate with each other “to the widest extent possible” in the investigation of cybercrimes and the collection of
electronic evidence (article 23). This includes the sharing of information without request where it would assist
another party in its investigation (article 26). Parties are also to establish a 24/7 contact point for the purpose of
providing assistance in relation to cybercrime investigations (article 35). Provision is also made for mutual
assistance, mirroring the procedural powers discussed above. In particular, given that evidence may be deleted by
the time traditional channels are pursued, provision is made for expedited preservation of stored computer data and
expedited disclosure of traffic data (articles 29 and 30). This allows evidence to be secured, or the path of
communications ascertained, pending further requests. In the case of real time collection of traffic data and
interception of content data, parties shall give such assistance as permitted under their domestic laws and applicable
treaties (articles 33 and 34).

2L Por exemplo, cite-se o artigo 29, “3”, da Convengdo: “3. Ao receber o pedido de outra Parte, a Parte requerida
adotara todas as medidas apropriadas para conservar, com presteza, 0s dados especificados, de acordo com sua
legislacdo doméstica. Para resposta a um pedido de assisténcia, o principio da dupla tipicidade ndo sera exigido
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bilaterais a utilizem como base de cooperacdo internacional (2019, p. 325), tudo com o fim de
evitar a impunidade relacionada a prética de cibercrimes.
Por fim, o acordo declara a necessidade de respeitar os direitos humanos fundamentais em

seu artigo 15, no dispositivo transcrito abaixo:

1. Cada Parte assegurara que o estabelecimento, a implementacdo e a aplicacdo dos
poderes e procedimentos previstos nesta secdo sujeitem-se as condi¢bes e garantias
instituidas na sua legislacdo interna, que estabelecera protecédo adequada aos direitos
humanos e as liberdades publicas, incluindo os direitos nascidos em conformidade
com as obrigagdes que esse Estado tenha assumido na Convengdo do Conselho da
Europa para a Protecéo dos Direitos Humanos e das Liberdades Fundamentais, de 1950,
na Convencdo Internacional da ONU sobre Direitos Civis e Politicos, de 1966, e em
outros instrumentos internacionais de direitos humanos, e que tais poderes e
procedimentos incorporardo o principio da proporcionalidade (grifos nossos).

Feito esse breve delineamento da Convencédo de Budapeste, passa-se agora a analise da
Convencdo de Handi para, em seguida, analisar os desafios que ambos os instrumentos

internacionais enfrentam.

A CONVENCAO DE HANOI

As negociagfes no ambito da ONU dividem-se, desde sua origem, em dois temas de
seguranca cibernética??: ciberguerras e cibercrimes. De forma resumida, a negociagdo sobre
ciberguerras aborda questdes politico-militares entre Estados e ocorre, sobretudo, no ambito da
Primeira Comissdo da Assembleia Geral das Nacdes Unidas (AGNU). Ja o debate sobre
enfretamento de cibercrimes ocorre, especialmente, no &mbito da Terceira Comissdo da AGNU
(Maurer, 2011, p. 15).

Em relacdo aos cibercrimes, a iniciativa das negociacdes partiu da Russia, que props, em
16 de novembro de 2000, a Resolugcao A/55/59, intitulada “Combatendo o Uso Indevido das
Tecnologias da Informagao para Fins Criminosos”?® (Maurer, 2011, p. 35). Em 27 de dezembro

de 2019, a AGNU aprovou, também por iniciativa russa, a formagdo de um comité ad hoc, com

como condigéo para autorizar a conservacao de dados” (grifo nosso).

22 Como explica Tim Maurer (2011, p. 16), ha quem entenda que existe uma terceira discuss&o sobre ciberseguranca
a respeito de governanga da internet. O autor, no entanto, considera que essa discussdo apenas tangencia a
ciberseguranga, tratando-a de forma limitada, motivo pelo qual ndo a leva em conta em sua divisdo bipartite. As
negociagdes sobre governanca da internet ficam a cargo do Férum de Governanga da Internet e da 22 Comisséo da
AGNU.

23 No original (Maurer, 2011): Combating the Criminal Misuse of Information Technologies.
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0 apoio do Escritorio das Nagbes Unidas sobre Drogas e Crimes (UNODC), para elaborar uma
ampla convencdo internacional sobre o enfrentamento do uso de tecnologia de informagéo e
comunicacgdo para fins criminais, a A/RES/74/247 (United Nations, 2019b). Esse comité ficou
responsavel por negociar a elaboracdo de um tratado sobre cibercrimes em seis sessdes, com
previsdo de conclusdo em fevereiro de 2024 (United Nations, 2022).

A base do projeto da Convengéo da ONU contra Cibercrimes foi delineada em sessdes do
comité ad hoc, ocorridas a partir de 2022, com fundamento em sugestdes dos Estados-membros
(Bannelier, 2023). Ja o texto final, adotado pela Assembleia Geral da ONU em 24 de dezembro
de 2024 pela Resolugdo 79/243, foi assinado por 74 (setenta e quatro) paises em 25 de outubro
2025, na cidade de Handi, no Vietna (United Nations, 2025). O projeto, durante esse periodo,
passou por inimeras idas e voltas, alcancando-se um improvavel consenso. Do que foi concluido,
alguns pontos merecem destagque, como o nome da Convencao, 0s crimes, a protecdo aos direitos
humanos e a cooperacgéo internacional.

Em termos gerais, os debates estavam polarizados entre um grupo que apoiou as ideias da
Rassia e da China e outro que aderiu as ideias dos Estados Unidos e de paises da Unido Europeia
(Bannelier, 2023). Com base nas declaracGes dos paises veiculadas nos documentos da
Assembleia Geral (A/74/130) e do comité ad hoc (A/AC.291/4), Russia e China defenderam um
tratado amplo que tratasse de prevencao e puni¢do de crimes relacionados ao uso da tecnologia
da informag&o, com dispositivos expressos de protecdo a soberania dos paises?*. Por outro lado,
paises da Unido Europeia e Estados Unidos pretendiam um tratado que definisse cibercrimes da
forma mais restrita possivel, limitando-se & repressdo de crimes®, a cooperacio juridica, a
protecdo de direitos humanos e a disposi¢Ges convergentes com a Convencdo de Budapeste
(United Nations, 2021)%.

A polarizacdo se iniciou com o nome da Convencdo. O primeiro grupo propés um nome

24 Conforme notas da Assembleia Geral (A/74/130), a Russia alegou que a Convencdo de Budapeste permite
violagBes a soberania e interfere em assuntos internos dos paises. Por isso, argumenta que ha a ameaga de o projeto
da ONU legitimar o acesso de dados pessoais de usuarios de todo o0 mundo por servigos especiais de um limitado
grupo de paises. O pais reitera ainda o risco de o projeto consolidar os ganhos tecnoldgicos de paises desenvolvidos,
mantendo a “lacuna digital” entre esses paises e paises em desenvolvimento (United Nations, 2019, p. 59).

% Conforme notas do comité ad hoc (A/AC.291/4), os Estados Unidos entendiam que a convencdo deve ser limitada
a um instrumento de justica criminal e ndo abordar outros temas relacionados a ciberseguranga, como normas de
comportamento ndo criminais na internet e outras normas de governanca (United Nations, 2021, p. 64).

% Cumpre salientar que um terceiro posicionamento surgiu durante os debates, denominado de “paises do meio”,
formada principalmente por Estados do Caribe e da Africa, que buscavam uma convengio que oferecesse acesso a
cooperacdo, a capacitacdo e a assisténcia técnica em matéria de cibercrimes. Além disso, os debates do projeto
tiveram ampla participagdo da sociedade civil, seja de empresas do setor de tecnologia, seja de defensores de direitos
humanos, o que muito contribuiu para a finalizag8o do tratado (Bannelier; Lostri, 2024).
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mais genérico, “Convencao Internacional Abrangente sobre o Combate a Utilizagdo de
Tecnologias de Informagdo e Comunicagdo para Fins Criminosos” ¢ o segundo defendeu o titulo
“Convengdo da ONU contra Cibercrimes” 2’ (Bannelier, 2023). Venceu a longa denominagio
“Convengdo das Nagdes Unidas contra o Cibercrime; Fortalecimento da Cooperagao
Internacional para o Combate a Certos Crimes Cometidos por Meio de Sistemas de Tecnologias
de Informag&o e Comunicagéo e para o Compartilhamento de Provas em Formato Eletronico de
Crimes Graves?®” (United Nations, 2025), em mesclagem que buscou conciliar interesses de
todos os grupos participantes. De toda maneira, o tratado tem sido comumente chamado de
“Convengao da ONU contra os Cibercrimes” ou “Conveng¢ao de Hanoi”.

Em relacdo a definicdo de crimes, Russia e China propuseram um amplo rol de delitos
relacionados a tecnologia da informacéo, inclusive crimes possibilitados por meio cibernético,
como a distribuicdo de substancias psicotropicas e o trafico de armas. Por sua vez, o grupo
formado pelos Estados Unidos e paises da Europa pretendia que o tratado deveria abranger 0s
crimes ciberdependentes e algumas excecfes de crimes possibilitados por meio cibernético
(United Nations, 2021) 2.

A Convencao foi concluida com um escopo limitado de tipos penais, muito proximos ao
que previstos na Convencao de Budapeste e ao que pretendido pelo grupo apoiado por Estados
Unidos e Unido Europeia. Tais delitos estdo estabelecido no Capitulo 2 — Criminalizacéo, entre
os artigos 7 a 21, e determinam aos Estados que tipifiqguem hipoteses de crimes ciberdependentes,
como acesso ilegal (artigo 7) e interceptacdo ilegal (artigo 8) de qualquer sistema tecnoldgico de
informacao e comunicacao; e crimes possibilitados por meio cibernético, como o sancionamento
de condutas relacionadas ao abuso sexual infantil online ou a material de exploragdo sexual
infantil (artigo 14) e a disseminacdo ndao consensual de imagens intimas (artigo 16) (United
Nations, 2025)%,

Em relacdo a cooperagdo juridica, a Convencdo estabeleceu, em seu Capitulo V, artigos

27 No original: “Comprehensive International Convention on Countering the Use of Information and
Communications Technologies for Criminal Purposes” ¢ “U.N. Convention against Cybercrime” (United Nations,
2022).

2 No original: “United Nations Convention against Cybercrime; Strengthening International Cooperation for
Combating Certain Crimes Committed by Means of Information and Communications Technology Systems and for
the Sharing of Evidence in Electronic Form of Serious Crimes” (United Nations, 2025).

2% Conforme notas do comité ad hoc (A/AC.291/4), os Estados Unidos defenderam a criminalizacdo de condutas
relacionadas a pornografia infantil, a fraudes bancarias e a direitos autorais (United Nations, 2021, p. 66).

30 Segundo Karine Bannelier e Eugenia Lostri, a limitacédo dos artigos foi uma vitdria especifica do Reino Unido, do
Japdo e da Franca, que foram contrérios a inclusdo de dispositivos que criminalizassem a desinformacéo, pois
entendiam que tais previsdes poderiam ser utilizadas por paises autoritarios para fins indevidos, como punir
dissidentes (2024).
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35 a 52, uma sistematica bastante abrangente, incluindo disposi¢des a respeito de extradi¢do, da
rede 24/7, de recuperagdo de bens, de investigagdes conjuntas, de coleta e de preservacdo de
dados.

Necessario frisar que a previsdo de cooperacdo internacional em termos de aplicacdo da
lei (e, com isso, a puni¢do de crimes), no artigo 35, abarca ndo apenas cibercrimes, mas também
“crimes graves”, que sdo aqueles que puniveis com pena minima de 4 (quatro) anos, conforme
art. 2°, alinea “h”.

Por fim, um ponto divergente nas discussdes do tratado era a respeito da protecdo de
direitos humanos, por auséncia de uma previsdo no texto inicial proposto pela Russia e na
dificuldade de inclusdo expressa do tema pela segunda coalisdo. Apds os debates, chegou-se a

um dispositivo genérico:

Artigo 6: Respeito aos direitos humanos

1. Os Estados-Partes assegurardo que o cumprimento de suas obrigagdes nos termos
desta Convencdo seja compativel com suas obrigacfes decorrentes do direito
internacional dos direitos humanos.

2. Nada nesta Convengdo devera ser interpretado de forma a permitir a supressdo de
direitos humanos ou liberdades fundamentais, inclusive os direitos relacionados as
liberdades de expressdo, consciéncia, opinido, religido ou crenca, reunido pacifica e
associagao, em conformidade e de maneira compativel com o direito internacional dos
direitos humanos aplicavel (tradugéo nossa.)31

Tal disposicéo foi objeto de diferentes criticas. Entre elas, a Autoridade Europeia para a
Protecdo de Dados (com a sigla em inglés EDPS) apresentou a opinido 23/25 em que aponta a
auséncia de previsdo expressa quanto ao direito a privacidade e a protecdo de dados de usuarios
(2025, p. 3):

A Autoridade Europeia para a Protecdo de Dados (EDPS) recorda o vasto nimero de
paises integrantes das NacBGes Unidas e o0s seus sistemas juridicos altamente
heterogéneos no que tange ao respeito aos direitos e liberdades fundamentais, incluindo
os direitos fundamentais a privacidade e a protecdo de dados. Diante desse cendrio, 0
EDPS considera de suma importancia assegurar que a cooperagao com paises terceiros
sob a égide da Convencédo ndo resulte no enfraquecimento ou prejuizo a protecdo dos
direitos e liberdades fundamentais das pessoas naturais garantidos pela legislacdo da
Unido Europeia, em particular os seus direitos a protecdo de dados e a privacidade

31 No original: “Article 6: Respect for human rights

1. States Parties shall ensure that the implementation of their obligations under this Convention is consistent with
their obligations under international human rights law.

2. Nothing in this Convention shall be interpreted as permitting suppression of human rights or fundamental
freedoms, including the rights related to the freedoms of expression, conscience, opinion, religion or belief, peaceful
assembly and association, in accordance and in a manner consistent with applicable international human rights law”.
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(traducdo nossa)®2.

Ademais, o0 artigo 24 previu, em relacdo a protecao de direitos humanos, o principio da
proporcionalidade, em conformidade com o Direito Internacional aplicavel em matéria de
Direitos Humanos®,

Note-se, portanto, que a Convencdo de Handi € um instrumento juridico que encampou
interesses muito divergentes e que, a despeito de uma concordancia em seu texto final, possui
alguns obstaculos a serem enfrentados no futuro com sua implementacdo. Feito esse breve
panorama, o proximo topico tratara dos desafios a serem enfrentados tanto pela Convencdo de
Budapeste como pela Convencdo de Han6i como instrumentos universais de combate aos

cibercrimes e em relacéo a protecéo de direitos humanos.

DESAFIOS ENFRENTADOS PELA CONVENCAO DE BUDAPESTE E PELA
CONVENCAO DE HANOI

Em relagdo a Convencéo de Budapeste, existem desafios a respeito de sua capacidade de
universalizacdo e sua desatualizacdo frente a novas tecnologias.

Criadaem 2001, a Convencdo de Budapeste possui atualmente 81 Estados partes (Council
of Europe, 2001)**. Entre os paises que a adotaram estdo Estados Unidos, Alemanha, Franca,
Reino Unido, Japdo, Australia, Argentina, Paraguai, Chile e Brasil. Além disso, o acordo conta
com 15 paises observadores, como Africa do Sul e México; e 11 organizacdes observadoras do
Comité da Convencdo de Cibercrimes, como a Comissao da Unido Africana, a Organizacdo dos
Estados Americanos e 0 UNODC. A despeito da larga abrangéncia do acordo, ndo sédo Estados
partes paises asiaticos como a RUssia, a China e a india, que se negam a aderir ao tratado por no

terem participado de suas negociagdes (Pavlova, 2025).

32 No original: “The EDPS recalls the vast number of countries within the United Nations and their highly
heterogeneous legal systems as regard the respect of fundamental rights and freedoms, including the fundamental
rights to privacy and data protection. Against this background, the EDPS considers of paramount importance to
ensure that cooperation with third countries under the Convention does not lead to weakening or otherwise
prejudicing the protection of fundamental rights and freedoms of natural persons guaranteed under EU law, in
particular their rights to data protection and privacy”.

33 Entre as criticas ao artigo, a Fundacio para Defesa de Democracias (FDD) reiterou que o termo “aplicavel” permite
que os paises decidam por conta propria quais tratados internacionais seriam aplicaveis. Em contraposicdo, a
Convencdo de Budapeste refere-se especificamente aos direitos contidos no Pacto Internacional dos Direitos Civis e
Politicos de 1966 (Stradner; Hester, 2025).

34 Rol de Estados-Partes que ratificaram a Convencéo disponivel em: https://www.coe.int/en/web/conventions/full-
list?module=signatures-by-treaty&treatynum=185. Acesso em: 04 fev. 2026.
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Mohamed Chawki reforca a necessidade de adesédo de paises &rabes a convencéao e de
auxilio a paises para que criem estruturas administrativas de enfretamento de cibercrimes, sob
pena de formacéo de reflgios para crimes (crime shelters) (2015, p. 22-23). Do mesmo modo,
Lennon Yao-Chung Chang ressalta que € preciso diminuir a barreira entre paises desenvolvidos
e em desenvolvimento. Para tanto, exemplifica que Estados como Mianmar, Laos e Camboja
carecem de auxilio para construir um arcabouco de ciberseguranca para lidar com cibercrimes,
ainda diminuto na Peninsula Indochinesa (2019, p. 341).

A respeito de desafios sobre a desatualizacdo frente a novas tecnologias, Clough faz os

seguintes apontamentos (2012, p. 378-379):

Dado o ritmo das mudancas desde que a Convengdo foi redigida, é de se esperar que
tenham surgido novas formas de criminalidade que ndo foram incluidas. A discussao a
seguir foca em quatro categorias de delitos: furto de identidade, grooming
(aliciamento), spam e ciberterrorismo. Antes de considerar esses delitos,  importante
distinguir entre as infragbes que ndo foram antecipadas no momento da redacéo e
aquelas sobre as quais ndo foi possivel alcangar um consenso internacional. Enquanto
as primeiras podem ser incorporadas em uma convengdo emendada ou nova, as Ultimas
limitardo necessariamente o escopo de qualquer convencéo sobre cibercrime (traducéo
e grifo nosso)®.

Embora demonstre auséncia de tipificacdo penal de novos delitos, como aliciamento de
criangas pela internet e ciberterrorismo, o autor esclarece que a propria Convencdo possui meios
de se atualizar e normatiza-los, tanto por meio de emendas como de protocolos adicionais
(Clough, 2012, p. 379).

A Convencdo da ONU também enfrenta desafios quanto a capacidade de universalizacéo.
Além disso, ha obstaculos em relacdo a conformacdo de interesses diversos entre seus signatarios
e ao incremento de normas que possam comprometer a protecdo de direitos humanos e a
cooperacdo juridica internacional.

Apesar de ja ter sido assinada por 74 (setenta e quatro) paises®e, entre eles, China e

RUssia, é cedo para se afirmar que a Convencéo sera adotada de forma ampla por paises da ONU.

% No original: “Given the pace of change since the Convention was drafted, it is to be expected that new forms of
offending would have arisen which were not included. The following discussion focuses on four categories of
offence; identity theft, grooming, spam and cyberterrorism. Before considering these offences it is important to
distinguish between those offences which were not anticipated at the time of drafting, and those on which
international agreement could not be reached. While the former may be incorporated within an amended or new
convention, the latter will necessarily limit the scope of any cybercrime convention”.

36 Rol de Estados-Partes que ratificaram a Convencao disponivel em:
https://treaties.un.org/Pages/ViewDetails.aspx?src=TREATY &mtdsg_no=XVI1I1-16&chapter=18&clang=_en.
Acesso em: 04 fev. 2026.
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A recente Convencdo pende de ratificacdo dos paises signatarios e entrara em vigor 90 (noventa)
dias ap6s o 40° (quadragésimo) deposito de instrumento de adogdo de Estados signatarios,
conforme seu artigo 60 (1). Nesse sentido, ndo se sabe, por ora, quantos paises irdo adotar em
definitivo o referido instrumento.

Outro importante desafio desta Convencéo se refere a possibilidade de criar protocolos
adicionais por meio da aprovacao de dois tercos dos Estados-Partes, em seus artigos 61 e 62. Tal
flexibilizacdo poderia permitir a adocdo de protocolos para atendimento de interesses de apenas

um dos blocos de paises. Nas palavras de Karine Bannelier e Eugenia Lostri (2024):

Embora a batalha possa ter sido ganha, a guerra continua. Aqueles crimes preocupantes
ainda podem encontrar espago no escopo da convengdo. Os Artigos 61 e 62 preveem
gue a Conferéncia dos Estados Partes podera suplementar a convengdo com um ou mais
protocolos adicionais. Esses protocolos precisam apenas ser submetidos por pelo menos
60 Estados e, embora devam preferencialmente ser adotados por consenso, uma votagao
de maioria de dois tercos dos estados partes presentes e votantes seria suficiente para a
sua adocdo. Isso significa que nada impede que a Russia ou a China, com o apoio de 60
estados, proponham a adoc¢ao de um protocolo que inclua uma disposic¢éo contra crimes
relacionados ao extremismo — abrindo as portas para amplas interpretacdes domésticas.
A negociadora-chefe dos EUA, a Embaixadora Deborah McCarthy, argumentou que foi
uma vitdria duramente conquistada para a equipe dos EUA e seus aliados e parceiros
conseguir estabelecer um patamar elevado para a negociagdo de um protocolo, contra a
oposicdo constante de estados com inclinagdes mais autoritarias. E verdade que a Russia
e a China originalmente queriam que um nimero menor de paises fosse suficiente para
viabilizar e adotar um protocolo. Foi, de fato, uma solu¢do de compromisso elevar o
naimero para 60 estados. No entanto, permanece a possibilidade de que um grupo nao
tdo numeroso de paises expanda desarrazoadamente o escopo da convengdo e ameace
liberdades fundamentais. Os Artigos 61 e 62 pairam sobre as liberdades fundamentais e
exigirdo vigilancia inabalavel e continua por parte dos estados democraticos e da
sociedade civil (traducdo nossa)®'.

E notério que alguns paises se utilizam de suas legislacdes domésticas para supressio de

direitos humanos e investigacao de dissidentes politicos. Contudo, ha um receio que a Convencao

37 No original: “While the battle may have been won, the war is ongoing. Those concerning crimes may still find
their way into the convention’s scope. Articles 61 and 62 provide that the Conference of the States Parties may
supplement the convention with one or more additional protocols. These protocols only need to be submitted by at
least 60 states, and while they should preferably be adopted by consensus, a two-thirds majority vote of the states
parties present and voting would be enough to adopt them. This means that nothing prevents Russia or China,
supported by 60 states, from proposing the adoption of a protocol that includes a provision against extremism-related
offenses—aopening the door for broad domestic interpretations.

The U.S. lead negotiator, Ambassador Deborah McCarthy, argued that it was a hard-fought victory for the U.S. team
and its allies and partners to be able to set a high bar for the negotiation of a protocol, against constant opposition
from more authoritarian-leaning states. It is true that Russia and China originally wanted fewer countries to be
sufficient to bring about a protocol and to adopt it. It was, indeed, a compromise to raise the number to 60 states. But
the option remains for not that many countries to unreasonably expand the scope of the convention and threaten
fundamental freedoms. Articles 61 and 62 loom over fundamental freedoms and will require unwavering and
continuous vigilance on the part of democratic states and civil society”.
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de Handi e seus eventuais protocolos adicionais sejam utilizados por Estados-Partes para
atendimento desses interesses improprios, o que esvaziaria parte de sua efetividade como
instrumento a ser adotado internacionalmente, sobretudo ao se considerar as previsdes de
cooperacdo juridica entre os Estados (Pavlova, 2025).

Por fim, ndo ha como afirmar, por ora, que a Convencao de Budapeste e a Convencao da
ONU serdo harménicas e complementares no enfrentamento de delitos, na cooperacéo juridica

internacional e na protecdo de direitos humanos.

CONCLUSAO

A andlise comparativa entre a Convencao de Budapeste e a Convencao de Handi permite
concluir que ambos os instrumentos juridicos sdo passos relevantes para o enfrentamento de
cibercrimes, cujo carater transfronteirico exige dos Estados uma atuacédo alinhada e colaborativa
na esfera internacional. O estudo demonstrou que, apesar de a Convencdo de Budapeste ser um
modelo em termos de protecdo de direitos fundamentais, o seu alcance limitado e a percepcao de
ser um instrumento de matriz eurocéntrica impulsionaram a necessidade de um tratado de vocacgéo
universal sob a égide das Nac¢des Unidas.

Contudo, a Convencdo de Hanoi, até o presente momento, ndo é capaz de presumir um
alcance universal e nem a protecdo de direitos humanos, com adequada cooperacdo juridica
internacional entre os paises signatarios. O exiguo rol de direitos fundamentais e a possibilidade
de incrementos significativos por meio de protocolos adicionais, aprovados com quérum
relativamente baixo, pode instrumentalizar o tratado para fins de vigilancia politica e repressdo
de dissidéncias.

Em ultima analise, rememorando Karine Bannelier e Eugenia Lostri (2024), a
coexisténcia destes dois instrumentos exigird uma vigilancia continua da sociedade civil e das
democracias liberais. O desafio futuro néo reside apenas na harmonizagéo técnica das normas,
mas na garantia de que o ciberespaco permaneca um ambiente seguro que nao abdique das

conquistas civilizacionais em prol de uma cooperacao policial sem limites.
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