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RESUMO

A Quarta Revolucao Industrial inaugura um novo paradigma socioecondmico caracterizado pela
centralidade dos dados como principal ativo estratégico da atividade produtiva, especialmente os
dados pessoais, realocando os fatores tradicionais de capital, trabalho e organizagdo industrial.
Nesse contexto, a Inteligéncia Aurtificial (1A) desponta como uma nova camada informacional,
dotada da capacidade de processar volumes massivos de dados, identificar padrdes complexos e
realizar inferéncias preditivas, impactando de forma profunda as estruturas sociais, econémicas,
politicas e juridicas contemporaneas. A crescente adocdo de sistemas automatizados de tomada
de decisdo, alimentados por grandes bases de dados pessoais, suscita relevantes preocupacoes
quanto a protecdo dos direitos fundamentais, em especial a privacidade, a autodeterminacéao
informativa, a igualdade, a ndo discriminacao e o devido processo legal. Nessa senda floresce a
questdo norteadora: em que medida as decisGes automatizadas, alimentadas por grandes volumes
de dados pessoais, ameacam os direitos fundamentais na era da inteligéncia artificial? Para tanto,
adota-se uma abordagem qualitativa, de natureza exploratéria, com base em pesquisa
bibliogréfica e documental, analisando a doutrina especializada, marcos normativos e diretrizes
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regulatorias. Conclui-se que a IA atua como catalisadora de um novo regime de poder,
racionalidade e justica, exigindo do ordenamento juridico brasileiro uma atuacgéo ativa, orientada
pelos principios da transparéncia, da proporcionalidade, da explicabilidade e da responsabilizacéo
algoritmica, a fim de assegurar a centralidade da pessoa humana no ambiente digital.

Palavras-chave: Inteligéncia Artificial. Dados Pessoais. Informacéo. Privacidade.
ABSTRACT

The Fourth Industrial Revolution ushers in a new socioeconomic paradigm characterized by the
centrality of data as the main strategic asset of productive activity, especially personal data,
reallocating the traditional factors of capital, labor, and industrial organization. In this context,
Artificial Intelligence (Al) emerges as a new layer of information, equipped with the ability to
process massive volumes of data, identify complex patterns, and make predictive inferences,
profoundly impacting contemporary social, economic, political, and legal structures. The growing
adoption of automated decision-making systems, fed by large personal databases, raises
significant concerns about the protection of fundamental rights, in particular privacy,
informational self-determination, equality, non-discrimination, and due process of law. This
raises the guiding question: to what extent do automated decisions, fed by large volumes of
personal data, threaten fundamental rights in the age of artificial intelligence? To this end, a
qualitative, exploratory approach is adopted, based on bibliographic and documentary research,
analyzing specialized doctrine, normative frameworks, and regulatory guidelines. It is concluded
that Al acts as a catalyst for a new regime of power, rationality, and justice, requiring the Brazilian
legal system to take active measures, guided by the principles of transparency, proportionality,
explainability, and algorithmic accountability, in order to ensure the centrality of the human
person in the digital environment.

Keywords: Artificial Intelligence. Personal Data. Information. Privacy.
RESUMEN

La Cuarta Revolucion Industrial inaugura un nuevo paradigma socioeconémico caracterizado por
la centralidad de los datos como principal activo estratégico de la actividad productiva,
especialmente los datos personales, reubicando los factores tradicionales de capital, trabajo y
organizacion industrial. En este contexto, la Inteligencia Artificial (I1A) surge como una nueva
capa informativa, dotada de la capacidad de procesar volimenes masivos de datos, identificar
patrones complejos y realizar inferencias predictivas, lo que tiene un profundo impacto en las
estructuras sociales, economicas, politicas y juridicas contemporaneas. La creciente adopcion de
sistemas automatizados de toma de decisiones, alimentados por grandes bases de datos
personales, suscita importantes preocupaciones en cuanto a la proteccion de los derechos
fundamentales, en especial la privacidad, la autodeterminacién informativa, la igualdad, la no
discriminacion y el debido proceso legal. En este sentido, surge la pregunta fundamental: ¢en qué
medida las decisiones automatizadas, alimentadas por grandes volimenes de datos personales,
amenazan los derechos fundamentales en la era de la inteligencia artificial? Para ello, se adopta
un enfoque cualitativo, de naturaleza exploratoria, basado en la investigacion bibliografica y
documental, analizando la doctrina especializada, los marcos normativos y las directrices
reguladoras. Se concluye que la IA actla como catalizadora de un nuevo régimen de poder,
racionalidad y justicia, exigiendo al ordenamiento juridico brasilefio una actuacién activa,
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orientada por los principios de transparencia, proporcionalidad, explicabilidad y responsabilidad
algoritmica, con el fin de garantizar la centralidad de la persona humana en el entorno digital.

Palabras clave: Inteligencia Artificial. Datos Personales. Informacion. Privacidad.
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INTRODUCAO

Na era da hiperconectividade, com o0s avangos das tecnologias de comunicacdo e
informacdo, os individuos produzem, de forma continua e muitas vezes inconsciente, rastros
digitais que revelam suas preferéncias, habitos e comportamentos. Essas interacdes contribuem
para a constituicao de um vasto repositorio de dados pessoais, que inauguram um novo paradigma
que transmuta as estruturas econémicas, sociais, e juridicas (Zuboff, 2019).

Os dados, nesse contexto, assumem uma posicao estratégica no epicentro da atividade
produtiva, deslocando os tradicionais fatores de producdo. Logo, os dados pessoais, ativos
econdmicos de altissimo valor, tornam-se o principal insumo das dindmicas decisorias e
operacionais tanto no setor privado quanto nas esferas publicas (Varoufakis, 2025); impondo a
necessidade de continua adaptacdo dos marcos normativos as rapidas e disruptivas inovacoes
tecnoldgicas, traco distintivo da Quarta Revolucédo Industrial (Schwab, 2019).

O presente diagnéstico encontra eco tanto nas analises sobre 0 que se convencionou
chamar de capitalismo de vigilancia, que concentra poderes preditivos e normativos em
plataformas em hiperescala (Zuboff, 2018, p. 23), quanto nas formulacdes que descrevem uma
mutacdo mais ampla do capital, apontando para um novo arranjo que alguns autores denominam
tecnofeudalismo (Varoufakis, 2025, p. 41-45).

A arquitetura algoritmica e as infraestruturas em nuvem ndo sao meros instrumentos de
eficiéncia, tornam-se agenciamentos sociotécnicos capazes de transformar observacGes dispersas
em conhecimento acionavel, de modular comportamentos e de exercer condutas discretas de
governanca por meio de experimentacéo e personalizacdo (Varoufakis, 2025).

Nesse galgar, a vigilancia distribuida, a qual é alimentada por sensores, plataformas,
sistemas de inteligéncia artificial (1A), dispositivos modveis e ecossistemas de internet das coisas

(10T), reconfigura fronteiras classicas entre publico e privado, entre consumidores e cidadaos,
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produzindo efeitos que impactam tanto as relacfes de mercado quanto as garantias fundamentais
(Firmino, 2018, p. 79-84).

A convergéncia entre os diagnosticos socioeconémicos e argumentos juridico-normativos
conduz, portanto, a duas constatacbes normativas: (i) que a protecdo da privacidade e da
autodeterminacdo informativa ndo se sustenta apenas por remédios ex post, sendo necessaria uma
arquitetura preventiva capaz de incidir sobre o desenho das tecnologias e sobre os modelos de
governanca de dados (Cardoso, 2018, p. 101-103);

E (ii) que essa arquitetura deve ser construida mediante critérios que integrem eficacia,
transparéncia e responsabilizacéo algoritmica sem sacrificar, de modo desproporcional, valores
constitucionais essenciais (Alexy, 2011, p. 21-23).

Nesse interim, o surto pandémico atuou, assim, como um verdadeiro catalisador para a
digitalizacdo em larga escala. A pesquisa realizada pelo Instituto Capgemini (2020) revelou que
0 Brasil se destacou nas interacdes cotidianas com sistemas de 1A, o estudo indicou que o pais
ocupa a segunda posi¢éo no ranking mundial em termos de frequéncia de uso dessas tecnologias,
superando, inclusive, a média global.

De acordo com a Pesquisa de Inovacdo Semestral (Pintec), divulgada pelo Instituto
Brasileiro de Geografia e Estatistica (IBGE) no primeiro semestre de 2025, observa-se um
crescimento expressivo no uso de tecnologias de IA pela industria brasileira. O levantamento
revelou que, em apenas dois anos, 0 nimero de empresas industriais que utilizam 1A saltou 163%,
passando de 1.619 companhias em 2022 para 4.261 em 2024. Em termos proporcionais, 41,9%
das empresas industriais pesquisadas ja faziam uso da tecnologia em 2024, frente a 16,9% no
periodo anterior (IBGE, 2025).

A pesquisa, realizada com uma amostra de 1.731 empresas industriais dentre um universo
de 10.167 companhias com 100 ou mais empregados, também apontou que o uso de IA é mais
recorrente nas organizagdes de maior porte. Entre as empresas com 500 ou mais trabalhadores, o
percentual de adocdo alcanca 57,5%, enquanto nas faixas de 250 a 499 empregados e de 100 a
249 empregados os indices sao de 42,5% e 36,1%, respectivamente (IBGE, 2025).

Esses dados evidenciam ndo apenas a expansao da incorporacgéo da IA no setor produtivo
nacional, mas também a tendéncia de intensificacdo tecnologica correlata ao porte empresarial,
indicando um avango progressivo da digitalizacdo industrial no Brasil.

No contexto latino-americano, o Brasil desponta como lider tanto na adog¢do quanto no

desenvolvimento de solugdes baseadas em IA, com especial énfase em aplicagdes voltadas a
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internet e ao setor empresarial, como chatbots, assistentes virtuais e outras ferramentas digitais
inovadoras (Capgemini, 2020).

Diante desse panorama, 0 presente artigo tem como objeto de estudo a relacdo entre a
sociedade da informacdo, a inteligéncia artificial e os riscos a privacidade decorrentes do uso
massivo de dados pessoais. A pergunta que orienta esta investigacdo é: em que medida as decisdes
automatizadas, alimentadas por grandes volumes de dados pessoais, ameacam os direitos
fundamentais na era da inteligéncia artificial, e como o ordenamento juridico brasileiro pode
responder a esses desafios?

Como objetivo geral, busca-se analisar os impactos da inteligéncia artificial sobre a
privacidade e a protecdo de dados na sociedade da informacao. Especificamente, pretende-se: (i)
contextualizar o surgimento da sociedade da informacao e os seus desdobramentos tecnolégicos;
(ii) examinar a fungéo dos dados pessoais na logica algoritmica; (iii) examinar violacoes a direitos
fundamentais por desvios funcionais da IA .

Nesse cenario, a tutela dos direitos da personalidade assume papel central no ordenamento
juridico, abarcando dimensdes como a privacidade, a integridade fisica e psiquica, a imagem, a
reputacdo e a autodeterminacdo informativa, elementos essenciais para a preservacdo da

dignidade da pessoa humana frente ao avancgo das tecnologias digitais.

REFERENCIAL TEORICO

Evolucéo dos Paradigmas: da Sociedade da Informacao a Economia do Conhecimento

O conceito de Sociedade da Informac&o recebeu notoriedade nas décadas de 1970 e 1980,
substituindo o conceito de “sociedade pds-industrial”, e inserindo o novo paradigma técnico-
econdmico, que nasce do desenvolvimento de tecnologias computacionais e de telecomunicagoes
que revolucionaram a forma como a informagdo € produzida, armazenada, distribuida e
consumida; assumindo a posicdo que outrora foi ocupada pela terra ou pelo capital industrial
(Castells, 2020).

O termo foi cunhado por socidlogos e economistas como Daniel Bell (1973), que
introduziu o entendimento em seu livro “O advento da sociedade pos-industrial”; Pierre Lévy
(1993), que identificou esse fendmeno como uma “revolug¢do cognitiva” ao compreender a

informagdo como vetor que altera modos de pensar, agir e interagir; e, Manuel Castells (1996),
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que desenvolveu a teoria da “sociedade em rede”, na qual, os fluxos de informagao globalizados
substituem as formas tradicionais de organizagéo social.

A sociedade da informacdo emerge, portanto, como um fendmeno em resposta as
transformacdes estruturais das revolucdes tecnoldgicas e pela globalizacdo, esculpindo um novo
paradigma civilizacional. A esséncia desse fendmeno estd intimamente ligada ao termo
“economia do conhecimento”, no qual, o conhecimento ¢ a informagao tornam-Se 0s principais
fatores de producdo, substituindo em importancia os recursos materiais tradicionais (Burch,
2006).

Nesse sentido, compreender a Sociedade da Informacéo significa reconhecer tanto suas
promessas de democratizacdo do conhecimento quanto 0S novos riscos que emergem da
concentracdo do poder informacional em poucos atores (Zuboff, 2018, p. 27-30). Conforme
destaca Castells (1996), vivencia-se uma nova economia estruturada em redes e baseada na
geracdo, processamento e transmissao de informagdes por meio das tecnologias da informacéo e
comunicagéo (TICs), rompendo com os modelos produtivos baseados exclusivamente no capital
fisico ou na forca de trabalho manual.

A Organizacdo para a Cooperacdo e Desenvolvimento Econémico (OCDE) também
corrobora tal compreensdo ao afirmar que, na economia do conhecimento, a producéo,
distribuicéo e uso do conhecimento e da informacéo tornam-se o fator chave para o crescimento
econdmico, a riqueza e o bem-estar (OCDE, 1996). Assim, a informacé&o passa a ser tratada como
um ativo estratégico, e sua gestdo eficaz constitui requisito para a competitividade no mercado
globalizado.

Assmann (2000) evidencia com preciséo a transi¢cdo provocada pelas novas tecnologias e
seus impactos estruturais; essa transformacdo ndo se limita a ampliacdo da memoria ou da
velocidade de acesso a informacdo, mas alcanca a propria forma de processar, organizar e
interpretar dados. As tecnologias contemporaneas operam nao apenas como instrumentos de
armazenamento, mas como mecanismos de recombinacéo informacional, capazes de identificar
padrdes complexos e estabelecer conexdes antes imperceptiveis ao intelecto humano.

Essa transicdo marca o advento de uma nova racionalidade econdémica, centrada na
informag&o, no conhecimento e na inovacao tecnolégica como elementos estratégicos. Castells
(1996) assinala que tal fendbmeno é consequéncia direta da reestruturagdo do capitalismo iniciada
na década de 1980, a qual deu origem a uma economia em rede, flexivel e globalizada, na qual

os fluxos de informacdo assumem papel determinante para a geracao de valor e poder.
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O que se apresenta como inclusao digital e circulacao livre de informacdes €, a0 mesmo
tempo, um modelo de vigilancia difusa e dataficacédo sistémica. Firmino (2018, p. 79) explica que
o cotidiano, mediado por dispositivos digitais e sensores, converte-se em fonte permanente de
dados. Esse movimento leva o que Zuboff (2018) denomina “capitalismo de vigilancia”, em que
dados comportamentais séo capturados para prever e influenciar condutas.

A critica mais recente de Varoufakis (2025, p. 52-60) aprofunda essa analise ao sugerir
que ndo se trata apenas de um capitalismo digitalizado, mas de um tecnofeudalismo, onde grandes
plataformas operam como senhores feudais modernos. Assim, o ideal de sociedade conectada,
convive com uma préatica de exploracdo informacional, em que usuarios tornam-se matéria-prima
de um sistema econdmico que captura seus dados para gerar valor.

Nesse processo de transformacdo estrutural, as TICs exercem papel central na
reorganizacdo dos modelos sociais, econémicos e institucionais contemporaneos. Tal processo
foi impulsionado por avangos continuos em hardware, software e infraestrutura de rede, os quais
permitiram a consolidacdo de um ambiente altamente interconectado, dindmico e globalizado,
onde 0 acesso e a disseminacao da informacdo ocorrem de forma instantanea e descentralizada
(\Varoufakis, 2025).

Lévy (1999) corrobora essa visdo ao afirmar que o ciberespaco, formado pelas interacdes
digitais mediadas pelas TICs, constitui um novo espaco antropoldgico, onde os saberes circulam
de maneira inédita, transformando as formas de conhecimento, de cooperacdo e de exercicio da
cidadania. Nesse galgar, Schwab (2019), ao analisar a Quarta Revolucdo Industrial, ressalta que
a convergéncia das tecnologias digitais, fisicas e bioldgicas redesenham as fronteiras entre 0s
mundos real e virtual, impactando radicalmente os sistemas de producao e as instituicdes sociais.

O cenério eshocado representa um desafio tanto tecnoldgico quanto ético, pois, enquanto
ampliam-se as capacidades cognitivas, também devem-se considerar as implicacdes de tais
capacidades na privacidade, seguranca e na estrutura social. Do ponto de vista juridico, esse
cenario impde desafios significativos, exigindo a reformulacdo de marcos normativos voltados a
protecdo de dados, a privacidade, ao acesso a informacao e a autodeterminacgéo informacional.

A Constituigdo Federal de 1988, em seu artigo 5°, incisos IX, XIV e XXXIII, reconhece
o direito a informagdo como fundamental, o que, & luz da sociedade da informacdo, deve ser
interpretado de forma dinamica e adequada a nova realidade tecnoldgica.

Além disso, a promulgacéo da Lei n® 12.965/2014, Marco Civil da Internet, e da Lei n°
13.709/2018, Lei Geral de Protecdo de Dados Pessoais (LGPD) evidencia o esfor¢o normativo
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brasileiro em adaptar-se a légica da sociedade informacional, especialmente no que diz respeito
a garantia dos direitos fundamentais no ambiente digital.

Outroassim, o estudo da Sociedade da Informacéo ndo pode se limitar a analise descritiva
do fenbmeno, mas deve buscar fundamentar critérios normativos que orientem sua regulacéo,
garantindo que o avanco tecnoldgico se dé em consonancia com os valores constitucionais.

Nessa conjuntura, a compreensdo da informacdo perante 1A exige um aprofundamento
que transcende sua mera definicdo técnica. A 1A ndo ¢é apenas uma ferramenta de processamento
de dados; ela representa uma nova camada informacional que remodela as estruturas sociais,
econdmicas e politicas (Bruno et al., 2018; Varoufakis, 2025).

Para Floridi (2018), a 1A pode ser vista como uma nova camada de informacédo, que
precisa ser incorporada a nossa compreensdo do mundo e da realidade. Esta camada de
informacao € a capacidade de processar grandes volumes de dados e identificar padrdes e relacbes
que seriam dificeis de serem identificados.

O machine learning (ML) ou aprendizagem de maquina, o sistema de IA extrai
informacdes dos dados inseridos e faz seu aprendizado automatico. O algoritmo analisa grandes
volumes de dados, identifica padrGes e produz previsdes ou decisdes com base nessas
informacdes (Russell, Norvig, 2020). O sistema se adapta e aprende na medida em que as
informacdes vdo sendo por ele acumuladas (Bengio, 2014) sem que tenham sido programados
para tal finalidade.

O deep learning (DL), ou aprendizagem profunda, € 0 modo em que a maquina aprende
representacdes de dados em mdltiplos niveis de abstracdo, assemelhando-se as redes neurais
humanas. No livro “Deep Learning” (2016), Goodfellow, Bengio e Courville fornecem uma visao
abrangente sobre o0 DL.

Os autores descreveram como as redes neurais profundas sdo capazes de extrair
caracteristicas e padrdes complexos dos dados, utilizando varias camadas de processamento ndo-
linear (Goodfellow et al., 2016). E um método sofisticado de aprendizagem que incorpora
sucessivas e infinitas camadas ocultas de redes neurais a partir de dados inseridos (Goodfellow
et al., 2016). Sua capacidade engloba a percepcdo e a assimilacdo de multiplos e complexos
comportamentos e padroes.

A explicacéo oferecida pelos citados autores quanto a operacionalidade e 0s mecanismos
subjacentes, destaca a importancia da informacdo e dos dados como recursos vitais para o

desenvolvimento e eficacia desses sistemas (Goodfellow et al., 2016). Este conceito se alinha
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com a ideia de IA como um sistema que ndo apenas executa tarefas, mas também aprende e se
adapta autonomamente. Ja que, no contexto o qual esté inserido a IA, os dados funcionam como
o “alimento” para os algoritmos.

Essa maior disponibilidade de recursos tecnologicos, de acesso a informacéo e de dados
pessoais, decorre do big data, o qual permite que os sistemas de IA se afastem do modelo de
regras pré-fixadas e passem a fundamentar suas decisGes e formar seus padrdes decisionais no
influxo de dados (Zuboff, 2018).

Big data é uma expressdo que remete a todo o influxo de dados que séo coletados contra
a nossa vontade e criam um perfil, de modo a expor nossa privacidade. Com efeito, ele
é constituido pela captura de small data, das acBes e discursos, mediados pelo
computador, de individuos no desenrolar da vida prética. Nada é trivial ou efémero em
excesso para essa colheita: as “curtidas” do Facebook, as buscas no Google, e-mails,
textos, fotos, musicas e videos, localiza¢des, padrdes de comunicacdo, redes, compras,
movimentos, todos os cliques (ZUBOFF, pag 33, 2018).

Esses dados, nomeados de “small data”, sdo acumulados em escala massiva e
transformados em Big Data, que em suma, é o imenso volume de dados gerados continuamente
por interacdes digitais diarias. Uma das criticas mais severas de Zuboff (2018) ao Big Data é a
forma como os dados sé@o frequentemente coletados sem consentimento claro e informado. Eles
afetam a autonomia individual, e podem levar a uma sociedade onde as decisdes e oportunidades
estdo cada vez mais determinadas por algoritmos.

Isso pode reforcar desigualdades existentes e criar novas formas de discriminacao digital,
onde os perfis baseados em dados influenciam tudo, desde ofertas de emprego até decisdes de
crédito (Requido e Costa, 2022).

Logo, a capacidade da IA de processar vastas quantidades de dados, identificar padrdes
complexos e a autoaprendizagem, coloca-a no cerne de uma transformacdo que redefine as
relacdes de poder e as no¢des de autonomia e privacidade (Requido e Costa, 2022). Nesse modelo,
as grandes corporacdes tecnologicas deixam de ser meras provedoras de servigos para se tornarem
extratoras de uma nova matéria-prima: o comportamento humano, manifestado como dados
(\Varoufakis, 2025).

A 1A é 0 motor desse sistema, pois € ela quem transforma o rastro digital deixado pelos
usuarios em matéria-prima de predicdo (Bruno et al., 2018). Essa extracdo de dados ndo se limita
a um consentimento livre e informado; ela se d& em um ambiente de doacdo compulsoria de

dados. Assim, a IA consolida um poder que ndo € mais fundado na posse de capital fisico, mas
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no controle dos dados e na capacidade de monetizar a vida cotidiana.

Varoufakis (2025), por sua vez, eleva essa anélise a um novo patamar, argumentando que
a A e as plataformas digitais ndo apenas modificaram o capitalismo, mas o suplantaram por um
“tecnofeudalismo”. Diferentemente do capitalismo, que se baseava em lucros obtidos por meio
de precos e mercados, a nova ordem extrai renda das nuvens. As grandes plataformas, ou
“capitalistas-nuvem”, ndo operam com base na competicdo por lucros, mas sim no controle de
seus “feudos digitais”, onde a troca de mercadorias € mediada por algoritmos (Varoufakis, 2025).

A 1A ¢ a peca-chave desse sistema, pois ndo apenas organizam e gerenciam as interagoes,
mas também determinam as oportunidades e os limites de acdo, transformando o0s usuérios em
vassalos (Varoufakis, 2025). A promessa de liberdade e eficiéncia das tecnologias digitais oculta
uma nova forma de serviddo, onde a autonomia da vontade é substituida pela submissdo aos
ditames algoritmicos.

Assim, a informacédo perante a Inteligéncia Artificial ndo se restringe a uma andlise de
dados, mas sim a uma disputa sobre quem controla e lucra com essa nova economia (Varoufakis,
2025). A 1A, como um catalisador de um novo regime econdmico e politico, desafia as no¢bes
juridicas tradicionais e exige uma reavaliacdo dos direitos fundamentais, da soberania e da
dignidade humana na era da informagé&o.

A discussdo, portanto, se move da coleta de dados para uma andlise critica de como a IA
esta remodelando as fundagdes da nossa sociedade e qual o papel do direito em garantir que essa

transformacéo nao resulte em novas formas de servidao e controle.

A PRIVACIDADE E PROTECAO DOS DADOS PESSOAIS NA ERA DA
INTELIGENCIA ARTIFICIAL

A capacidade da IA erarestrita aos dados armazenados localmente nos computadores, que
operavam de forma isolada. Isso limitava significativamente o potencial dos sistemas, uma vez
que dependiam exclusivamente das informacgfes disponiveis na memoria dessas maquinas
(Haenlein, Kaplan, 2019). Contudo, 0s avancos tecnolégicos permitiram a extragdo e analise de
dados de maneira mais eficiente e precisa (Goodfellow, Bengio, Courville, 2016).

O fendbmeno da conectividade global advindo da internet permitiu que os sistemas de 1A
acessassem dados instantaneamente. Nessa direcdo, a computacdo em nuvem possibilitou o

armazenamento e processamento de enormes volumes de dados em grandes servidores,
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eliminando as restricbes de capacidade das memorias locais (Armbrust et al., 2010). Este
desenvolvimento elevou a IA a assumir uma nova dimensdo, pois possibilitou o acesso a
informacdes ad infinitum.

A |A ndo apenas utiliza os dados pessoais, mas também os reconfigura, transformando a
vida privada em um insumo econdmico (Bruno et al., 2018). A IA, por meio da analise de grandes
volumes de dados (big data), é capaz de inferir padrbes, prever acOes futuras e, em ultima
instancia, influenciar decis6es, o que impde um novo desafio a autonomia individual e a protecéo
da privacidade.

A crise da privacidade emerge como uma consequéncia direta de uma nova ordem
econdmica e social, que monetiza as informacgdes pessoais e transforma a vida cotidiana em uma
fonte de valor (Bruno et al., 2018). Nesse contexto, a privacidade colide com as l6gicas de poder
do novo regime tecnopolitico.

A informacdo pessoal, que antes era marginal, agora é o ativo central. Essa exploracdo
ndo ocorre de forma passiva; ela se da por meio de um complexo sistema de coleta, analise e
monetizacdo, onde a IA é a principal ferramenta para transformar comportamentos em produtos
preditivos (Requido e Costa, 2022). Assim, a privacidade ndo € violada por um "erro™ do sistema,
mas sim como parte intrinseca de seu modelo de negécio (Requido e Costa, 2022). A privacidade
€ 0 prego a ser pago para se ter acesso a servicos que, na superficie, parecem ser "gratuitos".

Varoufakis (2025) preleciona como a privacidade € um dos principais tributos pagos pelos
usuarios. A coleta massiva de dados, a vigilancia constante e a capacidade de direcionar e modular
comportamentos transformam os usuarios em “vassalos digitais”. Eles ndo sdo mais trabalhadores
ou consumidores no sentido tradicional, que, ao usar as plataformas, doam sua atencgdo e seus
dados, garantindo a acumulacao de poder e riqueza dos "senhores-nuvem" (Varoufakis, 2025). A
privacidade, nesse quadro, € a Ultima fronteira de resisténcia a total mercantilizacdo da
experiéncia humana.

O direito a privacidade, tradicionalmente concebido como o direito a ser deixado em paz,
assume uma nova e complexa dimens&o na era da informacdo. Nao se trata apenas da prote¢éo
do segredo ou da intimidade, mas da salvaguarda da autonomia individual em um contexto de
vigilancia tecnoldgica ubiqua. A privacidade se torna, nesse sentido, um contraponto essencial a
I6gica de extracdo de valor que caracteriza o “capitalismo de vigilancia” (Bruno et al., 2018).

Nesse regime, a privacidade ndo é apenas um direito a ser respeitado, mas um recurso a

ser extraido. As plataformas digitais, operadas por inteligéncia artificial, coletam e monetizam os
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dados pessoais, transformando a vida privada em um insumo econdmico (Bruno et al., 2018). O
direito a privacidade, portanto, é diretamente confrontado por essa nova economia da vigilancia,
que opera com a premissa de que a vida humana € uma fonte inesgotavel de dados
comportamentais. Essa extracdo compulsoria de dados ameaga a propria nogao de “espaco
privado”, pois a fronteira entre o publico e o privado ¢ constantemente erodida pela arquitetura
das plataformas e pela auséncia de transparéncia sobre o uso das informacdes.

Para Varoufakis, essa ameaca a privacidade ¢ um dos pilares do “tecnofeudalismo”, onde
a doacdo de dados pessoais se equipara ao pagamento de um tributo feudal (Varoufakis, 2025).
O direito a privacidade, nessa perspectiva, é o direito a ndo ser submetido a essa nova forma de
serviddo digital. O controle sobre os dados pessoais € fundamental para que o individuo ndo se
torne um mero “vassalo” dos “senhores-nuvem”, que acumulam poder e riqueza por meio da
vigilancia e da manipulacdo algoritmica.

O direito a privacidade é um principio fundamental reconhecido em diversas legislacdes,
sendo uma peca chave para a dignidade, liberdade e desenvolvimento individual. Outrossim, a
problematica que cerceia o direito a privacidade se iniciou nos Estados Unidos em 1890, quando
os juristas Samuel D. Warren ¢ Louis D. Brandeis publicaram o artigo “The Right to Privacy” na
Harvard Law Review, no qual introduziram a ideia do direito ao esquecimento (“right to be let
alone”, em traducdo: o direito de ser deixado em paz) (Silva, 2017).

Este conceito emergiu como uma resposta as crescentes invasdes de privacidade causadas
pelo avanco das tecnologias e pela imprensa sensacionalista. Identificando a necessidade de
proteger a dignidade e a individualidade contra invas@es injustificadas (Silva, 2017). Conceito
revolucionario que ampliou a ideia de protecdo legal para incluir ndo apenas danos fisicos ou
econdmicos, mas também danos emocionais e psicoldgicos causados pela intrusdo na vida
privada de uma pessoa.

Nessa perspectiva, Ingo Wolfgang Sarlet (2015) define o direito a privacidade como um
desdobramento do direito a dignidade, que permite ao individuo a possibilidade de controlar a
divulgacédo de informagdes pessoais e de evitar ingeréncias indevidas em sua esfera privada. A
privacidade pode ser entendida como o direito de estar livre de interferéncias ou intruses
indesejadas.

A Declaracdo Universal dos Direitos Humanos (art. 12) € um dos primeiros documentos
a reconhecer a privacidade como um direito humano fundamental. O Pacto Internacional sobre

os Direitos Civis e Politicos (art. 17), também proclama o direito de cada individuo de néo ser
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submetido a interferéncias arbitrarias ou ilegais em sua vida privada.

No contexto da legislacdo moderna, o direito a privacidade se estende a varias dimensdes,
incluindo a protecdo de dados pessoais (Brasil, 2022). Afinal, diante dos avancos constantes das
tecnologias, existe o desafio sem precedentes para a privacidade, o que tem levantado questdes
sérias sobre a eficacia das leis de privacidade existentes.

Para Alexy (2014), os direitos fundamentais ndo sdo apenas normas programaticas, mas
principios que, ao colidirem, devem ser ponderados. O direito deve ser capaz de institucionalizar
a razdo pratica, ou seja, de fornecer uma base para decisdes que ndo se limitem a mera legalidade,
mas que reflitam um julgamento moralmente correto capaz de proteger o individuo.

Em suma, a relacdo entre a Sociedade da Informacéo e a privacidade € uma questdo de
poder, economia e justica. A privacidade € um direito fundamental a ser defendido e readequado
diante de novas formas de dominacéo.

O desafio de preservar a privacidade na Sociedade da Informacéo exige uma readequacao
juridica que transcenda a simples compensacdo ex post (Cardoso, 2018). Nesse sentido, a
arquitetura regulatoria deve ser preventivamente construida, incidindo sobre o design das
tecnologias e sobre os modelos de governanca de dados (Cardoso, 2018).

O Regulamento da Inteligéncia Artificial (Al Act) da Unido Europeia (2024), ao buscar
um regime juridico uniforme e promover uma Inteligéncia Artificial centrada no ser humano e de
confianga, atua diretamente nessa frente, reconhecendo a necessidade de proteger os direitos
fundamentais, como a privacidade e a protecdo de dados pessoais, consagrados na Carta (Unido
Europeia, 2024).

E crucial notar que o IA n&o substitui, mas complementa, a legislacdo de protecdo de
dados ja em vigor, como o Regulamento Geral de Protecdo de Dados (Regulamento UE
2016/679) e as diretivas especificas para IA (2018). O direito fundamental a protecdo de dados
pessoais € explicitamente salvaguardado por esses instrumentos. As regras harmonizadas
estabelecidas pelo Al Act para a colocagdo no mercado e utilizagdo de sistemas de IA, portanto,
visam reforcar a aplicagéo efetiva e permitir o exercicio dos direitos dos titulares de dados (Uniéo
Europeia, 2024).

Para garantir a coesdo entre a inovacao tecnoldgica e o respeito aos direitos, o Al Act
incorpora o conceito de "protecdo de dados desde a concecdo e por norma” (Privacy by Design
and Default), aplicavel ao longo de todo o ciclo de vida do sistema de IA (Uni&o Europeia, 2024).

As medidas implementadas pelos prestadores devem incluir a minimizagdo dos dados e a
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utilizagdo de tecnologias que permitam o treinamento de sistemas sem a transmisséo de dados
brutos, sempre em conformidade com os requisitos de governacdo de dados estabelecidos no
Regulamento (Uni&o Europeia, 2024).

A governanca e a qualidade dos dados sdo requisitos mandatorios, especialmente para 0s
sistemas de IA de alto risco, visando mitigar vieses e prevenir a discriminag¢do. Os conjuntos de
dados de treino, validacéo e teste devem ser pertinentes, suficientemente representativos e, na
medida do possivel, isentos de erros e completos. O regulamento europeu exige que 0S
prestadores tenham uma atencéo especial a atenuacdo de eventuais vieses nos conjuntos de dados
que sejam suscetiveis de afetar negativamente os direitos fundamentais ou conduzir a
discriminagdes proibidas pelo direito da Unido (Unido Europeia, 2024).

Nesse interim, dados podem ser descritos como representacfes simbdlicas de fatos,
eventos ou ocorréncias que sdo coletados, armazenados e processados para diversos fins. Esses
elementos podem assumir diferentes formas, como nimeros, textos, imagens, sons, ou qualquer
outra representacdo digital (Davenport, Prusak, 1998). Conforme Davenport e Prusak (1998),
dados séo transformados em conhecimento quando séo organizados e processados de maneira a
adquirir utilidade e relevancia, ou seja, os dados sdo o substrato essencial do qual se extrai 0
conhecimento.

Yuval Noah Harari observa que a economia global contemporanea ndo se sustenta mais
prioritariamente em recursos materiais. Em sua obra “Homo Deus: Uma Breve Historia do
Amanha” (2016), Harari argumenta que antes, as principais fontes de riqueza eram os recursos
materiais, como minas de ouro, campos de trigo e pocos de petréleo. Hoje, a principal fonte de
riqueza é o conhecimento (Harari, 2016, p. 25).

Harari (2016) ao pontuar sobre a transicdo da economia global de recursos materiais para
o conhecimento reflete uma mudanca paradigmatica na forma como a riqueza é gerada e
sustentada. A transformacdo para uma economia baseada no conhecimento tem profundas
implicagfes para o corpo social. De acordo com Thomas Davenport e Laurence Prusak em
“Working Knowledge: How Organizations Manage What They Know” (1998), as organizacdes
gue conseguem captar, disseminar e utilizar o conhecimento de maneira eficaz tém uma vantagem
competitiva significativa.

Este fenbmeno pode ser observado na ascensdo de industrias baseadas em tecnologia,
como a informatica, biotecnologia e inteligéncia artificial. Peter Drucker, em “Post-Capitalist

Society” (1993), antecipou essa mudanga ao identificar o conhecimento como o recurso crucial
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para a produtividade e a competitividade no século XXI. Assim, as empresas mais valiosas do
mundo nédo sdo aquelas que possuem vastos recursos naturais, mas aquelas que dominam a
inovacao tecnologica e a gestdo do conhecimento.

A inovacao existe através da capacidade de extrair insights significativos dos dados. Essas
técnicas permitem identificar padrdes, prever tendéncias e tomar decisdes informadas que podem
transformar setores inteiros, desde a saude até as financas e a administragdo publica (Provost ,
Fawcett, 2013).

Perante evidéncias empiricas que mostram como a IA pode infringir direitos
fundamentais, levantando uma necessidade urgente de reflexdo juridica sobre como promover o
desenvolvimento dessas tecnologias e seus beneficios, enquanto se protege prioritariamente a
seguranca e privacidade dos direitos dos individuos que as utilizam ou sao afetados por elas
(Requido e Costa, 2022).

A displicéncia normativa diante da difusdo exponencial cria uma conjuntura de
inseguranga juridica significativa. Nessa dire¢do, Nicholas Diakopoulos (2019), em “Automating
the News: How Algorithms Are Rewriting the Media”, pontua que a falta de normatizagao eficaz
pode levar a violacGes de direitos fundamentais dos cidadaos, pois as operacdes das ferramentas
de IA podem causar danos inadvertidos

Isto posto, a privacidade passou a ser cada vez mais associada a informacéo, com um foco
particular nos dados pessoais. A medida que nossa sociedade se estrutura em torno da coleta e
circulacdo de informacd@es, surge um novo instrumento fundamental, ligado ao estabelecimento
de novas dinamicas ou relagcdes de poder, que € a legitimidade do poder baseado na informacéo,

tanto no contexto estatal quanto na industria.

METODOLOGIA

A presente investigagdo ancora-se em uma abordagem qualitativa de natureza
exploratdria, utilizando o método hipotético-dedutivo para analisar o fendmeno do poder
informacional. A base procedimental consiste em revisdo bibliografica exaustiva e analise
documental, abrangendo o estado da arte na doutrina nacional e internacional, bem como o
escrutinio critico dos marcos legais vigentes e em tramitacao.

A justificativa do estudo reside na assimetria de poder gerada pelo avanc¢o disruptivo das

Tecnologias de Informacgéo e Comunicagéo (TICs). Embora tais inovacGes oferecam ganhos de
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eficiéncia, elas impdem ao Direito o énus de mitigar riscos sistémicos a dignidade humana na
biosfera digital.

O cerne da problematica reside nas decisdes automatizadas: operadas por matrizes
estatisticas em ambientes de Big Data, tais processos exercem influéncia direta sobre a autonomia
privada e a equidade social. No ecossistema da IA, a coleta e o tratamento de dados pessoais
deixam de ser meras etapas técnicas para se tornarem vetores de poder, demandando uma

arquitetura juridica que priorize a autodeterminacao informativa e a responsabilidade ex ante.

RESULTADOS E DISCUSSOES

Violacdes a Direitos Fundamentais por Desvios Funcionais da IA: Casos Emblematicos

Os desvios funcionais da inteligéncia artificial (1A), que resultam em violacdes de direitos
fundamentais, ndo devem ser vistos como meras anomalias técnicas, mas como manifestacoes de
uma estrutura de poder e controle em consolidacdo (Bruno et al., 2018). Esses desvios sdo
emblematicos de um sistema que, por sua natureza, subordina a dignidade humana a légica de
acumulacdo de dados e de capital-nuvem.

Uma das violagGes mais evidentes decorre do viés algoritmico, que perpetua e amplifica
discriminacdes existentes. Os desvios funcionais da IA ocorrem quando esses sistemas agem de
forma imprevisivel ou discriminatdria, causando danos aos individuos ou grupos, ou quando
realizam a coleta e processamento indevidos de dados pessoais, sem o consentimento informado
dos individuos afetados (Requido e Costa, 2022).

Na China foi implementado um sistema de 1A pelo governo com fins de medir a
credibilidade social dos cidaddos (Requido e Costa, 2022). Este sistema realiza uma vigilancia
em massa de seus comportamentos socioeconémicos e politicos, utilizando dados coletados da
internet, atraves do big data, para pontuar os mais de 1,3 bilhdo de habitantes, julgando se séo
confiaveis ou ndo. A partir dessa analise, séo atribuidas pontuacdes de crédito social, resultando
em tratamentos diferenciados: individuos com pontuagdes altas recebem beneficios, enquanto
aqueles com pontuages baixas enfrentam restri¢es de direitos (Times, 2022).

Todavia, meses ap0s essa iniciativa, o proximo passo do Governo Chinés foi a
identificacdo dos cidadaos apenas pela forma de andar. Ou seja, uma nova maneira de explorar a

IA para a vigilancia (El Pais, 2018). A experiéncia chinesa serve como um alerta para a
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necessidade de estabelecer limites claros e mecanismos de protecdo para o uso de tecnologias de
vigilancia. Frank Pasquale (2015) destaca que a vigilancia constante pode ter um efeito de
resfriamento na expresséo livre, limitando a liberdade de pensamento e de associacao.

Outro caso emblematico sobre invaséo a vida privada de cidaddos através de ferramentas
de 1A, refere-se a empresa Cambridge Analytica (Hern, 2018). Esses dados foram usados para
criar perfis psicoldgicos detalhados dos usuarios, permitindo a segmentacdo de mensagens
politicas para influenciar o comportamento eleitoral nas eleicGes presidenciais dos Estados
Unidos em 2016 (Hern, 2018).

Utilizou para tanto sistemas de 1A, através do big bata, para analisar em larga escala dados
pessoais obtidos de forma ndo autorizada de milhares de usuarios do Facebook. Cruzando
informacdes e tracando padr6es comportamentais e psicoldgicos, comprometendo a integridade
do processo democratico ao manipular a opinido publica com base em informacdes pessoais
obtidas de forma ilega (Hern, 2018).

Outro caso alarmante das complexidades envolvidas no uso de IA para a coleta e analise
de dados pessoais em grande escala. Adveio da empresa Clearview Al, que desenvolveu um
software que utilizava IA para analisar bilhdes de imagens de rostos coletadas de varias fontes na
internet, incluindo redes sociais, sem o consentimento dos individuos representados nessas
imagens.

Ampliando horizontes, Catherine O'Neil (2016) argumenta que os algoritmos podem
perpetuar e ampliar as desigualdades sociais. Um exemplo notdrio € o caso do sistema COMPAS
(Correctional Offender Management Profiling for Alternative Sanctions), utilizado no sistema
judiciario dos Estados Unidos para prever a probabilidade de reincidéncia criminal. Estudos
demonstraram que 0 COMPAS tendia a superestimar o risco de reincidéncia para réus negros, o
que configura discriminacdo racial e violacdo ao principio da igualdade.

Nick Bostrom, filésofo reconhecido por suas contribuicbes no campo da IA e riscos
existenciais, frequentemente discute as implicagdes sociais e éticas dos avancos em inteligéncia
artificial. Segundo Bostrom (2014), a medida que os algoritmos assumem essas funcdes, eles
também herdam as complexidades e responsabilidades sociais associadas, exigindo uma
abordagem regulatoria que reflita esses desafios. Ou seja, os algoritmos de IA ao se ocuparem de
trabalho cognitivo com dimensfes sociais, o algoritmo herda, da mesma forma, exigéncias
sociais.

N&do basta apenas estabelecer principios éticos; é crucial implementa-los de maneira
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pratica e eficaz. Isso envolve criar estruturas que garantam a aderéncia continua dos sistemas de
IA a esses principios durante todo o seu ciclo de vida (Bostrom, 2014).

Inclui medidas como: avaliacdo de impacto e conformidade, no qual antes de um sistema
de IA ser implementado, deve haver uma avaliacdo rigorosa para identificar e mitigar potenciais
impactos negativos sobre os direitos humanos e para o corpo social; transparéncia e
explicabilidade: operacgOes transparentes, e as decisdes devem ser expliciveis para 0s usuérios e
afetados por elas; e, supervisdao humana: especialmente aqueles em areas de alto risco (Bostrom,
2014).

Assim, no atual estdgio das discussdes regulatorias, e em resposta as preocupagoes
levantadas por pensadores como Bostrom, que o Parlamento Europeu tomou medidas
significativas para estabelecer um marco regulatério para a IA (Al Act), visto que, aspirante ao
protagonismo acerca de disciplina normativa da IA, definindo parametros deontoldgicos e
programéticos com a finalidade de incentivar o desenvolvimento de solugdes tecnologicas de 1A
em harmonia com a seguranca de direitos e valores humanos (Unido Europeia, 2024).

As violacgdes de direitos fundamentais decorrentes de desvios funcionais da IA residem,
em grande parte, na opacidade e na complexidade algoritmica, permitindo que vieses inerentes
nos dados sejam perpetuados e ampliados, resultando em discriminacdo. Para contrariar tais
desvios, 0o Al Act impde requisitos rigorosos de transparéncia e prestacdo de informac6es aos
responsaveis pela implantacdo (operadores) de sistemas de IA de alto risco (Unido Europeia,
2024).

Esses sistemas devem ser concebidos para que o operador possa interpretar os resultados
e utilizar o sistema de forma adequada, sendo obrigatoéria a inclusdo de instrucfes de utilizacao
claras e acessiveis, que detalhem capacidades, limitacdes e riscos previsiveis (Unido Europeia,
2024).

O principal mecanismo para a protecdo de direitos fundamentais em face dos desvios da
IA de alto risco, especialmente quando se trata de organismos publicos ou entidades privadas
prestadoras de servicos publicos, é a Avaliacdo de Impacto sobre os Direitos Fundamentais
(FRIA) (Art. 27) (Uniéo Europeia, 2024).

Esta avaliacdo € obrigatdria antes da implantacdo do sistema e deve identificar os riscos
especificos de danos suscetiveis de afetar pessoas ou grupos. Ao exigir que o operador determine
as medidas a serem tomadas em caso de materializacdo desses riscos, como mecanismos de

supervisdo humana e procedimentos de tratamento de queixas, o Al Act estabelece uma
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arquitetura de responsabilizacdo e gestdo de riscos continua (Unido Europeia, 2024).
Conclui-se, assim, que a legislacdo europeia busca institucionalizar a razéo pratica (Alexy,
2014) para garantir que a dignidade e a autonomia humanas nao sejam sacrificadas em nome da

eficiéncia tecnoldgica.

CONCLUSAO

A presente pesquisa buscou desmistificar a percepcdo da Sociedade da Informagdo como
um fenbmeno meramente técnico, revelando-a como uma nova estrutura de poder e acumulacao.
A Inteligéncia Artificial, por sua vez, emerge como 0 motor dessa transformagéo, atuando nao
apenas como uma ferramenta de processamento de dados, mas como um elemento central na
consolidacdo de uma nova ordem social.

Nessa senda, a IA estd na vanguarda das inovagOes tecnoldgicas, trazendo consigo a
promessa de avancos significativos em diversas areas, incluindo a vida cotidiana dos cidadaos, o
mundo dos negocios e a administracdo publica. Seu potencial transformador é inegavel,
oferecendo novas solucBes e melhorias que podem otimizar processos, aumentar a eficiéncia e
criar oportunidades inéditas.

No entanto, essa mesma tecnologia que possibilita progressos também acarreta riscos
consideraveis, tanto para a seguranca dos usuarios quanto para a preservacdo dos direitos
fundamentais. A investigacdo das violagdes de direitos fundamentais por desvios funcionais da
IA revelou que o viés algoritmico e a falta de transparéncia ndo sao falhas isoladas, mas reflexos
da subordinacdo da ética e da justica a eficiéncia tecnoldgica.

Os sistemas de 1A sdo intrinsecamente complexos e muitas vezes operam de maneira
opaca. Sua autonomia e a dependéncia de grandes volumes de dados para treinamento e operacédo
levantam preocupacges sobre confiabilidade e seguranca juridica.

A pesquisa demonstrou que a protecdo juridica, se limitada a remédios ex post, €
insuficiente contra os riscos de decisdes automatizadas. O Regulamento da Inteligéncia Artificial
da Unido Europeia, ao adotar uma abordagem baseada no risco e na ética, representa um marco
regulatorio essencial para promover a seguranga, a confianga e o respeito pelos direitos
fundamentais na Uni&o.

A imposicdo de requisitos rigorosos em matéria de governacao de dados, transparéncia,

solidez e supervisdo humana, juntamente com a obrigatoriedade da Avaliacdo de Impacto sobre
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os Direitos Fundamentais para usos especificos, configura uma arquitetura preventiva e de
responsabilizacdo algoritmica. Esta regulamentacdo assegura que, mesmo nos dominios mais
sensiveis, como 0 emprego, a gestdo de infraestruturas criticas ou a aplicacdo da lei, o avanco
tecnoldgico se mantenha em consonancia com os valores constitucionais.

Foi nesse ponto que a Teoria Discursiva do Direito de Robert Alexy (2014) se mostrou
indispensavel. Ao defender que os direitos fundamentais sdo principios que devem ser
ponderados, e ndo simplesmente sacrificados em nome de interesses econdémicos, a teoria de
Alexy nos fornece um arcabouco para lutar por uma IA que respeite a dignidade e a autonomia
humana.

Como hip6tese preliminar, considera-se que a atual estrutura de prote¢do juridica ainda é
insuficiente para lidar com os riscos decorrentes do uso indiscriminado de dados por sistemas de
IA, sendo necessario fortalecer mecanismos regulatorios, com vistas a assegurar a privacidade, a
transparéncia algoritmica e a ndo discriminacéo.

A privacidade e a prote¢do de dados na era da Inteligéncia Artificial ndo séo questdes que
podem ser resolvidas com meras regulamentacdes superficiais. Elas exigem uma redefinicao
profunda dos conceitos juridicos e uma luta continua pela protecdo da autodeterminacao
informativa. O futuro da Sociedade da Informacdo dependerd da nossa capacidade de garantir
que a tecnologia, em vez de se tornar uma nova fonte de opressao, sirva como uma ferramenta
para a emancipacéo e a realizacdo dos direitos humanos.

Os avancos tecnologicos sdo inevitaveis, especialmente no contexto da Industria 4.0, que
esta revolucionando a forma das interacdes. Em uma economia global cada vez mais interligada,
a velocidade e a eficiéncia na disseminacdo de informagdes sdo impulsionadas por inovacoes
tecnoldgicas, permitindo que as sociedades permanecam funcionais mesmo em tempos de crise.

Nessa conjuntura torna-se claro que a gestdo de categorias especiais de dados pessoais é
circundada por uma série de obrigagdes legais que visam proteger a integridade e a privacidade
dos individuos. O direito a privacidade e a protecdo de dados pessoais tem de ser garantido ao
longo de todo o ciclo de vida do sistema de IA.

Em dltima analise, a transparéncia algoritmica e a responsabilizacéo legal emergem como
pilares indispensaveis para a constru¢do de uma IA de Confianga. O Al Act se posiciona como
um catalisador para um novo regime de justica, no qual a capacidade de fazer inferéncias deve
estar sujeita aos principios da proporcionalidade e do Estado de direito. A regulamentacao

demonstra o caminho para impedir que a eficiéncia tecnoldgica comprometa a autonomia e a
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dignidade humana, garantindo que o futuro digital seja fundamentado no respeito integral pelos
direitos dos cidad&os.

Tornando evidente que a evolucdo continua da tecnologia exigira regras mais detalhadas
e modernas para enfrentar os novos desafios que surgem. Sendo necessario a criacdo de normas
especificas para assegurar que os direitos fundamentais sejam protegidos de forma robusta,
enquanto se fomenta um cenario que incentive a inovacao ética e responsavel em tecnologias de
IA.
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