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RESUMO

O artigo analisa a vulnerabilidade algoritmica no processo de justificativa eleitoral no Brasil, com
foco na validag¢dao do niimero de inscrigdo pela urna eletronica. Adota-se uma abordagem mista,
de natureza exploratdria e hipotético-dedutiva, combinando analise matematica e revisao
bibliografica. Sob a perspectiva da governanga eleitoral e da integridade administrativa, examina-
se a robustez do algoritmo Modulo 11, base da formagdo do Titulo de Eleitor, através de
simula¢des fundamentadas na Aritmética Modular e no Principio da Casa dos Pombos. Os
resultados indicam que, embora o sistema seja seguro na prevencao de erros simples, a troca
simultanea de dois digitos pode desencadear "colisdes de hash" matematicamente vélidas em
aproximadamente 8% dos casos. Diante da ocorréncia da "justificativa cega" por auséncia de
confirmacdo visual do nome da pessoa requerente pds-digitagdo, conclui-se que tais colisoes
representam um risco residual relevante a confianca social na integridade eleitoral, exigindo a
implementagdo de camadas secundarias de verificagdo na governanga.

Palavras-chave: Governanga Eleitoral. Integridade Eleitoral. Aritmética Modular. Urna
Eletronica. Colisdo de Hash.

ABSTRACT

This article analyzes algorithmic vulnerability in Brazil’s electoral justification process, focusing
on the validation of voter registration numbers by the electronic voting machine. A mixed-
methods approach is adopted, exploratory and hypothetico-deductive in nature, combining
mathematical analysis and literature review. From the perspective of electoral governance and
administrative integrity, the robustness of the “Module 117 algorithm, the basis for generating
the Voter ID number, is examined through simulations grounded in Modular Arithmetic and the
Pigeonhole Principle. The results indicate that, although the system is secure against simple
errors, the simultaneous swapping of two digits can trigger mathematically valid “hash collisions”
in approximately 8% of cases. Given the occurrence of “blind justification,” due to the absence
of visual confirmation of the voter’s name after number entry, such collisions are found to pose
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a relevant residual risk to public trust in electoral integrity, requiring the implementation of
secondary verification layers within governance procedures.

Keywords: Electoral Governance. Electoral Integrity. Modular Arithmetic. Voting Machine.
Hash Collision.

RESUMEN

Este articulo analiza la vulnerabilidad algoritmica en el proceso de justificacion electoral en
Brasil, centrdndose en la validacion del nimero de inscripcion electoral por parte de la urna
electronica. Se adopta un enfoque de métodos mixtos, de caracter exploratorio e hipotético-
deductivo, que combina el analisis matematico con la revision bibliografica. Desde la perspectiva
de la gobernanza electoral y la integridad administrativa, se examina la robustez del algoritmo
"Modulo 11", base para la generacion del titulo de elector, mediante simulaciones fundamentadas
en la Aritmética Modular y el Principio del Palomar. Los resultados indican que, si bien el sistema
es seguro frente a errores simples, el intercambio simultaneo de dos digitos puede dar lugar a
"colisiones de hash" matematicamente validas en aproximadamente el 8% de los casos. Dada la
ocurrencia de la "justificacion ciega”, debido a la ausencia de confirmacion visual del nombre del
elector tras la introduccion del namero, se concluye que tales colisiones representan un riesgo
residual relevante para la confianza publica en la integridad electoral, lo que exige la
implementacidn de capas de verificacion secundaria en los procedimientos de gobernanza.

Palabras clave: Gobernanza Electoral. Integridad Electoral. Aritmética Modular. Urna
Electrdnica. Colision de Hash.
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INTRODUCAO

Todos os anos milhdes de pessoas vao as urnas no Brasil, uma das maiores democracias
do mundo em nimero de eleitores registrados. Uma operacéo de tdo grande porte traz imensos
desafios logisticos e de manutencdo da estabilidade institucional, num cenéario global cada vez
mais instavel.

O Brasil € uma referéncia mundial em informatizacdo do processo eleitoral e as urnas
eletronicas sdo apenas a ponta do imenso iceberg de procedimentos eleitorais que se beneficiam
da tecnologia.

A pergunta de pesquisa deste artigo diz respeito ao processo de justificativa por auséncia

as urnas: qual € a chance de alguém que trabalha nas mesas receptoras de votos/justificativas, ao
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digitar o nimero de inscrigdo eleitoral de uma pessoa que esté justificando a auséncia as urnas,
acabar registrando o titulo de outrem? Uma questdo adicional se coloca: qual seria 0 nimero
minimo de digitos equivocados para ocorrer este fendmeno?

Como é sabido, o voto no Brasil é obrigatorio e ha uma série de sanc¢des que o0 absenteismo
traz: o pagamento de uma multa no valor de R$3,51 por cada turno ausente; suspenséo de salarios
no servico publico; proibicdo de matricula em estabelecimento de ensino oficial; impedimento de
obter ou renovar passaporte; vedacdo a obtencdo de empréstimos em bancos publicos;
impossibilidade de participacdo em licitacdes e até mesmo a suspensdo do CPF, nos casos em
que a auséncia é persistente.

A justificativa por auséncia as urnas é um procedimento que evita que o eleitorado ausente
sofra as mencionadas sanc¢des e pode ser realizada de varias formas. Ate 60 dias ap6s cada turno,
pode ser apresentado um pedido por meio do Sistema Justifica, na plataforma on line dos
Tribunais Regionais Eleitorais e do TSE, ou de forma presencial, nos cartdrios eleitorais.

O principal inconveniente da justificativa pos-elei¢Bes é a necessidade de apresentacdo de
alguma documentacdo para o deferimento, 0 que torna o processamento mais demorado e
condicionado ao crivo judicial.

Caso seja escolhida a opcdo de realizar a justificativa no dia da eleigdo, esta podera ocorrer
por meio do aplicativo e-Titulo, que utiliza a ferramenta de geolocalizacdo do celular para
conferir a auséncia ao domicilio eleitoral. Ha também a possibilidade de realizacdo em qualquer
local de votacdo, entregando o requerimento preenchido nas Mesas Receptoras de Justificativa
ou de Votacdo, apresentando documento com foto.

Neste Gltimo caso, 0s numeros que compdem a inscricdo eleitoral sdo digitados no
microterminal da urna, a qual registrard o dado para posterior remessa digital, junto com os
resultados. Assim, se for digitado um ndmero de inscricdo que passe pelo crivo do algoritmo de
validagdo do titulo, a urna aceitara inicialmente a justificativa, que podera, ou ndo ser validada
na etapa posterior de processamento?.

Estudos empiricos com base matematica e estatistica, ainda constituem exce¢des no

campo do direito (Nogueira, 2023). A pesquisa pretende suprir parte desta lacuna.

2 Um caso bastante comum de n&o aceitacdo da justificativa durante o processamento ocorre quando a pessoa vota
no mesmo municipio no qual esta apresentando a justificativa. Como a urna opera de forma off line, ndo hd como
identificar no momento da digitacdo dos dados que aquela inscri¢do eleitoral pertence aguele municipio. Aqui é uma
clara falha humana, pois quem recebe a justificativa teria acesso a essa informacédo, seja perguntando a pessoa
requerente, seja observando os dados de seu titulo.
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O artigo adota uma abordagem mista, de natureza exploratéria e hipotético-dedutiva,
combinando a simulacéo algoritmica de verificacdo de dados com a reviséo bibliogréfica focada
na teoria da governanca eleitoral.

O percurso metodoldgico foi estruturado em trés etapas distintas: a decomposic¢édo do
algoritmo de verificacdo da inscri¢do eleitoral, a simulagdo de cenarios de erro (colisdes) e a
andlise contextual da integridade do processo.

Importante salientar que as simulagdes de inscri¢Ges eleitorais utilizaram o estado do
Amapa como base, a fim de se prevenir o risco de geracdo de um numero ja atribuido a alguém.
Como aquele estado conta com um dos menores eleitorados do pais, superando apenas Roraima,
foi possivel gerar inscricbes que ndo pertencem a nenhuma pessoa. Optou-se por aquele em
detrimento deste meramente por uma questdo de ordem alfabética.

Embora tenha identificado uma vulnerabilidade algoritmica relevante no sistema de
justificativa eleitoral, este estudo apresenta limitagdes inerentes a sua abordagem metodoldgica.
Em primeiro lugar, a andlise restringiu-se ao cenario de erro simultdneo de dois digitos, ndo
explorando padrdes mais complexos ou frequentes de erro humano, como trocas de trés ou mais
digitos ou erros sistematicos associados a disposi¢do do teclado.

Outra limitacdo reside na natureza tedrico-estatistica do estudo, que ndo analisou dados
empiricos de justificativas com erro real, nem avaliou em profundidade os eventuais mecanismos
de pds-processamento existentes no Tribunal Superior Eleitoral que poderiam mitigar colisfes
apos a eleicao.

Por fim, a pesquisa ndo mensurou o impacto operacional concreto das colisdes na logistica
eleitoral, aspecto que demandaria cooperacao institucional para acesso a dados administrativos.
Tais limitagBes, contudo, ndo invalidam a robustez das evidéncias matematicas apresentadas e
sinalizam caminhos para investigaces futuras mais abrangentes e aplicadas.

A pesquisa encontra-se dividida em trés secdes, além desta introdugéo e das consideracoes
finais. Na primeira secdo, e discutida a relagcdo entre governanga e integridade eleitorais, bem
como é realizada a andlise descritiva da estrutura de formagé&o do nimero da Inscrigéo Eleitoral,
conforme estabelecido pela Lei n.° 6.996/1982 e regulamentado pela Resolugdo TSE n.°
23.659/2021.

A secdo seguinte testa a robustez do algoritmo frente a erros de digitacdo, utilizando o
conceito matematico de "colisdo de hash®" e o Principio da Casa dos Pombos, investigando-se a

3 Este trabalho utiliza o termo “colisdo de hash” em seu sentido lato, referindo-se a ocorréncia de entradas distintas
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probabilidade de validacdo de inscri¢cdes espurias decorrentes da alteracdo simultanea de dois
digitos.
Por fim, a terceira secdo busca contextualizar a relevancia estatistica e politica dessa

vulnerabilidade matematica.

GOVERNANCA ELEITORAL E O NUMERO DO TITULO DE ELEITOR NO BRASIL

As eleicOes estdo na base das democracias contemporaneas. Embora sejam fenémenos
originalmente independentes, o exercicio do voto e a consolidagdo da democracia dificilmente
conseguem ser dissociados no século XXI. H& quem aponte, inclusive, que elei¢cbes bem
administradas seriam um pré-requisito para a democracia (Pastor, 1999; Birch, 2011; Norris;
2014).

A nocédo de que eleicBes envolveriam mais que o simples ato de votar é algo bastante
consolidado na Literatura (Cox, 1997; Lijphart, 1994; Taagepera; Shugart, 1989). Entretanto, o
conceito de governanca eleitoral, como o conjunto de atividades que cria e mantém o quadro
institucional em que se realizam as votagdes e a competicdo eleitoral, consolidou-se apenas nos
anos 2000 (Mozaffar & Schedler, 2002). Resguardam-se, portanto, a certeza quanto aos
procedimentos e a incerteza quanto aos resultados eleitorais.

A governanca eleitoral operaria entdo, em trés niveis distintos: rule making, rule
application e rule adjudication. O primeiro nivel envolveria o desenho das regras basicas do jogo
eleitoral. Ja o segundo, a implementacao dessas regras para organizar o jogo. Por fim, adjudicacao
diz respeito a resolucdo das disputas que surgem no corpo da competicao eleitoral (Mozaffar &
Schedler, 2002).

Normalmente, os trés niveis ndo costumam estar sob a tutela de um mesmo 6rgéo. O rule
making, geralmente, vincula-se as Constituicdes e aos Codigos Eleitorais, estando, portanto, na
esfera legislativa. Os demais niveis podem ou ndo se encontrar sob a administragdo de um dnico
orgdo. Em alguns paises, aadministracdo do processo eleitoral e a adjudicacao de conflitos podem
ser conduzidos por 6érgdos diferentes, enquanto em outros, a mesma instituicdo desempenha as
duas fungdes (Tarouco, 2014).

O Organismo Eleitoral do Brasil opera nos trés niveis, participando do rule making em

que produzem o mesmo resultado numa funcdo de mapeamento de tamanho fixo. Tecnicamente, o algoritmo Maodulo
11 atua como uma funcgdo de hash nao-criptografica (checksum).
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conjunto com o Legislador, por meio da edi¢cdo de Resolucdes; implementando as regras (rule
application) e decidindo o contencioso (rule adjudication).

A literatura aponta que a administracdo das elei¢des por 6rgaos percebidos pelas pessoas
como independentes, imparciais e competentes pode ndo apenas ajudar na resolugédo de problemas
administrativos, como conferir legitimidade aos pleitos (Pastor, 1999).

Nesse sentido, a integridade eleitoral surge como uma necessidade da boa governanga.
Integridade aqui, ndo é apenas uma questdo de ter leis justas (rule making), mas depende de forma
crucial da qualidade da implementacdo (rule application), através de redes de governanca
complexas (James, 2019).

O uso de recursos tecnoldgicos, como o processamento eletronico de dados e a
identificacdo biométrica, destaca-se na governanca eleitoral brasileira, permitindo agilizar a
totalizacdo dos resultados e mitigar fraudes tradicionais, como a falsidade ideolégica no momento
da votacao.

Contudo, a importancia da tecnologia para a integridade eleitoral ndo reside apenas na sua
eficiéncia operacional, mas na sua capacidade de oferecer "certeza institucional” através de
procedimentos padronizados e auditaveis.

A introducdo da tecnologia, especialmente ap6s a Pandemia da COVID 19, possibilitou
novos vetores de ataques, o que exige o desenvolvimento de outras competéncias pelos
Organismos Eleitorais. A governanca eleitoral agora inclui obrigatoriamente a gestdo de riscos
algoritmicos (Garnett, H. A., & James, T. S., 2020).

A integridade eleitoral ndo deve ser medida unicamente pela auséncia de fraudes nos
resultados, mas pela seguranca e qualidade administrativas de todo o ciclo eleitoral (Norris,
2014). Se a governanca falha em garantir a precisdo procedimental pode acabar transformando
um erro técnico residual em um passivo de integridade, comprometendo a cadeia de custddia da
participacao eleitoral.

Nesse sentido, a legitimidade democratica depende da capacidade do sistema de responder
ao “ceticismo informado” (a desconfianca baseada em falhas reais) com transparéncia e
verificagdo, a fim de evitar o “cinismo corrosivo” (descrenga infundada), que pode fragilizar o
contrato de confianca entre quem vota e a autoridade eleitoral (Norris, 2022).

O desafio dos Organismos Eleitorais passa, entdo, pela gestéo de risco adaptativa (Garnett,
H. A.,, & James, T. S., 2020), que é a capacidade de a administracdo eleitoral identificar e

neutralizar vulnerabilidades emergentes em tempo real, superando a rigidez dos protocolos fixos.
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Ao contrario da conformidade legal pura, que foca apenas o passado (regras escritas), a gestao
adaptativa olha para o futuro (ameagas provaveis), exigindo que mecanismos de seguranca
adicionais sejam acionados paralelamente, sempre que a protecdo primaria se mostrar insuficiente
diante de novos cenarios operacionais.

A utilizagéo do processamento eletronico de dados nos servigos eleitorais foi autorizada
pela Lei n.° 6.996, de 07 de junho de 1982, regulamentada atualmente pela Resolugéo TSE n.°
23.659, de 26 de outubro de 2021. Conforme previsto no artigo 36 da mencionada Resolucéo, a
atribuicdo do numero de inscricao eleitoral é realizada automaticamente pelo sistema, resultando
em uma cadeia numérica composta por doze algarismos.

A estrutura desse identificador é formada de trés componentes funcionais: os oito digitos
iniciais correspondem ao numero sequencial da inscricdo, seguidos por dois algarismos que
representam o cddigo da Unidade da Federacdo (UF) de origem, que véo de 01 (S&o Paulo) a 28
(Exterior) e dois digitos verificadores.

A validacdo da integridade da sequéncia numérica inicial (nimero sequencial e Unidade
da Federacdo) é assegurada pelos digitos verificadores, os quais sdo determinados mediante a
aplicagdo de um algoritmo no “Modulo 117,

A verificacdo opera em uma ldgica de dependéncia em cascata, com o primeiro digito
incidindo sobre o segmento sequencial, enquanto o segundo utiliza como base de céalculo o codigo
da Unidade da Federacdo, acrescido do primeiro digito verificador previamente obtido.

O exemplo a seguir simula a atribui¢cdo de um namero de inscricdo eleitoral do Amapa,
cujo numero sequencial ¢ “12345678”. O Titulo de Eleitor possui 12 digitos, organizados da
seguinte forma: d1d>dsdsdsdsd7zds uiU2 Viv2

e d1 ... dg: NUmero sequencial (identificacdo do eleitor).
e U1Uo: Codigo da Unidade da Federacéo (UF). Ex: SP=01, AP=25.

e V1vo: Os Digitos Verificadores.

Passo 1: Célculo do Primeiro Digito Verificador (DV1)

O calculo ¢ feito sobre os 8 digitos do sequencial. Multiplica-se cada digito pelos pesos

de 2 a 9 (da esquerda para a direita). Matematicamente, segue-se a seguinte formula:

S1= %%, (di.xi) (1)
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onde

2.
3.

Xi € 0 peso correspondente a posicdo (2, 3, 4... 9).

. Multiplicacgéo pelos pesos:

1.2=2
2.3=6
3.4=12
4.5=20
5.6=30
6.7=42
7.8=56
8.9=72
Soma dos resultados: 2 + 6 + 12 + 20 + 30 + 42 + 56 + 72 = 240

Caélculo do Resto (Modulo 11): Divide-se a soma por 11 e pega-se o resto.

240/ 11 = 21 com resto 9.
(Célculo: 21 . 11 =231; 240-231=9)

Resultado do DV1: Como o resto é 9, o primeiro digito verificador é 9.

Importante: Na aritmética modular completa (ou pura), o resto pode ser 10. Como néo

podemos escrever "10™ em um Unico digito, a regra do TSE determina:

Se vi1 = 10, entdo considera-se 0.

Passo 2: Céalculo do Segundo Digito Verificador (DV2)

O célculo é feito sobre o codigo da UF do Amapa (25) seguido pelo DV1 do Passo 1 (9).

Os pesos fixos sdo 7,8 e 9.

So=(U1.7)+ (Uz.8) +(v1.9) )

1.

Multiplicacéo pelos pesos:
2 (1° digito UF) . 7 = 14
5 (2° digito UF) . 8 =40

Revista DCS. 2026, v. 23, n. 87, p. 01-21. 8
ISSN: 2224-4131



VULNERABILIDADE ALGORITMICA E GOVERNANCA ELEITORAL: QUANDO A URNA
ACEITA O ERRO

e 9 (DV; calculado) . 9=81

2. Soma dos resultados: 14 + 40 + 81 =135

3. Célculo do Resto (M6dulo 11): Dividimos a soma por 11 e pegamos o resto.

A Congruéncia: v2 = S (mod 11)

135/11 =12 com resto 3. (Célculo: 12 .11 =132; 135- 132 = 3)

Resultado do DV2: Como o resto é 3, o segundo digito verificador é 3.

Resultado: Combinando todas as partes (Sequencial + UF + DVs), o Titulo de Eleitor
simulado é 12345678 25 93, sendo:

o 12345678: Numero Sequencial

e 25: Amapéa

« 93: Digitos Verificadores
A formacdo dos digitos verificadores do Titulo de Eleitor € um exemplo prético da

aplicacdo da Aritmética Modular.

ARITMETICA MODULAR

Na aritmética modular, também chamada de "aritmética do reldgio", os nimeros "ddo a
volta" e reiniciam a contagem ao atingir um determinado valor limite, denominado médulo. A
analogia mais comum é o relogio de 12 horas: se sdo 10 horas e adicionamos 5 horas, podemos
dizer que sdo 15 horas e também, que sdo 3 horas da tarde. 1sso ocorre porque, ao ultrapassar o
maodulo 12, o ciclo recomega.

Matematicamente, o foco da aritmética modular n&o é o resultado da divisdo, mas sim o
resto. A operacdo A (mod N) pergunta: "qual é a sobra quando dividimos A por N?". Por exemplo,
14 (mod 12) = 2, porque 14 dividido por 12 resulta em 1 com resto 2.

Quando dois numeros diferentes deixam o mesmo resto ao serem divididos pelo médulo,
dizemos que eles séo congruentes. Assim, no reldgio, 2 e 14 sdo congruentes no modulo 12 [2 =
14 (mod 12)]%.

A aritmética modular confere previsibilidade a ciclos matematicos, podendo ser melhor
compreendida em problemas que envolvam calendarios. Por exemplo, se hoje é uma segunda-
feira, qual sera o dia da semana daqui a 357 dias?

Com a utilizacdo da aritmética modular, observa-se que sera igualmente uma segunda-

4 Lé-se: dois é congruente a quatorze no modulo doze.
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feira, pois 357 = 0 (mod 7), ou seja, 357 é congruente a zero no moédulo 7. Os dias da semana
constituem um conjunto formado por apenas 7 elementos. Dividindo-se 357 por 7, obtém-se resto
zero. Isso significa que o ciclo temporal “deu a volta” e colidiu com seu inicio apés 51 semanas.

A estrutura da aritmética modular encontra-se na base da seguranca digital e dos sistemas
de verificagdo. Como o conjunto de resultados possiveis € finito (de 0 até N - 1), pode-se
manipular nameros infinitamente grandes dentro de um espaco controlado.

No caso do Titulo de Eleitor, 0 uso do médulo 11 transforma a soma complexa dos digitos
do documento em um Unico nimero de verificacdo (entre 0 e 10), criando uma "impresséo digital”
matematica que valida a integridade da sequéncia numérica.

A aritmética modular é a "espinha dorsal" dos algoritmos de verificacdo (como CPF,
CNPJ, Titulo de Eleitor e cartbes de crédito) por trés razbes fundamentais: reducdo ciclica,
sensibilidade a erros e propriedades algébricas dos nimeros primos.

REDUCAO E PADRONIZACAO (EFEITO “FUNIL”)

A funcdo mais Obvia da aritmética modular é transformar um ndmero de qualquer
tamanho (uma soma que pode chegar a 300, 500, etc.) em um conjunto finito e previsivel de
resultados, como uma espécie de funil.

o O Problema: Se somassemos os digitos de um documento usando aritmética comum, o
resultado poderia ter 1, 2 ou 3 digitos. Isso ocuparia espago variavel no banco de dados.
e A Solucdo Modular: Ao aplicar mddulo n, garantimos que o resultado (o resto) esteja

sempre entre 0 e n-1.

No caso do Titulo de Eleitor (Mddulo 11), o resultado € forcado a ser um nimero entre 0
e 10. Isso permite condensar toda a informacdo do documento em apenas um digito (com a regra

de tratar o 10 como 0).

DETECCAO DE ERROS HUMANOS (TRANSPOSICAO E SUBSTITUICAO)

Os erros mais comuns que humanos cometem ao digitar nimeros s&o:
1. Substitui¢do: Trocar um namero por outro (ex: digitar 4 em vez de 5).
2. Transposicédo: Inverter nimeros vizinhos (ex: digitar 12 em vez de 21).

A aritmética comum (apenas somar os nimeros) falha miseravelmente na transposicao.
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e Somasimples:1+2=3e2+1=3.0 erro passa despercebido.

A Aritmética Modular Ponderada (usando pesos e médulo) resolve isso. Cada posigdo tem
um "peso™ diferente na multiplicacéo (no Titulo, os pesos variam de 2 a 9), e o resultado analisado
sob um modulo identifica a ocorréncia de um erro:

e (1.2)+(2.3)=8
e 2.2)+(1.3)=7
e 8% 7(mod11)°

O sistema percebe a inversao imediatamente, diante da auséncia de congruéncia.

POR QUE MODULO 11?

Esta é a razdo matematica mais profunda, pois a escolha do médulo 11 no Titulo de Eleitor
ndo é arbitraria. A vulnerabilidade dos sistemas de verificacdo reside, fundamentalmente, na
estrutura algébrica utilizada. Para que um algoritmo de digito verificador opere como um sistema
matematicamente robusto, tecnicamente, um Corpo Finito® (ou Galois Field), é essencial que o
maodulo da operagdo seja um nimero primo (Gallian, 2010).

Em sistemas decimais, nos quais os inputs variam de 0 a 9, o uso do Mdédulo 10 (um
numero composto) impediria a formacgéo de um corpo, introduzindo divisores de zero que causam
“cegueira” algoritmica.

A seguranca matematica “perfeita” para a base 10 exige a ado¢@o do primo imediatamente
superior, ou seja, 0 Modulo 11. A utilizacdo do Modulo 10, que ndo é primo, criaria "buracos™ na
verificacdo. Certas multiplicacbes e trocas de digitos resultariam em zero (congruéncia)
indevidamente, deixando erros passarem. Matematicamente, 0 mddulo 11 seria superior ao
modulo 10 (Faria, Pinto & Pedroza, 2017).

Como o0 11 é o primeiro nimero primo logo apos o 10, garante-se que cada digito (de 0 a
9) tenha um comportamento Unico e previsivel quando multiplicado pelos pesos. Isso garante que
a totalidade dos erros de digitacdo de um Unico digito sejam detectados, bem como as
transposicoes de digitos adjacentes (trocar ab por ba).

Cabe aqui uma ressalva importante acerca da utilizacdo Modulo 11: a literatura aponta a

5 Lé-se: oito ndo é congruente a sete no modulo onze.

& Um corpo finito constitui uma estrutura algébrica com um nimero limitado de elementos na qual as operagGes de
adicéo, subtracéo, multiplicacdo e diviséo (por elementos ndo nulos) sdo bem definidas e livres de anomalias
aritméticas, como os divisores de zero (Gallian, 2010).
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diferenca entre uma versdo completa (pura), na qual o resto 10 gera um digito verificador
representado por um caractere especial, geralmente a letra “X”, como acontece no ISBN de livros
antigos ou em matriculas internacionais e a versao restrita, que forca o digito verificador a ser
“0”, quando o resto for 10.

A adogdo do Modulo 11 restrito na formacdo da inscri¢do eleitoral introduz uma taxa de
falha que ndo existiria em sua versdo pura. Este percentual de erro constitui o que neste artigo é

chamado de coliséo, tema da se¢éo a seguir .

ANATOMIA DE UM ERRO: A LOGICA DA COLISAO

Uma colisdo de hash ocorre quando duas informacGes de entrada distintas (como dois
arquivos diferentes, duas senhas ou dois niumeros de Titulo de Eleitor) produzem exatamente o
mesmo resultado de saida (o mesmo codigo ou digito verificador) apds passarem por uma funcéao
matematica.

Conforme observado nas secdes anteriores, a escolha pelo Mddulo 11 na formacdo dos
digitos verificadores garante que seja impossivel o erro de digitacdo de um unico digito produzir
uma inscricao eleitoral valida. Da mesma forma, o risco de transposi¢do também é afastado e a
inversao de digitos adjacentes ndao produz um titulo valido.

No entanto, resta a dlvida quanto a troca de mais de um digito. Ou seja, se
inadvertidamente forem digitados erroneamente dois nimeros diferentes ao registrar um pedido
de justificativa, qual é a chance de acertar um outro titulo de eleitor valido?

Podemos estabelecer o limite deterministico de qualquer funcéo de alocacdo por meio do
Principio da Casa dos Pombos, utilizando a analogia do modelo de “Bolas e Urnas”
(Mitzenmacher & Upfal, 2017). Ao se distribuirem m bolas em n urnas, a existéncia de pelo
menos uma urna contendo duas ou mais bolas é uma certeza matematica sempre que m > n.

Porém, mesmo antes de se atingir esse limite de saturacdo, a probabilidade de ocupacéo
multipla cresce de forma ndo linear, o que desafia a intuicdo sobre a capacidade de
armazenamento e distingdo de sistemas discretos (Mitzenmacher & Upfal, 2017).

A troca de dois digitos na inscri¢do eleitoral permitiria a formacao de 100 combinages
numericas diferentes. Pelo Principio da Casa dos Pombos, se temos 100 pares de digitos e 11
restos possiveis (no Mddulo 11), a distribuicdo sera:
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100

—=9,09
11

Isso significa que, em média, para qualquer resto que o calculo exija, existirdo 9 pares de
digitos validos, sendo 1 desses pares o titulo original ¢ as 8 demais “colisdes” — combinacgdes
falsas que geram o mesmo Digito Verificador.

Equacionando o problema da alteracéo de apenas dois digitos do titulo, nas posi¢cdes com
pesos A e B:

o Sejam X ey os digitos originais nessas posi¢oes.
e Sejam X' e y' 0s novos digitos.
o O restante dos digitos e seus pesos somados resultam em uma constante K.
Para que os Digitos Verificadores (DVs) permanecam idénticos, a soma ponderada dos

novos digitos deve ter o mesmo resto (Mddulo 11) que a soma original.
A.X+B.y +K=Soigina (Mod 11) 3)

Isso se simplifica em uma congruéncia linear com duas variaveis:
A.X+B.y' = C(mod11) 4)

onde

C é o valor alvo necessario para manter o DV.

No caso simulado, ha 9 pares de resultados (X', y') que satisfazem a equacéo.
o 1 desses pares é o titulo original.
e 8540 as "colisbes".
Ao variar dois digitos (X' e y'), cada um pode ir de 0 a 9. Tem-se, portanto, uma grade de
10 x 10 = 100 pares possiveis de digitos (00, 01, ..., 99).
O algoritmo "espreme" essas 100 combinacdes através do Modulo 11. O resultado dessa
conta s pode ser um nimero inteiro entre 0 e 10 (11 possibilidades’).

O sistema do Titulo de Eleitor valida, entdo, o nimero com base no resto da divisdo da

" Na verdade, 10 possibilidades porque o resto 10 é convertido em 0.
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soma ponderada (S) por 11.

Se é digitado o nimero certo, a soma S tem um certo resto.
Se é digitado algo errado, a nova soma S' s6 sera considerada "valida" se ela tiver o mesmo
resto da soma original.

Para que S e S' tenham o mesmo resto, a diferenca entre eles (AS) precisa ser um multiplo

de 11.
Exemplo numérico:
« Imagine-se que a soma original correta é S = 25. O resto de 25 dividido por 11 é 3.
o Comete-se um erro de digitacdo e a nova soma é S' = 47. O resto de 47 dividido por 11
também ¢é 3.
« Como os restos sdo iguais, o sistema ndo detecta o erro.
Aplicando-se a formula:
AS=S'-S=47-25=22 (5)

O numero 22 é um multiplo de 11? Sim. Portanto, 22 = 0 (mod 11). A condigdo foi

satisfeita, e 0 erro passou despercebido.

No exemplo hipotético anterior, o titulo original era 12345678 25 93. A troca de dois

digitos neste numero de inscri¢do gera um total de 8 “colisdes”, conforme pode ser observado a

sequir:

Tabela 1

Simulacgao das colisdes.

Inscricdes s S AS=S'-S

123456 64 25 93 196 240 44
123456 50 25 93 152 240 88
123456 47 25 93 207 240 33
123456 33 25 93 163 240 77
123456 16 25 93 174 240 66
123456 02 25 93 130 240 110
123456 95 25 93 229 240 11
123456 81 25 93 185 240 55

Fonte: Elaboragao propria (2025).

Observe-se que os AS de todas as colisdes sdo formados por nimeros multiplos de 11,

tornando-se, portanto, indetectaveis pelo algoritmo utilizado para checar os titulos.
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Nas elei¢Oes de 2024, o Brasil contava com um eleitorado apto de 155.912.680, dos quais
122.115.555 compareceram para votar. O total de justificativas apresentadas foi de 7.489.096.
(TSE, s.d.). Num universo amostral tdo grande, a probabilidade de 8% de colisbes em caso de
erro na digitacdo de dois numeros é bastante significativa e ndo pode ser descartada pelos
responsaveis pela governanga eleitoral brasileira.

E evidente que o risco estd sendo calculado considerando-se a ocorréncia de erros
aleatorios. De fato, seres humanos tendem a cometer erros diferentes, seja realizando
transposicoes (inversao de numeros) ou erros de proximidade fisica (digitar 4 ao invés de 5 num
teclado). Nesse sentido, a utilizagdo do Mddulo 11 na verificagdo seria capaz de mitigar o risco.

Porém, apesar da robustez do algoritmo, a literatura especializada em matematica
computacional (Faria, Pinto & Pedroza, 2017) aponta que a variante “restrita” (que converte o
resto 10 em 0), utilizada pela Justica Eleitoral, possui pontos cegos documentados, falhando na
deteccdo de certos tipos de erros de dupla digitacdo e os calculos anteriores confirmam esta
afirmacéo.

Questdes empiricas advogam, ainda, em favor das “colisdes” ndo intencionais. H4 um
imenso contingente no eleitorado que porta titulos antigos, cujos nimeros muitas vezes sao quase
irreconheciveis. Além disso, milhares de requerimentos de justificativa sdo preenchidos
manualmente, trazendo o complicador da caligrafia.

Com a implantacdo da identificacdo biométrica, tornou-se praticamente impossivel que
alguém vote no lugar de outra pessoa. Porém, a forma como ¢é estruturada a justificativa eleitoral
deixa brecha para que colisbes sejam inadvertidamente registradas em nome de pessoas que
votaram.

Cada urna opera como uma ilha e isso é fundamental para garantir a seguranga da votacao.
Porém, o recebimento dos pedidos de justificativa por auséncia as urnas durante o dia de votacao
abre a possibilidade de registro simultaneo com o voto, caso haja equivoco na digitacdo (as
colisdes).

Eleicdes integras ndo séo apenas aquelas onde ndo ha fraude na contagem dos votos (foco
no resultado), mas aquelas que obedecem a padrdes internacionais durante todo o ciclo eleitoral,
ou seja, também nos processos e procedimentos (Norris, 2014).

Em esséncia, € preciso olhar tanto para o processo quanto para o resultado para avaliar o
quadro completo da qualidade da eleicdo (Elklit & Reynolds, 2005), pois a confiabilidade

processual e a certeza administrativa sdo vitais para a legitimidade democratica,
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independentemente da incerteza quanto aos resultados (Mozaffar & Schedler, 2002).

A vulnerabilidade transcende a curiosidade aritmética e atinge o nucleo da “eficacia
administrativa” (Elklit & Reynolds, 2005). Considerando que as urnas operam desconectadas de
um banco de dados nacional durante o pleito (e assim precisa ser mesmo), a validacdo de um
titulo de eleitor (inclusive de outra unidade federativa), baseia-se exclusivamente no algoritmo
de verificacdo, sem a possibilidade de confirmacdo visual do nome da pessoa eleitora pelos
membros da mesa apos a digitacéo (justificativa cega).

Cabe aqui salientar que o design institucional atual s6 permite a justificativa cega, caso a
opcao seja realizar o pedido nos locais de votacdo. Como a urna opera de maneira off line, ndo ha
como realizar a checagem que permitiria ver o nome da pessoa requerente no microterminal. A
urna apenas valida o algoritmo da inscricdo eleitoral e guarda o dado para posterior batimento.

O fato é que um sistema que permite colisdes matematicas indetectaveis no front-end (na
urna) falha na eficacia preventiva, transferindo o custo do erro para a fase de rule adjudication
(resolver o problema depois).

Nesse cendrio, uma colisdo de hash decorrente de erro de digitacdo ndo é apenas um dado
estatistico, mas um erro administrativo validado pelo sistema, que sé sera detectado na etapa de
processamento posterior, podendo gerar incerteza institucional, especialmente quando registra
justificativa por auséncia as urnas para alguém que votou.

Ja existem protocolos que, em tese, mitigariam o risco de registro justificativa em favor
de alguém que votou, porém, sdo totalmente dependentes da acdo humana (passiveis de erro). O
treinamento do pessoal temporario convocado para as elei¢cdes inclui recomendag6es acerca do
cuidado na digitacdo dos nimeros de inscri¢do, além da conferéncia das informagdes com os
documentos apresentados.

A qualidade da implementacdo das regras na ponta da linha (neste caso, a interface entre
trabalhadores de mesas receptoras de votos/justificativas e a maquina) segue determinante para a
integridade percebida do ciclo eleitoral (James, 2019).

As colisdes sdo um fendmeno estatisticamente possivel, mas a pouca pratica juridica com
nimeros pode fazer com que o fendbmeno seja percebido como um tipo de fraude pelos
responsaveis pela governanca eleitoral. Estatisticamente, o registro de justificativa em favor de
alguem que votou pode ser meramente decorréncia de um erro ndo intencional.

Em teoria, as recomendagdes atuais dariam conta de evitar as colisdes, pois envolvem a

checagem dos documentos da pessoa requerente e 0 apoio de uma segunda pessoa (alguém Ié o
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namero de inscrigdo e a digitacdo é feita por outro integrante da mesa). Porém, persiste o risco
de falha humana.

Cabe lembrar que a implementacdo das elei¢des depende de um imenso contingente de
pessoal temporario, que opera em condicdes de estresse (filas, calor, pressdo). Nesse cenario, a
probabilidade de erros de digitagdo aumenta, tornando a vulnerabilidade matemética um
problema real na gestdo dos recursos humanos eleitorais.

Junte-se a tudo isso o fato de que a sociedade brasileira apresenta de forma consistente e
persistente baixos niveis de alfabetizagdo matematica, com 73% dos estudantes brasileiros de 15
anos ndo atingindo sequer o nivel 2 de proficiéncia (OCDE, 2023) e tém-se um campo fértil para
a desinformagé&o. Afinal, o ser humano desconfia daquilo que nédo conhece.

No entanto, uma certa dose de ceticismo informado (Norris, 2022) é algo crucial para o
fortalecimento da integridade, pois a capacidade de verificacdo fomenta a confianca nas elei¢oes.
Num momento em que a manutengao da credibilidade da governanga eleitoral brasileira enfrenta
desafios de vulto (Crespo & Peixoto, 2024), nunca foi tdo importante assegurar que nao pairem

duvidas acerca do processo eletronico de votacao.

CONSIDERACOES FINAIS

A pesquisa parte de uma duvida quanto a possibilidade de ser registrado um pedido de
justificativa por auséncia as urnas em nome de uma pessoa diferente, que pode ter votado,
inclusive. Em caso positivo, qual seria 0 nimero minimo de digitos equivocados para validar o
erro?

O que um cientista faz quando tem uma davida? Realiza um experimento. E embora as
ciéncias sociais aplicadas ndo tenham as mesmas caracteristicas das ciéncias duras, ainda €
possivel usar a falseabilidade cientifica num trabalho tedrico, realizando-se um experimento
mental.

A andlise da arquitetura aritmética do Titulo de Eleitor mostra um sistema projetado com
elegancia para garantir a integridade dos dados em um cenario de processamento em massa. A
escolha do Mddulo 11 ndo é acidental; ela oferece uma barreira matematica praticamente
invencivel para os erros humanos mais triviais, garantindo a detec¢éo das transposic¢des de digitos
adjacentes e erros de substituicdo unica. Ou seja, a possibilidade de ser errar um unico digito e

acabar acertando uma inscricéo eleitoral valida é nula.
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Contudo, a seguranca do algoritmo nédo é absoluta. A demonstracdo do fendmeno das
colisGes apresenta uma vulnerabilidade residual estatisticamente relevante: a alteragdo de dois
digitos, de forma acidental, carrega uma probabilidade de aproximadamente 8% de gerar um
digito verificador valido, em razao da aplicacédo do Principio da Casa dos Pombos sobre o espaco
finito de restos.

Lembrando, a cada 100 possiveis erros de digitacdo, serdo gerados nove titulos
matematicamente validos, dos quais, oito podem ser considerados “colisdes”, ou seja, diferentes
da inscricdo original, porém com os mesmos digitos verificadores.

Este dado tedrico ganha contornos criticos quando confrontado com a realidade
operacional das eleicOes brasileiras. Considerando o pleito de 2024, no qual foram processadas
mais de sete milhGes de justificativas, a margem de erro permitida pelas colisdes deixa de ser
uma curiosidade matematica para se tornar um ponto de atencdo na governanca eleitoral.

A persisténcia de titulos antigos com numeragéo pouco legivel e o preenchimento manual
de formulérios de justificativa amplificam o risco de que erros de dupla digitacdo passem pelo
filtro primério do algoritmo.

As urnas eletronicas sdo configuradas para trabalharem off line, condicdo fundamental
para a seguranca da votacdo. Porém, isso também abre a possibilidade de registro de pedidos de
justificativa desde que o numero de inscricdo digitado passe pelo crivo algoritmico.

Embora a aritmética modular seja uma "espinha dorsal" eficiente para a validacéo
cadastral, ela ndo consegue individualmente garantir a integridade do processo. A existéncia de
colises matematicamente indetectaveis reforca a necessidade de camadas secundarias de
verificacdo para mitigar os riscos que a matematica, por sua natureza, nao pode eliminar sozinha.

A Justica Eleitoral ndo divulga publicamente informagdes acerca do nimero de colisfes
a cada pleito, o que dificulta a afericdo do quanto essa possibilidade teorica se traduz num
problema efetivo. Tampouco ha estudos que busquem identificar o impacto das colisbes na
percepcao de integridade eleitoral.

A confiabilidade dos resultados é apenas uma parte pequena da integridade eleitoral. Por
sua vez, uma parcela importante do que se entende como elei¢des integras diz respeito a
confiabilidade dos processos.

O algoritmo é robusto, mas a supervisdio humana e procedimental permanece
indispensavel para garantir a confianga no processo. Uma integracao ser humano/méaquina parece

ser o melhor cenério. N&o basta ser integra, a eleicdo também precisa parecer assim.
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