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RESUMO

O objetivo desta pesquisa foi analisar o fendmeno das fake news nas redes sociais, com énfase
no papel dos dados na manipulacdo da informacéo e nos desafios legislativos enfrentados na era
digital. Tratou-se de uma revisdo integrativa da literatura, realizada a partir da utilizacdo da
estratégia PICO e das diretrizes PRISMA, com levantamento de artigos cientificos nas bases
SciELO, DOAJ e Google Académico. Foram incluidos apenas estudos brasileiros, publicados em
lingua portuguesa, de acesso gratuito, disponiveis na integra e publicados no periodo de 2020 a
2024. Os resultados evidenciaram que 0 uso massivo de dados pessoais e algoritmos nas redes
sociais potencializa a disseminacdo de informacbes falsas, favorecendo a segmentacdo de
contetidos, a polarizacdo social e a manipulagdo da opinido publica. Observou-se ainda que a
auséncia de regulamentacdo especifica e a dificuldade de aplicacdo das legislacGes existentes
representam desafios significativos para o enfrentamento das fake news, exigindo acGes
integradas entre Estado, plataformas digitais e sociedade civil. Assim, o combate a desinformacéo
demanda o fortalecimento de marcos regulatérios, politicas publicas de educacdo midiatica e
maior transparéncia no uso de dados pelas plataformas digitais, de modo a garantir a protecédo da
informagédo e da democracia no ambiente digital.

Palavras-chave: Fake News. Redes Sociais. Manipulagdo. Era Digital. Internet.
ABSTRACT

The objective of this research was to analyze the phenomenon of fake news on social media, with
an emphasis on the role of data in the manipulation of information and the legislative challenges
faced in the digital age. This was an integrative literature review, conducted using the PICO
strategy and PRISMA guidelines, with a survey of scientific articles in the SCIELO, DOAJ, and
Google Scholar databases. Only Brazilian studies published in Portuguese, freely accessible,
available in full, and published between 2020 and 2024 were included. The results showed that
the massive use of personal data and algorithms on social media enhances the dissemination of
false information, favoring content segmentation, social polarization, and the manipulation of
public opinion. It was also observed that the absence of specific regulations and the difficulty of
enforcing existing legislation represent significant challenges in combating fake news, requiring
integrated actions between the state, digital platforms, and civil society. Thus, combating
misinformation requires the strengthening of regulatory frameworks, public policies on media
education, and greater transparency in the use of data by digital platforms, in order to ensure the
protection of information and democracy in the digital environment.

Keywords: Fake News. Social Networks. Manipulation. Digital Age. Internet.
RESUMEN

El objetivo de esta investigacion fue analizar el fendmeno de las noticias falsas en las redes
sociales, con énfasis en el papel de los datos en la manipulacién de la informacién y en los retos
legislativos a los que se enfrenta la era digital. Se trat6 de una revision integradora de la literatura,
realizada a partir del uso de la estrategia PICO vy las directrices PRISMA, con una recopilacion
de articulos cientificos en las bases SciELO, DOAJ y Google Académico. Se incluyeron
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Unicamente estudios brasilefios, publicados en portugués, de acceso gratuito, disponibles en su
totalidad y publicados entre 2020 y 2024. Los resultados evidenciaron que el uso masivo de datos
personales y algoritmos en las redes sociales potencia la difusion de informacién falsa,
favoreciendo la segmentacion de contenidos, la polarizacion social y la manipulacién de la
opinion pablica. También se observo que la ausencia de una regulacion especifica y la dificultad
de aplicar la legislacién existente representan retos significativos para hacer frente a las noticias
falsas, lo que exige acciones integradas entre el Estado, las plataformas digitales y la sociedad
civil. Por lo tanto, la lucha contra la desinformacién exige el fortalecimiento de los marcos
normativos, las politicas publicas de educacién mediatica y una mayor transparencia en el uso de
datos por parte de las plataformas digitales, a fin de garantizar la proteccion de la informacion y
la democracia en el entorno digital.

Palabras clave: Noticias Falsas. Redes Sociales. Manipulacion. Era Digital. Internet.
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INTRODUCAO

A presente pesquisa aborda o tema das fake news nas redes sociais, delimitando-se a
andlise do papel dos dados na manipulacdo da informacédo e aos desafios legislativos enfrentados
na era digital. O avanco das tecnologias da informagdo e comunicacdo, aliado a ampla
disseminacdo das redes sociais, transformou significativamente a forma como as informacdes sdo
produzidas, compartilhadas e consumidas, impactando diretamente a formacéo da opinido publica
e o funcionamento das democracias contemporaneas.

As fake news configuram-se como informacdes falsas ou distorcidas, produzidas e
disseminadas com o intuito de enganar, manipular percepc¢des ou influenciar comportamentos
individuais e coletivos. No ambiente digital, o uso intensivo de dados pessoais, algoritmos e
sistemas de recomendacdo potencializa a circulagdo dessas informacdes, permitindo a
segmentacéo de publicos e a amplificacdo de contetidos desinformativos. Esse cenario favorece
a polarizacdo social, o enfraquecimento do debate publico e a perda de confianga nas institui¢oes
e nos meios de comunicacéo tradicionais.

Diante desse contexto, emerge uma situacdo-problema relacionada a capacidade do
Estado e da sociedade de enfrentar a disseminacdo de fake news de forma eficaz. Assim,
questiona-se: de que maneira 0 uso de dados nas redes sociais contribui para a manipulacdo da

informacdo por meio das fake news e quais sdo os principais desafios legislativos para o
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enfrentamento desse fendmeno na era digital? Essa problemética evidencia a necessidade de
reflexBes criticas sobre os limites da liberdade de expresséo, a protecdo de dados e a regulacéo
das plataformas digitais.

O objetivo geral desta pesquisa € analisar o fendmeno das fake news nas redes sociais,
com énfase no papel dos dados na manipulacdo da informacéo e nos desafios legislativos da era
digital. Como objetivos especificos, busca-se compreender o conceito e as caracteristicas das fake
news, identificar a relacdo entre o uso de dados e algoritmos na disseminacgédo da desinformacéo,
analisar os impactos sociais e politicos desse fenémeno e discutir os principais desafios e avancos
da legislacdo brasileira no combate as fake news.

A relevancia deste estudo justifica-se pela crescente disseminacéo da desinformacao no
ambiente digital e por seus impactos diretos sobre a democracia, a cidadania e os direitos
fundamentais. Ao aprofundar a discussdo sobre o uso de dados, a manipulacdo informacional e
os desafios legislativos, a pesquisa contribui para o fortalecimento do debate académico e para a
formulacdo de estratégias que envolvam politicas publicas, educacdo midiatica e maior
transparéncia das plataformas digitais, visando a protecdo da informacao e ao fortalecimento do

Estado democratico de direito.

METODOS

A metodologia desta pesquisa consistiu em uma revisdo integrativa da literatura, com o
objetivo de reunir, sistematizar e analisar criticamente a producdo cientifica (Lima; Domingues
Junior; Silva, 2024; Lima, 2024a; Lima et al., 2025a; Lima; Domingues; Pimentel Janior, 2023;
Lima et al., 2025b; Lima et al., 2025c¢) relacionada as fake news nas redes sociais, com énfase no
uso de dados na manipulacdo da informacao e nos desafios legislativos no contexto da era digital.

O processo metodoldgico foi conduzido com base nas diretrizes do protocolo PRISMA
(Preferred Reporting Items for Systematic Reviews and Meta-Analyses), que orientam a
transparéncia, a organizagdo e a reprodutibilidade das revisdes de literatura. O uso desse
protocolo possibilitou estruturar de forma sistematica as etapas de identificacdo, triagem,
elegibilidade e incluséo dos estudos.

Para a formulacdo da pergunta de pesquisa e delimita¢do do foco do estudo, utilizou-se a
estratégia PICO, adaptada ao campo das ciéncias sociais. Nesse contexto, o elemento P

(populagéo) corresponde ao ambiente digital e as redes sociais no Brasil; o | (intervengdo) refere-
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se ao uso de dados, algoritmos e estratégias de disseminagdo de informacdes; o C (comparagéo)
néo foi aplicado, por ndo se adequar aos objetivos da revisdo; e o O (desfecho) contempla os
impactos da manipulacéo informacional e os desafios legislativos associados as fake news.

A busca pelos artigos cientificos foi realizada nas bases SCiELO, DOAJ e Google
Académico. Foram utilizados descritores combinados com operadores booleanos, tais como:
“fake news” AND “redes sociais”, “desinformac¢do” AND “dados”, “manipulagdo da
informacao” AND “legislagdo digital”, entre outras variagdes pertinentes ao tema.

Os critérios de inclusdo estabelecidos foram: artigos cientificos de origem brasileira,
publicados em lingua portuguesa, com acesso gratuito, disponiveis na integra, publicados no
periodo de 2020 a 2024, e que abordassem diretamente as fake news, o uso de dados nas redes
sociais e/ou os desafios legislativos relacionados a desinformacdo. Foram excluidos estudos
duplicados, publicacbes internacionais, artigos pagos, trabalhos incompletos e aqueles que
tratavam o tema de forma superficial ou desvinculada do recorte proposto.

Apos a etapa de identificacdo, foram encontrados 34 artigos nas bases selecionadas. Em
seguida, procedeu-se a remocdo de duplicidades, resultando em 28 estudos Unicos. Na fase de
triagem, os titulos e resumos desses artigos foram analisados, sendo excluidos 15 estudos por ndo
atenderem aos critérios tematicos ou metodoldgicos definidos.

Na etapa de elegibilidade, 13 artigos foram lidos na integra, com o objetivo de verificar a
aderéncia ao escopo da pesquisa. Desses, 7 artigos foram excluidos por apresentarem discussdes
genéricas, auséncia de analise sobre dados ou legislacdo, ou fragilidade metodoldgica. Ao final
do processo, 6 artigos foram considerados elegiveis e compuseram a amostra final da revisao
integrativa.

Os dados extraidos dos estudos selecionados foram organizados em um quadro analitico,
contendo informacgfes como: autores, ano de publicacdo, objetivos, metodologia, principais

achados e contribuicdes relacionadas & manipulagdo da informacéo e aos desafios legislativos.

RESULTADOS E ANALISE DOS DADOS

Apos a realizacdo da revisdo integrativa, foram selecionados 6 artigos, conforme

evidencia a tabela 1.
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Tabela 1. Principais resultados obtidos

Autor(es)

Método

Objetivo

Resultados

Massarani et al.

Analise de

Investigar os discursos,

Apesar da maioria dos contetidos ser positiva

(2021) contedo enquadramentos e e baseada em dados verificaveis, identificou-
emissores sobre se lacunas na capacidade de esclarecer
vacinacdo nas redes dlvidas sobre vacinas e sua aplicacdo no
sociais cotidiano da saude.

Sarlet e Siqueira Revisdo Examinar limites da Constatou que o uso de fake news influencia

(2020) tedrica e liberdade de expressdo o funcionamento da democracia e das

analise frente as fake news em instituicdes; destacou a necessidade de
juridico- periodos eleitorais equilibrar liberdade de expressao e regulacédo

Pinheiro (2021)

constitucional

Discussédo
epistemologic
a

Compreender o processo
de producédo e
disseminagdo de fake
news nas redes sociais

eleitoral.

Evidenciou a complexidade tecnoldgica e
social da producédo de fake news, destacando
a necessidade de educacéo critica para lidar
com a informagéo.

Sousa Junior, Estudo misto: Analisar a influéncia das 92,6% dos respondentes foram expostos a

Petroll e; Rocha. netnografia, fake news no contetdos falsos; WhatsApp e Facebook

(2020) analise de comportamento online de foram as principais redes; postagens
tendéncias e eleitores durante a humoristicas tiveram maior engajamento.

Rocha et al.

(2020)

Pinheiro. (2022)

survey online

Analise
qualitativa de
contetdo em
redes sociais

Discussdo
epistemologic
a

campanha presidencial de
2018

Analisar discursos de
odio e desinformacao
sobre a COVID-19 no
Brasil

Refletir sobre a producéo
de fake news no contexto
da Web 2.0 e propor
alternativas educativas

Identificou estratégias de negacionismo
cientifico e manipulacdo da informacéao
sobre medicamentos, propondo acGes
educativas para prevencéo de fake news.

Destacou a complexidade sociotécnica das
redes sociais, a disseminacdo deliberada de
fake news e a importancia da educacdo
critica para lidar com a desinformagéo.

Fonte: Dados da pesquisa (2025).

A analise dos resultados obtidos pelos seis estudos selecionados revela multiplas
dimens6es do fendmeno das fake news, desde suas estratégias de disseminacdo até os impactos
sociais e legais. Segundo Massarani et al. (2021), o estudo sobre narrativas de vacinagéo
demonstrou que, embora grande parte das informac6es presentes nas redes sociais fosse positiva
e baseada em evidéncias, ainda havia lacunas significativas quanto a capacidade de orientar o
publico sobre a aplicagdo correta das vacinas. Essa observacdo evidencia que a simples
disponibilidade de informagdes corretas ndo garante o esclarecimento das duvidas da populagéo,
apontando para a necessidade de estratégias comunicacionais mais eficazes e direcionadas.

O estudo de Massarani et al. também destacou a importancia do papel dos emissores e dos
enquadramentos das noticias. Conforme o0s autores, a maneira como 0s conteldos sao

apresentados, por exemplo, enfatizando beneficios ou riscos, influencia diretamente a percepc¢ao
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do publico. Isso sugere que a desinformacdo nédo se limita apenas a noticias falsas, mas também
pode se manifestar em informagdes parcialmente corretas que séo insuficientes ou pouco claras,
o que reforca a complexidade do fendbmeno nas redes sociais.

Sarlet e Siqueira (2020), por sua vez, ofereceram uma perspectiva juridico-constitucional,
enfatizando que o uso de fake news durante periodos eleitorais representa um desafio direto ao
funcionamento das instituicGes democraticas. Os autores evidenciaram que a disseminacao de
noticias falsas pode comprometer a integridade do processo eleitoral, interferindo na opiniao
publica de maneira desigual e dificultando a tomada de decisdes informadas pelos eleitores. 1sso
reforca a necessidade de regulamentacdo e fiscalizacdo especificas, sem que sejam
comprometidos os principios fundamentais da liberdade de expresséo.

Ainda de acordo com Sarlet e Siqueira, a analise dos limites legais aponta que a legislacédo
atual nem sempre é suficiente para enfrentar a complexidade do ambiente digital. As plataformas
de redes sociais oferecem meios sofisticados de segmentacdo e amplificacdo de contetdos, o que
exige acOes coordenadas entre o Estado, os 6rgdos reguladores e as proprias empresas de
tecnologia. Assim, o0 estudo sugere que um marco regulatério mais claro, aliado a educacao
midiatica, seria fundamental para mitigar os efeitos das fake news sobre a democracia.

Pinheiro (2021) abordou o tema sob uma perspectiva epistemoldgica, investigando como
as fake news se produzem e se disseminam nas redes sociais. O autor destacou que o fenémeno
vai além da simples circulacdo de informacdes falsas, envolvendo aspectos tecnolégicos, sociais
e culturais. A analise mostrou que a estrutura das redes sociais, com algoritmos de recomendacao
e mecanismos de engajamento, amplifica a circulacdo de conteddos manipulativos e molda a
percepcdo da realidade pelos usuarios.

Segundo Pinheiro, compreender o0 modus operandi das fake news exige uma abordagem
critica sobre os regimes de verdade que permeiam o ambiente digital. Os regimes de verdade,
conceituados a partir da obra de Foucault, indicam que certas narrativas ganham legitimidade e
influéncia devido a mecanismos sociais e culturais, independentemente de sua veracidade. Assim,
a educacédo critica surge como ferramenta central para capacitar os individuos a reconhecer,
questionar e avaliar informagdes antes de aceita-las ou compartilha-las.

O estudo de Sousa Junior, Petroll e Rocha (2020) fornece evidéncias empiricas sobre 0s
impactos concretos das fake news no comportamento de eleitores brasileiros durante a campanha
presidencial de 2018. Segundo os resultados, 92,6% dos participantes foram expostos a conteddos

falsos, principalmente via WhatsApp e Facebook, demonstrando que essas plataformas séo os
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principais vetores de disseminacdo de desinformacé&o politica.

Além disso, Sousa Junior et al. identificaram que postagens com teor humoristico
apresentaram maior engajamento nos grupos partidarios, indicando que o apelo emocional e
ludico aumenta a circulacdo de fake news. Esse dado é particularmente relevante, pois mostra
que a desinformacdo ndo depende apenas da veracidade do conteddo, mas também de sua
capacidade de atrair atencdo e gerar compartilhamentos.

Rocha et al. (2020) contribuiram com uma perspectiva voltada a saide publica e a
pandemia de COVID-19, analisando como fake news e discursos de odio se manifestaram nas
redes sociais. O estudo evidenciou estratégias de negacionismo cientifico e manipulacdo da
informacdo sobre medicamentos, como a hidroxicloroquina, mostrando que a desinformacéo
pode ter consequéncias diretas sobre decisdes individuais e politicas de satde publica.

Além disso, os autores destacaram que a disseminacdo deliberada de informacdes falsas,
movida por interesses politicos ou econdémicos, reforca a polarizacdo social e compromete a
confianca da populacdo nas instituicdes de salde. Rocha et al. propuseram, portanto, ac6es
educativas voltadas para o combate a desinformacao, enfatizando a necessidade de programas de
alfabetizacdo midiatica e comunicacdo cientifica para prevenir o impacto das fake news em
contextos criticos de salde.

Pinheiro (2022) complementa o panorama apresentado pelos estudos anteriores ao focar
na dimensdo sociotécnica das redes sociais na era da Web 2.0. Diferentemente das midias
tradicionais, as redes digitais envolvem interagdes complexas entre agentes humanos e néo
humanos, algoritmos de recomendacdo e sistemas de amplificacdo de conteddos. Essa
complexidade torna a circulacdo de fake news mais rapida e difusa, exigindo abordagens criticas
que considerem tanto os aspectos tecnoldgicos quanto os comportamentais dos USUarios.

O estudo ressalta que a propagacdo deliberada de fake news nédo é apenas um fenbmeno
casual, mas resultado de estratégias calculadas que exploram vieses cognitivos, interesses
econémicos e agendas politicas. Nesse contexto, Pinheiro enfatiza a importancia da educacao
critica como ferramenta para capacitar os usuarios a identificar informagdes manipulativas e a
interpretar contetidos de forma mais reflexiva, reduzindo o impacto social das desinformacoes.

A andlise integrada dos seis estudos demonstra que, independentemente do foco
metodoldgico, qualitativo, misto ou epistemologico, ha consenso sobre a centralidade das redes
sociais como vetor de disseminacao das fake news. Seja no contexto politico, eleitoral ou de satde

publica, plataformas como Facebook, WhatsApp e outras midias digitais desempenham papel
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decisivo na formacéo da opinido publica e na criagdo de bolhas de informacao.

Ao comparar o0s resultados de Massarani et al. (2021) e Rocha et al. (2020), percebe-se
que a disseminacao de fake news possui efeitos distintos conforme o contexto: na saude, afeta
decisbes sobre vacinacdo e tratamentos; na politica, influencia o comportamento eleitoral e a
percepcdo de instituicdes democraticas. Essa diferenca ressalta que a desinformacgdo ndo é
homogénea e demanda estratégias especificas para cada setor.

Os achados de Sarlet e Siqueira (2020) corroboram a necessidade de regulamentacdo e
politicas pablicas, mostrando que a protecdo da liberdade de expressdo deve ser equilibrada com
medidas que impecam que fake news comprometam processos eleitorais e o funcionamento das
instituicdes. Essa discussao juridica é crucial, pois evidencia que a mera legislacdo ndo garante
eficacia se ndo houver mecanismos de fiscalizacao e responsabiliza¢do adequados.

Sousa Junior, Petroll e Rocha (2020) acrescentam a analise empirica evidéncias concretas
sobre 0 engajamento dos usuarios com conteudos falsos. A predominéncia de postagens
humoristicas demonstra que fatores emocionais e de entretenimento sdo utilizados como
estratégias de viralizacdo, o que amplia a circulacdo de informacdes falsas. Esse aspecto sugere
que abordagens educativas devem incluir treinamento em percepgao critica, analise de fontes e
reconhecimento de vieses de engajamento.

Pinheiro (2021) e Pinheiro (2022) enfatizam que a compreenséo do fendmeno das fake
news exige ir além da analise do contetdo em si, incorporando uma abordagem epistemoldgica
que considere os regimes de verdade e a construcdo social do conhecimento. A desinformacao
ndo é apenas factual, mas também interpretativa, moldando percepcBes e comportamentos de
acordo com interesses especificos, sejam eles politicos, econémicos ou ideoldgicos.

Rocha et al. (2020) destacam ainda que a pandemia de COVID-19 funcionou como
catalisador para a circulacdo de fake news, expondo fragilidades nos mecanismos de checagem e
regulacdo da informacéo em tempo real. A combinacédo de urgéncia, medo e incerteza cria terreno
fertil para manipulacdo informacional, demonstrando que contextos de crise amplificam os riscos
da desinformacao.

A convergéncia entre os estudos evidencia que o impacto das fake news ndo é restrito a
desinformacdo isolada, mas esté intrinsecamente ligado a polarizacéo social e a diminuicdo da
confianga nas instituicbes. Quando conteudos falsos circulam em redes segmentadas, criam-se
bolhas informacionais, reforcando percepcdes preconcebidas e dificultando o dialogo racional

entre diferentes grupos.
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Finalmente, os seis estudos reforcam a necessidade de agOes integradas que envolvam
educacdo critica, regulacdo adequada e maior transparéncia das plataformas digitais. Estratégias
de intervencdo devem ser multidimensionais: a educacdo midiatica fortalece a percepcéo critica,
a legislacdo define limites e responsabilidades, e as plataformas digitais precisam adotar
mecanismos claros de verificagdo e moderacdo, assegurando que 0S USUArios recebam
informac0es verificaveis e contextualizadas.

Os resultados de Massarani et al. (2021) indicam que, mesmo quando os conteudos sobre
vacinacao apresentam dados verificaveis, ha lacunas significativas na capacidade de esclarecer
davidas do publico. Isso demonstra que a desinformac&o nao se limita apenas a criacao de noticias
falsas, mas também a insuficiéncia de comunicacéo cientifica clara e acessivel, o que refor¢a a
importancia de estratégias educativas e de engajamento transparente por parte das instituicdes de
salde.

Sarlet e Siqueira (2020) destacam que a desinformagcdo em periodos eleitorais
compromete a legitimidade dos processos democraticos. Fake news podem distorcer percepgdes
sobre candidatos, partidos e politicas publicas, evidenciando que o controle e a mitigacdo desse
fendmeno ndo € apenas uma questao ética, mas uma necessidade institucional para preservar a
democracia.

Pinheiro (2021) ressalta que as fake news se beneficiam da arquitetura digital das redes
sociais, que privilegia contetdos emocionais e sensacionalistas. Isso reforca a necessidade de
alfabetizacdo midiatica, de modo que os usuarios aprendam a avaliar a veracidade das
informacdes independentemente do apelo emocional ou da viralizagcdo do conteudo.

O estudo de Sousa Janior, Petroll e Rocha (2020) mostra que a exposi¢cdo massiva a
contetdos falsos ndo ocorre de forma passiva; 0s usuérios interagem com o conteldo,
compartilham, comentam e amplificam essas mensagens, contribuindo para a proliferacdo da
desinformacdo. A analise revela que o comportamento online é tdo relevante quanto a prépria
producdo de fake news, indicando que intervengdes educacionais devem considerar habitos de
consumo digital.

Rocha et al. (2020) observam que a circulacdo de fake news sobre a COVID-19 esteve
fortemente associada a discursos de 6dio e ao negacionismo cientifico, criando um ambiente de
tensdo social e politica. A pesquisa evidencia que a desinformacdo ndo € neutra; ela molda
atitudes, comportamentos e decisfes de saude, reforcando desigualdades e prejudicando a

efetividade de politicas publicas.
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Pinheiro (2022) amplia essa perspectiva ao demonstrar que o carater deliberado da
producdo de fake news exige que abordagens educativas sejam estratégicas, englobando desde o
ensino de competéncias digitais criticas até a conscientizacdo sobre algoritmos de recomendacao
e mecanismos de amplificacdo de contetdos.

A analise comparativa dos estudos revela que ha convergéncia quanto a influéncia dos
dados e algoritmos na propagacao de fake news. Massarani et al. (2021) mostram isso no contexto
da vacinacdo, enquanto Sousa Junior et al. (2020) destacam o efeito sobre o comportamento
eleitoral. Isso evidencia que a manipulacdo informacional se da de forma transversal, afetando
maltiplos setores da sociedade.

A importancia do humor e do engajamento emocional nos contetidos falsos, destacada por
Sousa Junior et al. (2020), sugere que estratégias educativas e de regulamentacdo ndo podem
focar apenas na verificacdo factual, mas também em aspectos psicossociais e comunicacionais
que incentivam a viralizacdo de conteudos falsos.

Pinheiro (2021, 2022) ressalta que o conceito de “multissindptico” ajuda a compreender
a complexidade das redes sociais modernas, onde usuarios, algoritmos e plataformas interagem
de forma dinamica, criando ecossistemas informacionais nos quais a desinformacéo se propaga
rapidamente. Esse insight € crucial para formular politicas publicas e programas de alfabetizacdo
digital que considerem essa interdependéncia tecnoldgica e social.

Rocha et al. (2020) reforcam que contextos de crise, como a pandemia, amplificam a
circulacdo de fake news e intensificam seus efeitos nocivos. A combinacédo de incerteza, medo e
excesso de informacdo cria vulnerabilidade cognitiva nos individuos, facilitando que mensagens
manipulativas sejam aceitas como verdadeiras.

Os estudos apontam que o combate as fake news ndo depende apenas de regulamentacéo,
mas de uma atuacao integrada entre Estado, sociedade civil e plataformas digitais. A legislacédo
sozinha ndo ¢ suficiente; é necessario criar mecanismos de responsabiliza¢do, monitoramento e
transparéncia no uso de dados, conforme discutido por Sarlet e Siqueira (2020).

A educacéo critica emerge como ferramenta transversal para lidar com a desinformacao.
Pinheiro (2021, 2022) destaca que capacitar usuarios para reconhecer vieses, fontes nao
confidveis e manipulacdo emocional é fundamental para reduzir a influéncia das fake news em
diversos contextos, incluindo saude, politica e questfes sociais.

Massarani et al. (2021) demonstram que mesmo conteudos positivos e baseados em

evidéncias podem ser mal interpretados ou insuficientes para sanar ddvidas, sugerindo que a
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educacdo critica deve ser aliada a comunicacdo cientifica clara e acessivel, fortalecendo a
confianca publica em fontes confiaveis.

Sousa Junior et al. (2020) indicam que as redes sociais funcionam como amplificadoras
de polarizacdo, onde a exposicdo seletiva a conteddos falsos reforca preconceitos e reduz a
capacidade de debate construtivo. Isso evidencia que o fendmeno das fake news tem implicacoes
sociais profundas, influenciando comportamentos e atitudes de forma sistematica.

Pinheiro (2022) enfatiza que as fake news séo construidas em ambientes sociotécnicos
complexos, envolvendo ndo apenas emissores e receptores, mas tambeém algoritmos que filtram,
selecionam e promovem conte(dos. 1sso exige uma compreensao mais sofisticada do fenémeno,
indo além da simples identificacdo de informacdes falsas.

Rocha et al. (2020) destacam que a manipulacdo informacional pode ter impactos
tangiveis na satde publica, como no caso da COVID-19, onde informac@es equivocadas sobre
medicamentos e tratamentos influenciaram decisdes individuais e politicas de saude, reforcando
a necessidade de politicas educativas e preventivas.

Sarlet e Siqueira (2020) reforcam que, em contextos eleitorais, o equilibrio entre liberdade
de expressdo e regulamentacdo é delicado, mas essencial para garantir que fake news nao
comprometam o processo democratico. Isso evidencia que medidas legais precisam ser
acompanhadas de estratégias de conscientizacao e educacao digital.

Massarani et al. (2021) indicam que a analise de conteido em redes sociais pode revelar
lacunas na comunicacdo cientifica e auxiliar na formulacdo de estratégias mais eficazes para
combater a desinformacdo, mostrando que o monitoramento continuo da informacdo é uma
ferramenta preventiva.

A integracdo dos seis estudos evidencia que o fendmeno das fake news é multifacetado,
envolvendo dimensdes tecnoldgicas, sociais, psicologicas, politicas e legais. Essa complexidade
exige abordagens multidisciplinares, capazes de considerar todas essas interagdes para mitigar 0s
impactos da desinformacéo.

Pinheiro (2021, 2022) e Rocha et al. (2020) destacam que a alfabetizacdo midiatica e a
educacdo critica ndo sdo apenas medidas preventivas, mas estratégias para fortalecer a resiliéncia
social frente a manipulacdo informacional, capacitando os individuos a atuar de maneira
consciente e reflexiva no ambiente digital.

Sousa Janior et al. (2020) demonstram empiricamente que 0 engajamento dos usuarios

com conteudos falsos € um elemento central da propagacéo das fake news, indicando que politicas
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publicas devem incluir estratégias de moderacdo e conscientiza¢do sobre comportamento digital.

O estudo de Rocha et al. (2020) reforga que, em tempos de pandemia, a circulagao de fake
news ndo apenas distorce informagdes, mas também compromete a salde publica, exigindo
respostas rapidas e integradas entre educacao, politicas publicas e regulacédo digital.

Massarani et al. (2021) evidenciam que mesmo conteudos que buscam informar e educar
podem ser insuficientes sem estratégias complementares de comunicacéo e educagdo, mostrando
gue combater fake news exige acdo coordenada e continua.

Sarlet e Siqueira (2020) apontam que a legislacdo eleitoral e a regulamentacdo de redes
sociais sdo instrumentos importantes, mas dependem de implementacgéo efetiva, fiscalizacéo e
conscientizacao publica para garantir resultados significativos.

Pinheiro (2021, 2022) conclui que a producdo e disseminacao de fake news € intencional
e estruturada, ndo apenas acidental, reforcando a necessidade de politicas preventivas e
educativas robustas para mitigar impactos sociais e politicos.

Sousa Junior et al. (2020) e Rocha et al. (2020) reforcam a ideia de que a exposicado
continua a fake news pode gerar efeitos cumulativos sobre percepgbes, crengas e
comportamentos, tornando o fenémeno persistente e complexo de ser revertido sem estratégias
integradas.

Finalmente, a analise dos seis estudos evidencia que combater as fake news exige trés
frentes principais: regulacdo e legislacdo adequadas, educacdo critica e alfabetizacdo midiatica, e
transparéncia e responsabilidade das plataformas digitais. Essa abordagem integrada é essencial
para preservar a confianca publica, proteger a democracia e promover o uso responsavel das redes

sociais.

CONSIDERACOES FINAIS

As andlises realizadas nesta pesquisa evidenciam que as fake news constituem um
fendmeno multifacetado, que se manifesta de maneira significativa nas redes sociais, afetando a
percepcdo publica sobre saude, politica e questdes sociais mais amplas. A partir da reviséo
integrativa dos seis estudos selecionados, observou-se que a circulagdo de informac6es falsas é
potencializada pelo uso massivo de dados pessoais, algoritmos de recomendacéo e pela dindmica
propria das plataformas digitais, que privilegia conteddos sensacionalistas, emocionais ou

polarizadores.
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Os resultados mostram que mesmo conteudos positivos e baseados em evidéncias, como
no caso da vacinacao, podem apresentar lacunas na capacidade de sanar duvidas ou orientar o
comportamento dos usuarios, reforcando a necessidade de estratégias de comunicacéo cientifica
mais claras e acessiveis. A desinformacao ndo ocorre de forma isolada, mas interage com fatores
sociais, culturais e tecnologicos, ampliando sua capacidade de impacto sobre o comportamento
individual e coletivo.

No ambito politico, constatou-se que a circulacdo de fake news compromete o
funcionamento da democracia e das instituicdes, exigindo um equilibrio delicado entre liberdade
de expressdo e regulamentacdo, especialmente durante periodos eleitorais. A exposi¢do massiva
a contetdos falsos, como demonstrado em pesquisas sobre campanhas presidenciais, reforca
padrdes de polarizacdo, influencia decis6es de voto e amplifica o alcance de narrativas enganosas.

A pandemia de COVID-19 evidenciou ainda que as fake news podem gerar impactos
concretos na saude publica, ao disseminar informagdes incorretas sobre tratamentos ou medidas
preventivas, aléem de potencializar discursos de ddio e negacionismo cientifico. Esse cenario
reforca a necessidade de respostas integradas que envolvam politicas publicas, educacgéo critica
e a atuacdo responsavel das plataformas digitais.

A educacao critica surge como elemento central para enfrentar a desinformacédo. Capacitar
0s usuarios a avaliar a veracidade das informacdes, compreender o funcionamento de algoritmos
e reconhecer estratégias de manipulacédo € essencial para reduzir a vulnerabilidade da populacao
frente a propagacao de fake news. Além disso, politicas de transparéncia e responsabilizacédo das
plataformas digitais sdo fundamentais para criar um ambiente informacional mais confiavel e
seguro.

Diante do exposto, conclui-se que o enfrentamento das fake news ndo depende de um
Unico eixo de acdo, mas da articulacdo entre regulamentacéo, educacao e responsabilidade digital.
O fendmeno exige abordagens multidisciplinares que considerem 0s aspectos tecnoldgicos,
sociais, psicoldgicos e legais da desinformacéo, visando a protecdo da informacdo, a promogéo
da cidadania digital e ao fortalecimento da democracia na era digital.

Em sintese, esta pesquisa contribui para o entendimento da complexidade das fake news
nas redes sociais, destacando a importancia de estratégias preventivas e educativas, bem como a
necessidade de politicas publicas eficazes que conciliem liberdade de expressdo, seguranca
informacional e participacdo cidadd. Os desafios identificados indicam que o combate a

desinformacdo é continuo e demanda a cooperacdo de todos os atores envolvidos, Estado,

Revista DCS. 2026, v. 23, n. 86, p. 01-16. 14
ISSN: 2224-4131



FAKE NEWS E REDES SOCIAIS: O PAPEL DOS DADOS NA MANIPULACAO DA INFORMAGCAO
E OS DESAFIOS LEGISLATIVOS NA ERA DIGITAL

sociedade civil, instituicdes académicas e plataformas digitais, para assegurar que o ambiente
digital seja um espaco de informacdo confiavel, transparente e democratico.
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