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RESUMO

A presente pesquisa teve como objetivo analisar o papel das Tecnologias de Informacéo e
Comunicacdo (TICs) na geopolitica contemporanea, destacando os principais desafios e
potencialidades decorrentes de sua insercdo estratégica nas relagcBes internacionais. A
investigacao foi conduzida por meio de revisao bibliografica, com base em obras académicas,
artigos cientificos e documentos institucionais que abordam a relacdo entre tecnologia, poder e
soberania no cenério global. O estudo evidenciou que, além de impulsionarem transformacdes
profundas nos ambitos politico, econdmico, social e militar, as TICs se tornaram instrumentos
centrais nas disputas geopoliticas, sendo utilizadas tanto para o fortalecimento da soberania
digital quanto para préaticas de vigilancia, manipulacdo de informacdes e ataques cibernéticos.
Por outro lado, foi possivel observar que essas tecnologias também oferecem potenciais
significativos para o desenvolvimento sustentavel, a inclusdo digital e a democratizacéo do acesso
a informacéo. Contudo, a pesquisa apontou a existéncia de uma acentuada desigualdade no acesso
e uso das TICs entre paises centrais e periféricos, 0 que compromete a equidade global e amplia
disparidades histéricas. Conclui-se, portanto, que compreender criticamente o papel das TICs na
geopolitica atual é fundamental para a formulacdo de politicas publicas e estratégias
internacionais que promovam a soberania digital, a justica tecnoldgica e a construcdo de uma
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governanca digital mais ética, inclusiva e democratica.
Palavras-chave: Tecnologias de Informagdo e Comunicagdo (TIC’s). Geopolitica. Atualidade.
ABSTRACT

This research aimed to analyze the role of Information and Communication Technologies (ICTs)
in contemporary geopolitics, highlighting the main challenges and potential arising from their
strategic insertion in international relations. The investigation was conducted through a literature
review, based on academic works, scientific articles, and institutional documents that address the
relationship between technology, power, and sovereignty in the global scenario. The study
showed that, in addition to driving profound transformations in the political, economic, social,
and military spheres, ICTs have become central instruments in geopolitical disputes, being used
both to strengthen digital sovereignty and for practices of surveillance, information manipulation,
and cyberattacks. On the other hand, it was possible to observe that these technologies also offer
significant potential for sustainable development, digital inclusion, and the democratization of
access to information. However, the research pointed to the existence of a marked inequality in
the access and use of ICTs between central and peripheral countries, which compromises global
equity and widens historical disparities. It is concluded, therefore, that a critical understanding of
the role of ICTs in current geopolitics is fundamental for the formulation of public policies and
international strategies that promote digital sovereignty, technological justice, and the
construction of a more ethical, inclusive, and democratic digital governance.

Keywords: Information and Communication Technologies (ICTs). Geopolitics. Current Affairs.
RESUMEN

Esta investigacion analizé el papel de las Tecnologias de la Informacién y la Comunicacion (TIC)
en la geopolitica contemporanea, destacando los principales desafios y el potencial que surgen de
su insercion estratégica en las relaciones internacionales. La investigacion se realizd mediante
una revision bibliogréfica, basada en trabajos académicos, articulos cientificos y documentos
institucionales que abordan la relacion entre tecnologia, poder y soberania en el escenario global.
El estudio mostré que, ademas de impulsar profundas transformaciones en las esferas politica,
econdmica, social y militar, las TIC se han convertido en instrumentos centrales en las disputas
geopoliticas, utilizdndose tanto para fortalecer la soberania digital como para practicas de
vigilancia, manipulacion de la informacion y ciberataques. Por otro lado, se observé que estas
tecnologias también ofrecen un potencial significativo para el desarrollo sostenible, la inclusion
digital y la democratizacion del acceso a la informacion. Sin embargo, la investigacion sefialo la
existencia de una marcada desigualdad en el acceso y el uso de las TIC entre paises centrales y
periféricos, lo que compromete la equidad global y profundiza las disparidades historicas. En
conclusion, resulta fundamental comprender criticamente el papel de las TIC en la geopolitica
actual para la formulacion de politicas pablicas y estrategias internacionales que promuevan la
soberania digital, la justicia tecnoldgica y la construccion de una gobernanza digital mas ética,
inclusiva y democratica.

Palabras clave: Tecnologias de la Informacion y la Comunicacion (TIC). Geopolitica.
Actualidad.
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INTRODUCAO

A presente pesquisa aborda o papel das Tecnologias de Informacao e Comunicacdo (TICs)
no cenario da geopolitica contemporanea, com énfase nos desafios e potencialidades que
emergem dessa relacdo. Em um mundo marcado pela conectividade em tempo real e pela
crescente influéncia dos dados e da comunicagdo digital, as TICs deixaram de ser meras
ferramentas operacionais e passaram a ocupar um papel estratégico nas disputas de poder globais.

Nas Ultimas décadas, o avanco acelerado das TICs transformou profundamente as
dindmicas politicas, econdmicas, sociais e militares entre as na¢des. Plataformas digitais, redes
sociais, sistemas de vigilancia, inteligéncia artificial e infraestrutura de dados tornaram-se
instrumentos essenciais para 0 exercicio da soberania, a seguranca nacional e a influéncia
internacional. Paises que dominam essas tecnologias tendem a possuir maior capacidade de
interferéncia em processos globais e regionais, evidenciando a centralidade das TICs nas novas
configurac@es geopoliticas (Allcott; Gentzkow, 2017).

Historicamente, o dominio tecnolégico sempre esteve atrelado a projecdo de poder. No
passado, as revolucdes industriais e militares foram os grandes marcos de transformacéo. Hoje, a
revolucdo digital cumpre esse papel, tornando o ciberespago uma nova arena de disputas
geopoliticas, onde se confrontam interesses estatais, corporativos e até mesmo grupos civis e
paramilitares. A desinformacao, os ciberataques e o controle da infraestrutura digital tornaram-
se armas silenciosas, porém altamente eficazes (Benevides, 2017).

Nesse contexto, surgem desafios, como a soberania digital, a seguranca cibernética, a
manipulagédo de dados, 0 uso politico das redes sociais e a crescente desigualdade no acesso as
tecnologias. Ao mesmo tempo, as TICs também oferecem potencialidades importantes, como o
fortalecimento da democracia, a transparéncia politica, a inclusdo social e o desenvolvimento
econémico, especialmente em regides periféricas ou em situacdes de conflito (Beer, 2017).

A geopolitica atual é fortemente influenciada pela disputa pelo dominio tecnologico,
sobretudo no campo das TICs. Paises como Estados Unidos, China, Russia e membros da Unido
Europeia tém travado disputas intensas em torno da soberania digital, do controle sobre a

infraestrutura da internet, do desenvolvimento de tecnologias emergentes e da regulamentacao de
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plataformas digitais. Nesse cenério, as tensdes geopoliticas se manifestam em sanc¢oes
econdmicas, restricdes comerciais, espionagem cibernética e campanhas de desinformacao,
evidenciando que o poder politico, militar e econdémico passa, inevitavelmente, pelo controle das
tecnologias da informacao (Andrade; Barrocas, 2021).

Além disso, organismos internacionais e blocos regionais enfrentam o desafio de criar
normas e acordos que regulem o uso ético, seguro e equitativo das TICs no ambiente global. A
auséncia de uma governanca digital verdadeiramente multilateral abre espago para assimetrias
tecnoldgicas entre paises desenvolvidos e em desenvolvimento, o que pode agravar ainda mais a
desigualdade global. Por outro lado, iniciativas voltadas a cooperacao digital, a protecdo de dados
e a inclusdo tecnoldgica mostram que também ha caminhos possiveis para o uso das TICs como
instrumento de integracdo, paz e desenvolvimento sustentavel no cenario geopolitico
contemporaneo (Baracuhy, 2021; Lima et al., 2025).

Diante disso, 0 objetivo desta pesquisa € analisar o papel das Tecnologias de Informacéo
e Comunicacdo na geopolitica atual, investigando como esses recursos tecnoldgicos vém sendo
utilizados tanto para promover quanto para tensionar relagdes internacionais, bem como
identificar os riscos e oportunidades associados ao seu uso estratégico. Para tanto, realizou-se
uma revisdo bibliogréafica mediante o levantamento de artigos em bases como SciELO, Google
Scholar, Scopus e Web of Science.

DESENVOLVIMENTO

A Centralidade das TICs nas Disputas Geopoliticas Contemporaneas

Nas Ultimas décadas, o avango das Tecnologias de Informacdo e Comunicacdo (TICs)
transformou profundamente a forma como os paises interagem, negociam e disputam poder no
cenério global. As TICs, inicialmente pensadas como ferramentas voltadas para a eficiéncia
comunicacional e econémica, assumiram papel estratégico nas arenas geopoliticas. Atualmente,
controlar fluxos de informac&o, redes de comunicagéo e dados digitais equivale a deter influéncia
significativa sobre processos sociais, politicos e militares (Figueiredo; Magnoni, 2019).

O ciberespaco se consolidou como uma nova fronteira geopolitica. Paises investem
massivamente em infraestrutura digital, como cabos submarinos de dados, satélites de

comunicagdo, servidores de nuvem e sistemas de inteligéncia artificial, entendendo que esses
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elementos sdo tdo importantes quanto bases militares ou reservas energéticas. A corrida
tecnoldgica global evidencia que o dominio sobre as TICs se tornou um indicador de poder e
soberania (Brancher; Polita, 2023).

Nesse contexto, destaca-se a crescente militarizacdo do ciberespaco. Muitos Estados tém
desenvolvido capacidades cibernéticas ofensivas e defensivas, capazes de atuar em situacdes de
conflito ou espionagem. As chamadas "ciberarmas"” podem ser usadas para sabotar sistemas de
energia, controlar elei¢des, desestabilizar economias e comprometer a seguranca nacional. Essa
nova realidade exige a adaptacdo das doutrinas de seguranca e defesa para incluir ameacas digitais
como parte de suas estratégias centrais (Lobastova, 2020).

Além do uso militar, as TICs tém se mostrado eficazes como ferramentas de influéncia
politica e ideoldgica. Plataformas digitais sdo amplamente utilizadas para campanhas de
desinformacdo, manipulacdo de narrativas e polarizacdo social. Grupos estatais e paraestatais
operam em redes sociais visando influenciar a opinido publica de outros paises, interferindo em
processos eleitorais e fragilizando instituicdes democréaticas. Tais a¢gdes colocam a soberania
informacional no centro do debate geopolitico (Lobastova, 2020; Silva; Lima; Silva, 2025).

A disputa entre poténcias como Estados Unidos e China ilustra claramente essa dinamica.
A competicdo tecnoldgica entre os dois paises ndo se limita ao comércio, mas envolve uma
batalha pela lideranca em inteligéncia artificial, 5G, big data e computacdo quantica. Questdes
como a proibicdo do uso de certas tecnologias estrangeiras, sangdes comerciais e tentativas de
controle da cadeia produtiva global de semicondutores refletem o carater estratégico das TICs na
geopolitica atual (Gamez, 2023).

De acordo com Khauaja (2024), outro ponto relevante é o controle sobre a governanca da
internet. Embora o ambiente digital tenha se desenvolvido com uma logica descentralizada,
Estados tém buscado ampliar seu controle sobre os fluxos de dados e o uso das redes. O conceito
de soberania digital ganhou forca, defendido principalmente por paises que desejam limitar a
influéncia de empresas estrangeiras sobre os dados de seus cidaddos. Isso levanta
questionamentos sobre privacidade, liberdade de expressdo e direito a informacdo em escala
global

As disputas geopoliticas envolvendo as TICs também afetam diretamente o setor privado.
Grandes corporacdes de tecnologia, como Google, Amazon, Meta, Huawei e Microsoft,
tornaram-se atores centrais nesse novo xadrez global. A atuacdo dessas empresas transcende

fronteiras, influenciando decisdes politicas, regulatorias e econdmicas. Em alguns casos, elas

Revista DCS. 2025, v. 22, n. 83, p. 01-18. 5
ISSN: 2224-4131



Clarice Medina Godinho Ribeiro, Alessandro Medeiros Pedro, Cristiano Caruso Rinaldi dos Santos,
Jefferson Fellipe Jahnke, Erineide Lopes de Jesus, Raphael Pereira, Alline Barros Meira, Valéria Jane
Siqueira Loureiro

rivalizam com Estados nacionais em termos de capacidade técnica e poder de influéncia
(Gonzales; Portela, 2022).

Nesse cenario, aliancas e blocos regionais também tém buscado estratégias para lidar com
os desafios das TICs. A Unido Europeia, por exemplo, tem se destacado na criacédo de regulacdes
voltadas & protecdo de dados, com destaque para 0 GDPR, enquanto paises do sudeste asiatico
buscam acordos de cooperagdo tecnoldgica para reduzir a dependéncia das poténcias tradicionais.
Tais iniciativas demonstram a tentativa de equilibrar a assimetria digital global (Lima et al.,
2025).

Contudo, apesar dos avangos e da centralidade das TICs na politica internacional,
persistem inimeros desafios. O principal deles é a auséncia de um marco regulatdrio internacional
robusto e consensual que estabeleca normas claras para o uso ético e seguro das tecnologias
digitais. A falta de acordos multilaterais abre margem para abusos, ataques e violacdes, tornando
0 ambiente digital uma zona cinzenta de atuacdo geopolitica (Lima et al., 2025).

Em sintese, a centralidade das TICs nas disputas geopoliticas contemporaneas evidencia
uma nova configuracdo do poder global. Quem domina os meios digitais ndo apenas influencia a
economia, mas controla narrativas, molda sociedades e fortalece sua posicdo estratégica.
Compreender essa realidade é essencial para analisar o equilibrio de forgas no mundo atual e para
projetar caminhos de governanga e cooperacdo que priorizem a paz, a justica e a soberania dos
povos no ambiente digital.

Soberania Digital e os Desafios da Seguranca Cibernética no Século XXI

No século XXI, a soberania deixou de ser exercida apenas sobre territorios fisicos e passou
a incorporar o dominio do espaco digital. A soberania digital refere-se a capacidade de um Estado
de controlar e proteger os dados, as infraestruturas e os fluxos de informacdo que circulam em
seu territorio virtual. Essa nova dimensdo da soberania estd diretamente ligada a seguranga
cibernética, que se tornou uma prioridade estratégica para governos, empresas e instituicbes em
todo 0 mundo (Martins Junior; Martins; Dias, 2023).

Com a crescente digitalizacdo dos servicos publicos, das relagcdes econémicas e da vida
cotidiana, os paises passaram a depender fortemente de sistemas digitais para seu funcionamento.
Isso torna os Estados vulneraveis a ataques cibernéticos, vazamentos de dados e manipulacdes

externas. A seguranca cibernética, nesse contexto, deixou de ser apenas uma questao técnica e
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passou a ser uma questdo de Estado, exigindo investimento, capacitacdo e articulacdo
internacional (Portela, 2018; Oliveira, 2008; Oliveira Frois, 2018; Rossi; Valentim, 2020).

Os ataques cibernéticos tém se multiplicado e se sofisticado. Governos e empresas
enfrentam ameacas constantes de grupos hackers, muitas vezes patrocinados por nagdes rivais,
com o objetivo de roubar informacdes sensiveis, sabotar sistemas ou espalhar desinformagao.
Exemplos emblematicos, como os ataques ao sistema de saude britdnico (NHS), ao oleoduto
Colonial nos EUA ou ao Parlamento alemdo, demonstram o potencial de desestabilizacdo dessas
acOes (Rouvroy, 2020).

Além disso, muitos paises enfrentam o dilema entre garantir a liberdade digital e
implementar medidas de controle e vigilancia como forma de proteger sua infraestrutura. A busca
pela soberania digital muitas vezes resulta na criacdo de legislacdes que restringem o uso de certas
plataformas, impdem limites ao trafego de dados transfronteiricos ou incentivam a criacdo de
ecossistemas tecnoldgicos nacionais. Isso tem gerado debates sobre censura, protecdo de dados e
liberdades civis (Lima et al., 2025).

A dependéncia tecnoldgica de plataformas estrangeiras também representa um risco a
soberania digital. Em muitos paises, a maior parte da infraestrutura digital e dos servicos online
esta sob controle de grandes corporacdes internacionais. Essa dependéncia dificulta a aplicacao
de leis locais sobre dados e compromete a autonomia nacional em questdes sensiveis. Diversas
nagBes, como China, Russia e India, tém adotado estratégias para reduzir essa vulnerabilidade,
investindo em solucdes tecnoldgicas proprias (Silveira, 2018).

A ciberseguranca nacional demanda um esforco multidimensional. Envolve desde a
protecdo de infraestruturas criticas - como energia, 4gua, transportes e salde - até a formacao de
profissionais especializados, o desenvolvimento de politicas publicas eficazes e a cooperacao
internacional. A criacdo de centros de resposta a incidentes cibernéticos, a aprovacao de leis de
protecdo de dados e a articulagdo com setores privados sdo alguns dos caminhos adotados para
fortalecer essa area (Vitoriano-Gongalves; Venturini, 2024).

Em paralelo, cresce a preocupagdo com a ciberespionagem e o ciberterrorismo. Grupos
com motivag0es politicas, econdmicas ou ideoldgicas exploram vulnerabilidades para infiltrar-se
em sistemas estratégicos. Isso tem gerado um ambiente de desconfianca entre nacdes,
dificultando acordos multilaterais e aumentando a tensdo geopolitica. A auséncia de um marco
juridico internacional especifico sobre o uso de ciberarmas agrava ainda mais esse cenario
(Allcott; Gentzkow, 2017; Andrade; Barrocas, 2021).
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A Organizacdo das NagOes Unidas (ONU) e outras instituigdes globais vém tentando
estabelecer diretrizes minimas para o comportamento responsavel no ciberespa¢o, mas 0s
avancos sao lentos e marcados por divergéncias entre paises com visdes distintas sobre o papel
do Estado na internet. Enquanto alguns defendem uma internet aberta e livre, outros advogam
por maior controle estatal e limitacdo de acesso a conteldos considerados ameagadores
(Baracuhy, 2021).

Diante desse cenario complexo, a constru¢do de uma soberania digital equilibrada exige
dialogo entre seguranca, liberdade e cooperacdo. E fundamental que os Estados invistam em
educacao digital, em infraestrutura prdpria e na regulacao responsavel de plataformas, garantindo
ao mesmo tempo a protecdo de dados dos cidad&@os e o respeito aos direitos fundamentais. A
tecnologia ndo pode ser utilizada como instrumento de opressdo, mas sim como ferramenta de
soberania e cidadania (Baracuhy, 2021).

Por fim, a soberania digital e a seguranca cibernética sdo elementos centrais para garantir
a estabilidade democratica, a competitividade econdmica e a integridade nacional no mundo
contemporaneo. Ignorar essa realidade € abrir espaco para vulnerabilidades que podem
comprometer a soberania dos paises e a confianca dos cidadaos nas instituicdes publicas. Nesse
sentido, pensar estrategicamente o papel das TICs é essencial para a construcdo de um futuro
digital justo, seguro e soberano (Brancher; Polita, 2023).

TICs como Instrumentos de Poder Suave (Soft Power) e Influéncia Cultural nas Relagdes

Internacionais

No cenario contemporaneo das relagdes internacionais, o conceito de soft power, ou poder
suave, tornou-se uma ferramenta essencial de influéncia global. Diferentemente do poder militar
ou econdmico tradicional, o soft power se baseia na capacidade de atrair, influenciar e moldar
preferéncias através de meios culturais, ideolégicos e comunicacionais. As Tecnologias de
Informacdo e Comunicagéo (TICs) desempenham um papel crucial nessa dinamica, pois séo 0s
principais meios pelos quais os Estados, organizagdes e grupos projetam suas narrativas e valores
para 0 mundo (Figueiredo; Magnoni, 2019).

De acordo com Guimarées et al. (2025, p. 61):

[...] as TICs promoveram uma aceleracdo significativa da globalizagdo, impactando
diretamente a maneira como as informacGes sdo compartilhadas, como as decisfes
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empresariais sdo tomadas e como as culturas se interconectam. Conclui-se que a
globalizagdo mediada pela tecnologia promove novas oportunidades, mas também
acentua desafios relacionados a privacidade, a exclusdo digital e ao excesso de
informacdes.

A incorporacdo das Tecnologias da Informacéo e Comunicacdo (TICs) ao conceito de soft
power representa uma transformacéo estratégica nas relag@es internacionais, na medida em que
essas ferramentas ampliam exponencialmente o alcance da influéncia simbdlica e cultural. Como
destacam Guimardes et al. (2025, p. 61), as TICs intensificaram o ritmo da globalizacdo e
transformaram os fluxos de informacdo em vetores centrais de poder. Governos, corporacoes e
atores transnacionais utilizam plataformas digitais, midias sociais e redes de comunicacdo para
difundir valores, estilos de vida, ideologias e posicionamentos geopoliticos, moldando
percepcOes e comportamentos sem o uso direto da forca. Essa capacidade de "atrair” em vez de
"coagir" esta no cerne do soft power contemporaneo, onde a informacéo €, cada vez mais, uma
arma silenciosa e eficaz.

No entanto, esse poder simbolico ndo esta isento de contradigdes. A facilidade de
disseminacdo de conteldos também acarreta riscos, como a propagacdo de desinformacéo, o
reforco de esteredtipos culturais e a imposi¢cdo de hegemonias comunicacionais. Além disso, a
desigualdade no acesso as TICs limita a capacidade de certos paises e grupos de competir nesse
campo de influéncia simbdlica global. Assim, o uso das TICs como instrumentos de soft power
exige uma abordagem critica e equilibrada, que leve em consideragdo tanto suas potencialidades
democraticas quanto seus efeitos assimétricos. A diplomacia digital, nesse contexto, emerge
como uma nova fronteira de disputa e cooperacéo internacional, onde o contetdo e o controle da
informag&o valem tanto quanto recursos materiais.

A influéncia exercida por meio das TICs ocorre principalmente através das redes sociais,
plataformas de streaming, canais de midia digital e motores de busca. Paises com forte presenca
nessas plataformas conseguem construir imagens positivas de si mesmos, promover sua cultura
e estabelecer vinculos afetivos com populagdes estrangeiras. O dominio narrativo, nesse sentido,
transforma-se em capital politico, cultural e até econdmico, reforcando a posi¢do de um pais no
sistema internacional (Gamez, 2023).

Um exemplo emblematico dessa logica € o uso das TICs pelos Estados Unidos para
promover seus valores democraticos, estilo de vida e cultura pop. Por meio de empresas como
Google, Meta (Facebook, Instagram), Netflix e YouTube, os EUA exercem um soft power

massivo que influencia gostos, comportamentos, modas e visdes de mundo em diversas partes do
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planeta. Esse tipo de influéncia néo coercitiva tem efeitos de longo prazo, ajudando a consolidar
aliancas e ampliar zonas de influéncia (Gonzales; Portela, 2022).

Outros paises também tém investido nessa estratégia. A China, por exemplo, criou canais
como CGTN e desenvolveu redes sociais proprias, como o TikTok (internacionalmente) e o
WeChat (doméstico), além de investir em tecnologias de inteligéncia artificial para controlar e
difundir seus discursos. O objetivo é projetar uma imagem de poténcia responsavel e eficiente,
alinhada com seus interesses globais e modelos de governanca. Trata-se de uma disputa simbolica
e informacional pela legitimidade e lideranga no sistema internacional (Khauaja, 2024).

O uso de influenciadores digitais, campanhas de marketing institucional e diplomacia
digital sdo formas modernas de exercer soft power por meio das TICs. Muitos governos possuem
hoje estruturas especializadas em comunicacéo internacional, utilizando dados e estratégias de
engajamento para conquistar coragdes e mentes ao redor do mundo. A guerra das narrativas
digitais ndo é apenas uma questdo estética ou cultural, mas uma forma de disputar poder sem o
uso direto da forca (Khauaja, 2024).

Entretanto, esse cenario também levanta desafios éticos e geopoliticos. O monopdlio
narrativo por parte de poucos paises ou empresas pode resultar na imposicao de visdes de mundo
homogéneas, apagando culturas locais e restringindo a diversidade informacional. Além disso, a
manipulacdo algoritmica e a distribuicdo desigual de acesso as TICs dificultam a pluralidade de
vozes e enfraquecem a democracia informacional (Lobastova, 2020).

Nesse contexto, o soft power digital também se relaciona com a ciberdiplomacia - a
utilizacdo das tecnologias para fortalecer lacos diplomaticos, responder a crises e promover a
imagem internacional de um pais. Governos passaram a investir em perfis oficiais nas redes
sociais, transmissdes ao vivo, plataformas multilingues e acGes de engajamento com publicos
internacionais. Essas iniciativas tém o objetivo de aproximar o Estado da sociedade global,
humanizando seus lideres e ampliando seu capital simbolico (Lima et al., 2025).

O conceito de soberania narrativa torna-se fundamental para o0s paises em
desenvolvimento, que muitas vezes enfrentam barreiras para competir nesse campo. A auséncia
de infraestrutura tecnoldgica prépria e a dependéncia de plataformas estrangeiras limitam a
capacidade desses Estados de projetar suas culturas, valores e pontos de vista. Investir em
producdo cultural local, educacdo midiatica e redes autbnomas sdo caminhos para reduzir essa
assimetria (Allcott; Gentzkow, 2017).

Além disso, as TICs possibilitam o fortalecimento de identidades culturais e a articulacdo
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de redes transnacionais que transcendem o Estado-nacdo. Grupos sociais, minorias étnicas e
movimentos sociais passaram a utilizar as tecnologias para defender suas causas, conectar-se
globalmente e desafiar narrativas hegemonicas. Essa descentralizacdo do soft power é um dos
tracos mais marcantes do poder informacional contemporaneo (Barrocas, 2021).

Em sintese, as Tecnologias de Informacdo e Comunicagdo transformaram o soft power
em uma ferramenta estratégica nas relacoes internacionais. Por meio da internet, da midia digital
e das redes sociais, os Estados moldam percepc@es, constroem legitimidade e disputam espaco
no imaginario coletivo global. Compreender o papel das TICs como instrumentos de poder
simbdlico é essencial para analisar os novos contornos da influéncia geopolitica no século XXI
(Baracuhy, 2021).

Desigualdade no Acesso as TICs e seus Impactos na Geopolitica Global

A desigualdade no acesso as Tecnologias de Informacdo e Comunicacdo (TICs)
representa um dos principais desafios para a construcdo de uma ordem global mais justa e
equitativa. Em um mundo cada vez mais digitalizado, a exclusdo tecnoldgica de milhdes de
pessoas e regides reflete diretamente na sua capacidade de participacdo politica, econémica e
social, gerando novas formas de marginalizacdo e dependéncia. Essa desigualdade ndo é apenas
técnica ou econdmica; € profundamente geopolitica (Figueiredo; Magnoni, 2019).

Enquanto paises desenvolvidos desfrutam de acesso massivo a internet de alta velocidade,
infraestrutura digital robusta e letramento tecnoldgico, grande parte do Sul Global ainda lida com
problemas béasicos como conexdo instavel, altos custos de equipamentos e escassez de
capacitacdo. Essa disparidade afeta desde o acesso a educagdo e a saude digital, até a
competitividade econémica e a capacidade de participacdo em negociacBes internacionais
estratégicas (Brancher; Polita, 2023).

O conceito de “divisdo digital” foi inicialmente relacionado ao acesso fisico a internet,
mas hoje é mais amplo, envolvendo tambem a qualidade desse acesso, a capacidade de uso critico
e produtivo das tecnologias, e o controle sobre os dados produzidos. Paises que apenas consomem
contetido digital, sem desenvolver infraestrutura propria ou gerar inovacao tecnologica, tornam-
se dependentes e vulneraveis as dindmicas impostas por poténcias digitais (Baracuhy, 2021).

Conforme reiteram Guimaraes et al. (2025, p. 63):
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[...] a globalizacdo impulsionada pelas tecnologias é um processo ambiguo, que exige
constante reflexdo, adaptacdo e regulagdo. O desafio futuro estd em garantir que os
beneficios da conectividade digital sejam distribuidos de forma mais equitativa,
respeitando a diversidade cultural, os direitos individuais e os limites éticos.

Frente ao exposto, evidencia-se a ambiguidade dos efeitos oriundos das TIC’s. Por um
lado, essas tecnologias ampliam as possibilidades de interagdo, acesso ao conhecimento e
inovacdo nos mais diversos campos, inclusive na gestdo publica, na educacdo e na salude. Por
outro, elas também escancaram desigualdades, criam novas formas de excluséo digital e colocam
em risco valores fundamentais, como a privacidade, a ética e a soberania cultural. Assim, o
processo de globalizacdo tecnolégica é marcado por contradicdes - ele conecta, mas também
separa; democratiza 0 acesso a informacdo, mas pode reforcar assimetrias estruturais (Gamez,
2023).

Nesse cenario, torna-se imperativo pensar a globalizacdo ndo apenas como fenémeno
econdmico ou tecnoldgico, mas como um campo de disputas politicas, sociais e culturais. A
reflexdo proposta pelos autores chama a atencdo para a responsabilidade coletiva - governos,
empresas, sociedade civil e academia - em garantir que os avangos digitais ndo aprofundem as
desigualdades ja existentes. A conectividade, portanto, deve ser pensada ndo apenas em termos
técnicos, mas éticos e sociais, respeitando a diversidade cultural e promovendo inclusdo de forma
efetiva. Trata-se de buscar uma globalizacdo tecnoldgica mais justa, critica e regulada, em que 0s
direitos digitais sejam compreendidos como extensdo dos direitos humanos (Gonzales; Portela,
2022).

Do ponto de vista geopolitico, essa assimetria tecnoldgica cria um desequilibrio estrutural.
Grandes corporacgdes de tecnologia, quase todas sediadas em paises do Norte Global, dominam
os fluxos de informacéo, os algoritmos de distribuicdo de conteudo e a coleta de dados em escala
planetaria. Essa concentracdo de poder afeta a soberania digital das nacGes menos desenvolvidas,
que ndo possuem meios efetivos para regular ou fiscalizar o uso de dados de sua propria
populacédo (Khauaja, 2024).

Além disso, a auséncia de infraestrutura digital adequada impede que paises menos
favorecidos aproveitem plenamente as oportunidades econdmicas da economia digital, como o
comercio eletrénico, os servicos de tecnologia, o trabalho remoto e a inovacdo em saude e
educacdo. Isso acentua desigualdades ja existentes, limitando o desenvolvimento e a capacidade
de insercdo internacional de diversos Estados (Lobastova, 2020).

Essa lacuna tecnoldgica também impacta diretamente a juventude das regides periféricas,
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que encontra maiores obstaculos para competir em um mercado de trabalho cada vez mais
digitalizado. O acesso limitado a redes, plataformas e contetidos de qualidade gera uma excluséo
que se acumula ao longo do tempo, afetando o capital humano e comprometendo perspectivas de
futuro para milhdes de pessoas (Lobastova, 2020).

De forma complementar, Lima et al. (2025, p. 1) enfatiza que:

As tecnologias contribuem na intensificacdo da globalizacéo ao facilitar a circulacdo de
informagdes em tempo real, integrar mercados e reconfigurar préaticas culturais e
politicas em escala planetaria. Contudo, 0s impactos ndo sdo uniformes: a0 mesmo
tempo em que promovem inclusdo, inovacéo e interconectividade, também aprofundam
desigualdades, favorecem a concentracdo de poder informacional e suscitam novos
desafios éticos e regulatérios. A pesquisa conclui que as TICs ndo sdo meramente
ferramentas de comunicacdo, mas forcas estruturantes da globalizagdo contemporanea,
exigindo andlise critica e gestdo consciente para que seus beneficios sejam amplamente
distribuidos.

Constata-se, assim, a complexidade das Tecnologias da Informagcdo e Comunicacéo
(TICs) no contexto da globalizacdo, ressaltando seu duplo papel enquanto facilitadoras do
progresso e, simultaneamente, agentes de aprofundamento das desigualdades. A circulacdo em
tempo real das informacdes, a integracdo de mercados e a transformacao de praticas culturais e
politicas demonstram como as TICs estdo no cerne da reconfiguracdo global. No entanto, ao
destacar que os impactos ndo sdo uniformes, os autores alertam para uma globalizacdo
assimétrica, na qual o acesso e 0s beneficios ndo sdo igualmente distribuidos entre os diferentes
grupos e regides, exigindo atencdo as questdes de justica social, ética digital e governanca
informacional (Allcott; Gentzkow, 2017).

Além disso, ao afirmar que as TICs ndo sdo meras ferramentas, mas sim forcas
estruturantes da globalizacdo, os autores ampliam a compreenséo sobre seu papel nas dindmicas
contemporaneas de poder, cultura e economia. Esse entendimento desloca o foco da simples
usabilidade tecnoldgica para uma perspectiva critica e estratégica, que considera as implicacoes
sociais e politicas das tecnologias. Dessa forma, a pesquisa reforca a necessidade de uma gestao
consciente e regulada dessas inovagOes, de modo a garantir que seus frutos ndo ampliem
assimetrias, mas contribuam para a construgdo de uma sociedade mais equitativa, conectada e
plural (Andrade; Barrocas, 2021).

A falta de acesso as TICs ainda restringe a visibilidade internacional de culturas locais,
saberes tradicionais e iniciativas comunitarias. Sem meios para comunicar-se com 0 mundo,

muitos povos permanecem invisiveis nos circuitos globais de informacéo, e suas demandas nao
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chegam as agendas de deciséo. Essa exclusdo informacional é também uma excluséo politica, que
compromete a diversidade de vozes na arena global (Baracuhy, 2021).

Por outro lado, iniciativas de inclusdo digital lideradas por governos, organizagdes
internacionais e o setor privado tém buscado enfrentar essas desigualdades. Programas de
conectividade rural, expansdo da infraestrutura de banda larga, formacdo digital e redes
comunitérias tém mostrado resultados positivos em diversas regides. No entanto, ainda ha um
longo caminho a percorrer para alcancar uma verdadeira equidade digital global (Beer, 2017).

A superacédo dessa desigualdade exige uma articulacdo geopolitica comprometida com a
justica tecnoldgica. Isso inclui ndo apenas investimentos financeiros, mas também transferéncia
de conhecimento, parcerias horizontais, regulacdo ética da tecnologia e fortalecimento da
soberania digital dos paises em desenvolvimento. A democratizacdo do acesso as TICs deve ser
vista como um direito humano essencial e uma condicdo para a paz e o desenvolvimento
sustentavel (Brancher; Polita, 2023).

A exclusdo digital ndo é um problema isolado, mas um reflexo das desigualdades
estruturais do sistema internacional. A geopolitica das TICs revela que o poder no século XXI
estd cada vez mais vinculado a informacdo, ao controle de dados e a capacidade de conexao.
Portanto, enfrentar a desigualdade tecnoldgica € um passo fundamental para construir um mundo

mais equilibrado, inclusivo e democrético.

CONSIDERACOES FINAIS

A presente pesquisa permitiu uma andlise abrangente e critica sobre o papel das
Tecnologias de Informacdo e Comunicagdo (TICs) na geopolitica contemporanea, destacando
seus maultiplos desdobramentos nas esferas politica, econémica, cultural e social. Ao longo do
estudo, constatou-se que as TICs ndo apenas ampliaram as capacidades comunicacionais e
informacionais dos Estados, mas também passaram a exercer influéncia direta nas disputas de
poder globais, reconfigurando 0 modo como o poder se manifesta, circula e é consolidado no
sistema internacional.

Verificou-se que as TICs se tornaram ferramentas estratégicas de poder e soberania.
Governos, corporagdes e grupos organizados disputam o dominio sobre fluxos de dados,
infraestrutura digital e narrativas informacionais, muitas vezes utilizando-se desses recursos

como armas geopoliticas silenciosas, mas extremamente eficazes. A crescente digitalizacdo da
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vida cotidiana, das instituicdes e dos processos politicos torna os paises mais vulneraveis a
ataques cibernéticos, manipulacdo de dados e desinformacdo — elementos que se tornaram
centrais nos conflitos do século XXI.

Outro ponto central revelado pela pesquisa foi a instrumentalizacdo das TICs como
mecanismos de soft power. Plataformas digitais, redes sociais e servicos de midia se tornaram
meios pelos quais paises projetam sua cultura, valores e interesses, buscando moldar a opinido
publica internacional. Esse fenémeno, por um lado, permite a circulacdo de ideias e a
aproximacao entre povos; por outro, concentra o poder de influéncia nas méos de poucos agentes,
principalmente grandes poténcias tecnolégicas e conglomerados de midia.

No entanto, a analise também evidenciou os riscos e as desigualdades geradas pelo atual
modelo de desenvolvimento e distribui¢do das TICs. A chamada “divisdo digital” reforga
disparidades historicas entre o Norte e o Sul Global, comprometendo o0 acesso equitativo a
informacdo, a educacdo digital e as oportunidades econémicas da era da informacdo. Essa
desigualdade tecnoldgica impacta diretamente o potencial de desenvolvimento e a soberania
digital dos paises periféricos, que ficam dependentes de plataformas e tecnologias estrangeiras.

Diante desses desafios, destaca-se a necessidade urgente de politicas publicas e estratégias
internacionais que promovam a incluséo digital, a justica informacional e a equidade no acesso
as tecnologias. E imprescindivel que o desenvolvimento das TICs esteja aliado a principios éticos,
democraticos e de respeito a diversidade cultural, sob pena de aprofundar ainda mais 0s abismos
geopoliticos existentes.

Ao mesmo tempo, é importante reconhecer as potencialidades das TICs como ferramentas
de transformacdo social, fortalecimento democrético e inovacao colaborativa. Quando utilizadas
de forma responsavel e inclusiva, essas tecnologias podem atuar como pontes para 0
desenvolvimento sustentavel, para a participacdo cidada global e para a constru¢do de uma nova
ordem internacional mais equilibrada, transparente e conectada.

Assim, a pesquisa conclui que as TICs sdo simultaneamente instrumentos de poder, alvos
de disputa e vetores de desenvolvimento. Compreender a complexidade de sua inser¢do na
geopolitica atual é fundamental para que governos, organizagdes e sociedades civis estejam
preparados para lidar com os riscos, aproveitar as oportunidades e construir um futuro digital
mais justo e seguro. A governanca tecnoldgica internacional deve ser cada vez mais participativa,
diversa e comprometida com o bem comum.

Por fim, ressalta-se que o estudo das TICs na geopolitica contemporanea ¢ um campo
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dindmico e em constante transformacao. A velocidade com que novas tecnologias emergem exige
atualizacdo permanente dos marcos tedricos, juridicos e éticos que regulam sua utilizacao.
Portanto, fomentar o debate académico e institucional sobre o tema é essencial para garantir que
a revolucdo digital contribua para o avanco da humanidade — e ndo para sua fragmentacdo ou

dominacao.
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