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RESUMO

O estudo analisa a eficiéncia operacional da Policia Federal no enfrentamento ao crime
cibernético no Brasil, com base na proporcdo entre mandados de busca e apreensdo e prisdes
(flagrantes, preventivas e temporarias) realizadas entre 2023 e 2025, com foco na Regido Norte
e no estado do Amazonas. A pesquisa parte da justificativa de compreender como a atuagédo
estratégica da instituicdo reflete sua capacidade de resposta em um cenario de crescente
complexidade tecnoldgica e risco informacional. O problema de pesquisa centra-se na auséncia
de métricas consolidadas para avaliar a maturidade das a¢des de inteligéncia cibernética no pais.
Fundamentado nas abordagens de intelligence-led policing, na teoria da sociedade de risco e nos
modelos de governanca publica em contextos periféricos, o estudo adota uma metodologia
quantitativa e descritiva, baseada em dados publicos consolidados da Policia Federal, tratados por
meio de estatistica descritiva e projecdo linear. Os resultados revelam que, para cada priséo, foram
expedidos de dois a trés mandados de busca e apreensdo, evidenciando uma atuacao
predominantemente proativa e orientada por inteligéncia. Observam-se, contudo, desigualdades
regionais marcantes no Amazonas, associadas a limitacdo tecnoldgica e a auséncia de delegacias
especializadas. Conclui-se que o indicador MBASs/Prisdes constitui uma métrica inovadora de
desempenho, capaz de subsidiar politicas publicas voltadas a ciberseguranca e a governanca
digital.

Palavras-chave: Forense Digital. Governanca Cibernética. Indicadores de Desempenho.
Inteligéncia Policial. Medidas Cautelares.
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ABSTRACT

This study analyzes the operational efficiency of the Brazilian Federal Police in combating
cybercrime, based on the ratio between search and seizure warrants and arrests (in flagrante,
preventive, and temporary) carried out between 2023 and 2025, focusing on the Northern Region
and the state of Amazonas. The research aims to understand how the institution’s strategic
performance reflects its responsiveness within an increasingly complex technological and
informational risk environment. The problem lies in the lack of consolidated metrics to assess the
maturity of cyber intelligence actions in Brazil. Grounded in the approaches of intelligence-led
policing, risk society theory, and public governance models in peripheral contexts, the study
adopts a quantitative and descriptive methodology, using consolidated public data from the
Federal Police, analyzed through descriptive statistics and linear projection. Results show that for
each arrest, two to three search and seizure warrants were issued, revealing a predominantly
proactive and intelligence-driven operational pattern. However, regional disparities persist in
Amazonas due to limited technology and the absence of specialized units. It is concluded that the
MBAs/Arrests ratio constitutes an innovative performance indicator capable of guiding public
policies for cybersecurity and digital governance.

Keywords: Cyber Governance. Digital Forensics. Performance Indicators. Police Intelligence.
Precautionary Measures.

RESUMEN

El estudio analiza la eficiencia operativa de la Policia Federal de Brasil en el combate al
ciberdelito, con base en la proporcidn entre érdenes de registro e incautacion y detenciones (en
flagrancia, preventivas y temporales) realizadas entre 2023 y 2025, con énfasis en la Region Norte
y el estado de Amazonas. La investigacion busca comprender como el desemperio estratégico de
la institucion refleja su capacidad de respuesta ante un entorno de creciente complejidad
tecnoldgica y riesgo informacional. El problema de investigacion se centra en la ausencia de
métricas consolidadas para evaluar la madurez de las acciones de inteligencia cibernética en el
pais. Basado en los enfoques de intelligence-led policing, la teoria de la sociedad del riesgo y los
modelos de gobernanza publica en contextos periféricos, el estudio adopta una metodologia
cuantitativa y descriptiva, utilizando datos publicos consolidados de la Policia Federal, tratados
mediante estadistica descriptiva y proyeccion lineal. Los resultados muestran que por cada
detencion se emitieron entre dos y tres ordenes de registro e incautacion, revelando un perfil
operativo predominantemente proactivo y orientado por la inteligencia. No obstante, se observan
desigualdades regionales significativas en Amazonas, vinculadas a la limitacién tecnoldgica y a
la falta de unidades especializadas. Se concluye que el indicador Ordenes/Detenciones constituye
una métrica innovadora de desempefio, capaz de apoyar politicas publicas en ciberseguridad y
gobernanza digital.

Palabras clave: Gobernanza Cibernética. Indicadores de Desempefio. Informatica Forense.
Inteligencia Policial. Medidas Cautelares.
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INTRODUCAO

O avanco da sociedade digital trouxe ganhos econdbmicos e sociais inegaveis, mas também
favoreceu o surgimento de novas modalidades criminosas. Entre elas, os crimes cibernéticos
destacam-se pelo carater transnacional, pela sofisticacdo técnica e pela capacidade de gerar
impactos expressivos. Segundo a Organizacdo Internacional de Policia Criminal (ICPO-Interpol,
2022), a criminalidade virtual figura entre as maiores ameacas contemporaneas, com prejuizos
financeiros comparaveis aos do trafico internacional de drogas. No Brasil, o cenario reflete a
fragilidade da governanca digital, com altos indices de ataques e limitada capacidade estatal de
resposta (Cruz; Rodrigues, 2018). A Policia Federal (PF), responsavel pela repressao a crimes de
alta complexidade, assume protagonismo no combate ao cibercrime, mas ha escassez de estudos
empiricos que avaliem a eficiéncia operacional de suas acGes. A literatura tem privilegiado
andalises normativas e juridicas, como as discussdes sobre impunidade (Cruz; Rodrigues, 2018),
tensOes entre vigilancia e privacidade (Moreira; Razzolini Filho; Adrido, 2023) e limites da
investigacao preliminar (Colli, 2009), carecendo de métricas que relacionem mandados de busca
e apreensao (MBAS) e prisdes em operacgdes digitais.

Diante desse contexto, o problema de pesquisa busca responder: qual é a proporcédo entre
MBAs e prisdes expedidas nas operacdes da PF contra o crime cibernético no Brasil, entre 2023
e 2025, e 0 que essa proporcdo revela sobre a maturidade estratégica da atuacdo policial,
especialmente na Regido Norte e no Amazonas? O objetivo geral é analisar o perfil da resposta
policial no enfrentamento ao cibercrime, a partir dessa proporcao. Especificamente, pretende-se:
(i) calcular a proporgdo MBAs/Prisdes por unidade federativa; (ii) examinar sua evolugéo e
variacgdes regionais; (iii) destacar o Amazonas, dada sua vulnerabilidade digital; e (iv) discutir
implicacBes para eficiéncia operacional e politicas de seguranca publica.

A relevancia cientifica reside em preencher lacunas sobre mensuracdo de eficiéncia no
combate ao cibercrime. Dalal e Gorab (2016) indicam que o comportamento criminoso digital
decorre também de percepcdes de impunidade, enquanto De Andrade (2024) ressalta o papel da
forense digital e Aragdo (2015) discute a tensdo entre eficiéncia e garantias processuais.
Socialmente, o tema é urgente: os cibercrimes atingem empresas e cidaddos em todo o pais,
agravando a vulnerabilidade digital, sobretudo na Amazoénia, onde limitacGes estruturais e
tecnoldgicas se somam a incidéncia de delitos associados, como crimes ambientais e exploracéo

sexual infantil (Ledo et al., 2021). Assim, este estudo propde uma analise empirica inédita,
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articulando teoria e prética para aferir se a atuacdo da PF € predominantemente reativa ou
proativa, contribuindo para o debate sobre a maturidade estratégica do Brasil no enfrentamento
ao crime cibernético (Ulrich, 1998; Castells, 2003; Ratcliffe, 2016).

REFERENCIAL TEORICO

Eficiéncia Operacional em Seguranca Publica

O conceito de eficiéncia operacional em seguranca publica é amplamente debatido nas
politicas criminais contemporaneas e refere-se a capacidade institucional de converter recursos
limitados em resultados efetivos. Essa eficiéncia ndo se mede apenas pelo nimero de prisdes ou
operacdes, mas pela capacidade de reduzir riscos, prevenir crimes e proteger direitos
fundamentais. Ratcliffe (2016) define a eficiéncia como a habilidade institucional de antecipar
ameacas e neutraliza-las, distinguindo acdes reativas, como prisdes em flagrante, de acbes
proativas baseadas em inteligéncia e monitoramento digital. De forma complementar, Weber
(2004) defende que a burocracia deve operar com racionalidade formal, alinhando meios e fins
de modo mensuravel. Bayley (2005) amplia essa visdao ao afirmar que uma policia eficiente é a
que inspira confianca social e reduz riscos, ndo apenas a que gera estatisticas repressivas.

Beck (1998), em sua teoria da sociedade de risco, observa que a modernidade produz
ameacas difusas e globais, como os crimes cibernéticos, cuja natureza transnacional desafia
métricas tradicionais. Castells (2003) complementa que tais delitos decorrem da prépria l6gica
da sociedade em rede, em que fluxos informacionais sdo apropriados por atores ilicitos com
rapidez e alto potencial de dano. No Brasil, Cruz e Rodrigues (2018) destacam que, apesar da
intensificacdo das operacdes da Policia Federal (PF) contra o cibercrime, faltam parametros
objetivos de eficiéncia. Essa lacuna é agravada pelo predominio de abordagens normativas, que
negligenciam a analise empirica da eficacia investigativa.

A relacéo entre mandados de busca e apreensdo (MBAS) e prisdes (flagrantes, temporarias
e preventivas) surge como inovagao metodologica capaz de mensurar a maturidade estratégica da
PF. Colli (2009) demonstra que a auséncia de parametros claros compromete a persecucao penal
e a legitimidade institucional. Cerqueira e Rocha (2013) refor¢cam esse ponto ao abordar o desafio
de equilibrar eficiéncia e garantias fundamentais em investigacdes de fraudes eletrénicas. De

Andrade (2024) acrescenta que a forense digital é essencial para garantir provas validas e

Revista DCS. 2025, v. 22, n. 85, p. 01-17. 4
ISSN: 2224-4131



PROATIVIDADE EM CIBERCRIME NA PF (2023-2025): PARA CADA PRISAO, 2-3 MANDADOS
DE BUSCA E APREENSAO

responsabilizacdo efetiva, evitando agdes meramente midiaticas.

No contexto amazonico, Ledo et al. (2021) e Cerqueira e Rocha (2013) apontam que a
caréncia de infraestrutura e de delegacias especializadas compromete a efetividade estatal,
reforcando a importéancia de estratégias de inteligéncia. Para Wall (2024) e Holt e Seigfried-
Spellar (2022), a eficiéncia contra o cibercrime depende da cooperacao internacional e do uso de
tecnologias avancgadas. A Europol (2024) sustenta que a medicdo da eficiéncia deve incluir ndo
apenas outputs (prisdes, operacdes), mas outcomes (reducédo de riscos e protecdo de vitimas).

Assim, compreender a eficiéncia operacional como constructo multidimensional,
racionalidade (Weber, 2004), gestdo de riscos (Beck, 1998; Ratcliffe, 2016), capacidade
tecnoldgica (De Andrade, 2024) e atencdo as desigualdades regionais (Ledo et al., 2021), permite
situar o indicador MBASs/Prisdes como instrumento inovador de analise da maturidade estratégica

da seguranca publica brasileira.

Acdes Reativas e Proativas no Ciberespaco

O enfrentamento aos crimes cibernéticos representa um dos maiores desafios da seguranca
publica contemporanea. Diferentemente da criminalidade tradicional, os delitos digitais sao
desterritorializados, velozes e transnacionais. Diante disso, as agéncias de seguranga precisam
equilibrar duas posturas complementares: a¢Oes reativas e acdes proativas.

As acles reativas concentram-se na responsabilizacdo do infrator apds a ocorréncia do
delito, manifestando-se em prisdes (flagrantes, temporarias e preventivas), inquéritos e
persecucdo penal. Embora essenciais para a efetividade do sistema de justica, elas dependem da
materializag8o prévia do crime e enfrentam barreiras técnicas, como o anonimato, a criptografia
e 0 uso de redes de anonimizacdo (TOR, VPNs). Cruz e Rodrigues (2018) observam que tais
limitacGes alimentam a sensacdo de impunidade, mesmo diante de avancos legais no combate ao
cibercrime. Em contrapartida, as acfes proativas priorizam a antecipacdo e a prevencao,
englobando atividades de inteligéncia, execucdo de mandados de busca e apreensdao (MBAS),
analise de grandes volumes de dados e uso da forense digital. De Andrade (2024) ressalta que
esta € indispensavel para assegurar a validade juridica das provas e a responsabilizacdo efetiva,
garantindo rigor técnico nas etapas de coleta, preservacao, analise e apresentacdo de evidéncias.

Dalal e Gorab (2016) ampliam o debate ao demonstrar que a motivacéo criminal também

decorre de fatores organizacionais, como percep¢des de injustica e auséncia de politicas
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preventivas. Assim, acOes proativas devem incluir medidas de gestéo interna, compliance e
promocdo da justica organizacional, fortalecendo a integridade institucional.

Na literatura internacional, Wall (2024) distingue os cyber-dependent crimes (crimes que
SO existem no ambiente digital) dos cyber-enabled crimes (crimes tradicionais potencializados
pela internet). Essa diferenciacdo tem implicacBGes préticas: os primeiros exigem capacidade
técnica elevada, enquanto os segundos demandam politicas integradas de repressao e incluséo
digital. Holt e Seigfried-Spellar (2022) defendem que a eficacia institucional depende da
integracdo entre capacidades técnicas, infraestrutura, pericia e centros de resposta, e sociais, como
cooperagéo internacional e educagdo digital.

A Europol (2024) e a ICPO-Interpol (2022) reforgam que a eficiéncia no ciberespago
depende de acGes multilaterais e do compartilhamento de informag6es em tempo real, priorizando
outcomes (reducdo de riscos e desarticulacdo de redes) em vez de simples outputs (nimero de
prisdes). No Brasil, a PF vem ampliando o uso de MBAs e da pericia digital, sinalizando
amadurecimento estratégico. Contudo, Colli (2009) e Cerqueira e Rocha (2013) destacam o
desafio de compatibilizar eficiéncia com garantias constitucionais, dado o carater intrusivo de
certas medidas.

Assim, a maturidade institucional no combate ao cibercrime ndo se mede apenas por
prisdes, mas pela capacidade de antecipar, investigar e neutralizar ameacas, dimensao que torna

a proporcao entre MBAS e prisdes um indicador empirico de eficiéncia estratégica.

Policia Federal, Vigilancia e o Papel Estratégico no Combate ao Cibercrime no Brasil

O combate ao crime cibernético no Brasil reflete um campo de tensdo entre eficiéncia
investigativa, limites constitucionais e dilemas éticos ligados a privacidade. A Policia Federal
(PF) ocupa posicéo central nesse cenario, sendo a principal responsavel por investigar crimes de
alta complexidade e interesse nacional. Entre as tipologias mais recorrentes destacam-se lavagem
de dinheiro, exploracdo sexual infantil, fraudes bancarias e ataques a infraestruturas criticas —
manifestacdes de uma criminalidade desterritorializada que se expande no ciberespaco (Santos et
al., 2022). O pais figura entre os mais afetados por delitos digitais, com prejuizos anuais
superiores a 20 bilhGes de ddlares, o que levou a formulacéo da Estratégia Nacional de Seguranca
da Informacao (ENSI), atualizada pelo Decreto n. 12.572/2025, com base na Lei n. 13.709/2018.

Contudo, a implementagdo enfrenta obstaculos de integracdo institucional e monitoramento,
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revelando o descompasso entre a norma e a préatica (Santos et al., 2022).

Colli (2009) aponta que a PF enfrenta dificuldades nas investigacdes preliminares devido
as garantias constitucionais de inviolabilidade de dados (art. 5°, CF/1988). A necessidade de
autorizacdo judicial para acessar informac6es em ambiente digital dindmico gera atrasos e perda
de provas, 0 que expressa o dilema entre eficiéncia e garantismo descrito por Ferrajoli (2006).
Nesse contexto, a busca por agilidade ndo pode se sobrepor ao devido processo legal.

Além disso, o combate ao cibercrime se insere em um ambiente marcado pela vigilancia
digital e pelos desafios éticos da protecdo de dados. Moreira, Razzolini Filho e Adrido (2023)
alertam que a Lei Geral de Protecdo de Dados (Lei n. 13.709/2018) contém lacunas quanto a
seguranga publica, criando um vécuo regulatério que fragiliza a delimitacdo entre monitoramento
legitimo e abuso estatal. Foucault (2024) ja advertia que a vigilancia tende a se tornar norma
disciplinar permanente se ndo houver freios institucionais. Assim, é necessario equilibrar a
protecdo social e a preservacgéo das liberdades individuais.

Cruz e Rodrigues (2018) observam que a sensagdo de impunidade decorre ndo da auséncia
de leis, mas das barreiras técnicas, criptografia, anonimato e lentiddo da cooperacéo internacional.
A ICPO-Interpol (2022) e a Europol (2024) reforcam que a eficacia depende da integracao global
e do compartilhamento de informagdes em tempo real.

Na Regido Norte, especialmente no Amazonas, a falta de delegacias especializadas e de
infraestrutura tecnoldgica agrava a vulnerabilidade (Ledo et al., 2021). Essa assimetria confirma
as analises de Beck (1998) sobre a sociedade de risco e de Castells (2003) sobre a rede global,
nas quais o risco digital cresce mais rapido que a capacidade de resposta. Avaliar a proporcao
entre MBASs e prisdes permite, portanto, medir se a PF avanca para uma atuacdo proativa e

integrada ou permanece restrita a respostas reativas e regionais.

Relevancia Regional: Amazdnia e o Norte do Brasil

O debate sobre a eficiéncia operacional da Policia Federal (PF) no combate ao cibercrime
requer um recorte territorial que considere as desigualdades regionais brasileiras. A Regido Norte,
especialmente o0 Amazonas, apresenta vulnerabilidades estruturais e sociais que condicionam
tanto a ocorréncia quanto a repressao desses delitos, conferindo especificidade ao estudo e
urgéncia a formulacdo de politicas publicas diferenciadas.

Caracterizada pela vasta extensao territorial, baixa densidade populacional e dificuldades
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logisticas, a regido enfrenta limitacbes na capacidade de resposta policial. Delegacias
especializadas concentram-se nas capitais, enquanto o interior carece de infraestrutura e
profissionais capacitados (Brochado, 2025). Essa caréncia compromete a preservacao de
evidéncias digitais e agrava a subnotificacdo. No Amazonas, a expansao do acesso a internet
movel ndo foi acompanhada por politicas de educagéo digital ou investimentos em ciberseguranca
(Castells, 2003), o que torna populagdes vulneraveis alvos de fraudes e golpes eletrénicos. Ledo
et al. (2021) destacam que delitos como exploracdo sexual infantil, trafico de pessoas e crimes
ambientais frequentemente utilizam meios digitais para difusao e lavagem de recursos. A natureza
transnacional dessas praticas exige cooperacdo internacional e atuacdo integrada. O Forum
Brasileiro de Seguranga Publica (FBSP, 2024) aponta crescimento acelerado dos crimes de
estelionato eletrénico em estados do Norte, evidenciando a combinacdo entre fragilidade
institucional e exposic¢éo ao risco.

A atuacdo no Norte depende fortemente da PF, dada a escassez de recursos das policias
civis estaduais. Brochado (2025) defende que a Gestdo do Conhecimento pode melhorar a
eficiéncia ao padronizar metodologias e reduzir a perda de provas digitais. Contudo, sem
cooperacdo entre PF, Ministérios Publicos e instituicdes locais, os esforcos permanecem
fragmentados. A adesdo do Brasil a Convencdo de Budapeste e o Decreto n® 11.491/2023
ampliaram a cooperacdo internacional, mas sua efetividade nas regides periféricas ainda €
limitada.

Como observa Castells (2003), as redes digitais reproduzem desigualdades sociais
existentes. Na Amazonia, isso se traduz em vulnerabilidade ampliada, onde comunidades isoladas
e com baixa escolaridade tornam-se mais suscetiveis a fraudes e exploracao digital. Tal dindmica
confirma a tese de Beck (1998) sobre a sociedade de risco, em que ameagas contemporaneas
concentram-se em espa¢os com menor resiliéncia institucional.

Assim, analisar a eficiéncia operacional da PF no Norte ndo é apenas exercicio académico,
mas diagnostico estratégico. A proporc¢do entre mandados de busca e apreenséo e prisdes indica
se a resposta estatal privilegia inteligéncia e prevencdo ou se permanece reativa. Com base nisso,
este estudo contribui para compreender as assimetrias regionais e propor caminhos para uma

governanca cibernética mais equitativa, eficiente e adaptada as realidades amazonicas.
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METODOLOGIA

A pesquisa adota abordagem quantitativa, descritiva e exploratéria, voltada a analise da
eficiéncia operacional da Policia Federal (PF) no enfrentamento ao crime cibernético no Brasil,
com énfase na Regido Norte e, em especial, no Estado do Amazonas. A escolha dessa
metodologia fundamenta-se na necessidade de mensurar, com base em evidéncias empiricas, o
perfil das acOes estatais diante de um fenémeno ainda pouco explorado sob perspectivas analiticas
objetivas, considerando que os estudos nacionais sobre o tema sdo majoritariamente qualitativos
e normativos (Cruz; Rodrigues, 2018; Colli, 2009).

A dimensdo quantitativa permite operacionalizar a variavel central do estudo — a
proporcao entre mandados de busca e apreensdo (MBAS) e prisfes (flagrantes, temporarias e
preventivas) —, enquanto o carater descritivo possibilita identificar padrées de comportamento
ao longo do periodo de 2023 a 2025. A natureza exploratéria se justifica pelo ineditismo do
indicador proposto, inexistente em pesquisas anteriores. Os dados foram extraidos do Painel
Power Bl da PF, que reune informacdes consolidadas sobre operacOes, prisdes e medidas
cautelares deferidas em todo o territorio nacional. As imagens dos painéis referentes aos anos de
2023, 2024 e 2025 foram processadas por meio de reconhecimento Optico de caracteres (OCR),
sistematizadas em planilhas e analisadas estatisticamente. Essa estratégia assegura fidelidade aos
dados, respeitando os limites de transparéncia e divulgacéo da PF.

Complementarmente, utilizaram-se fontes secundarias, como o Anuario Brasileiro de
Seguranca Publica (FBSP, 2024), relatorios da Europol (2024) e da ICPO-Interpol (2022), além
do Decreto n® 12.572/2025, para contextualizar os resultados com parametros nacionais e
internacionais. A unidade de anélise compreende o conjunto das operac¢des da PF relacionadas ao
cibercrime entre janeiro de 2023 e julho de 2025, periodo escolhido pela disponibilidade e
atualidade das informagGes. A énfase na Regido Norte e no Amazonas deve-se a relevancia
geopolitica e a caréncia de estudos que abordem a eficiéncia policial em territorios periféricos
(Ledo et al., 2021).

A analise foi estruturada em trés etapas: sistematizacdo dos dados em planilhas por ano e
unidade federativa; calculo da proporgdo entre MBAS e prisdes, com médias nacionais e recortes
regionais; e comparacdo temporal para identificar variacbes na estratégia da PF e distinguir
tendéncias de acOes proativas ou reativas.

Reconhecem-se limitagcdes, como o uso de dados restritos a PF e a impossibilidade de
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segmentar tipos especificos de cibercrimes (Wall, 2024). Os dados s&o publicos e ndo envolvem
seres humanos, conforme a Lei n°® 12.527/2011. A adocéo do indicador MBAS/Prisdes representa
uma inovagdo metodoldgica ao medir objetivamente a maturidade estratégica da PF, alinhando o
estudo a tendéncia internacional de avaliacdo de outcomes, reducéo de riscos e desarticulacdo de

redes criminosas, conforme Europol (2024) e ICPO-Interpol (2022).

RESULTADOS E DISCUSSAO

A anélise dos dados quantitativos da PF referentes ao periodo de 2023 a 2025 permitiu
organizar os achados empiricos em dois eixos principais: (i) o volume total de operacbes, MBAS
e prisdes e (ii) a proporcdo de MBAs por prisdes, indicador inédito proposto nesta pesquisa como
métrica de eficiéncia operacional.

O primeiro eixo fornece um panorama do esforgo institucional em termos absolutos,
revelando a quantidade de operagdes deflagradas, medidas cautelares expedidas e prisdes
efetivadas a cada ano. Essa dimensdo permite compreender o nivel de atividade operacional da
PF no enfrentamento ao cibercrime e identificar tendéncias de expansdo ou retracdo ao longo do
tempo. O segundo eixo, representado pela propor¢do de MBAs por prisdes, busca avaliar a
qualidade estratégica da resposta policial. Conforme discutido no referencial tedrico (Ratcliffe,
2016; De Andrade, 2024), acOes proativas tendem a se refletir em maior nimero de MBAs,
voltados a coleta de provas digitais e desarticulacdo de redes, enquanto acdes reativas se
expressam principalmente por prisées imediatas. Assim, um indice elevado de MBAS por prisdo
indica uma estratégia ancorada em inteligéncia, enquanto indices baixos sugerem predominio de
respostas episodicas e repressivas.

Para melhor visualizacdo, os resultados foram organizados em:

Quadro 1. Distribuicdo Nacional por Ano (2023-2025)

Ano | Op. | MBAs | Prisdes | MBAs/Prisdes
2023 | 770 | 1222 347 3,52
2024 | 1152 | 1609 613 2,62
2025 | 568 740 273 2,71

Fonte: Adaptado dos dados estatisticos de Combate a Crimes Cibernéticos cadastrados no E-POL e SIGACRIM.
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Gréafico 1. Evolucdo do total de operacGes, MBAS e prisdes no periodo

Total de Operagdes, MBAs e
PrisGes - PF (2023-2025)

2000
1500
1000
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Operagdes MBAs Prisdes

—=—2023 2024 «=@==2025

Fonte: Adaptado dos dados estatisticos de Combate a Crimes Cibernéticos cadastrados no E-POL e SIGACRIM.

A partir desse arcabouco, é possivel aprofundar a analise dos dados nacionais e, em
seguida, discutir suas implicacGes para a eficiéncia operacional da PF e para a formulacdo de

politicas publicas no campo da seguranca cibernética.

Panorama Nacional (2023-2025)

A andlise dos dados da PF evidencia uma evolucédo significativa no enfrentamento ao
cibercrime. Entre 2023 e 2025 (até julho), observou-se o seguinte: 2023: 770 operacdes, 1.222
MBAs e 347 prisdes; 2024: 1.152 operagdes, 1.609 MBAs e 613 prisdes; e 2025 (jan—jul): 568
operacdes, 740 MBAS e 273 prisoes.

A proporgdo MBAS/Prisdes variou de 3,52 (2023) para 2,62 (2024) e 2,71 (2025). Isso
indica que, em média, a cada prisdo foram expedidos entre 2 e 3 MBAs, reforcando o caréater
proativo da atuacdo da PF (Ratcliffe, 2016), ja que a busca de provas antecede a responsabilizacao

penal.

Justificativa da Abordagem Estatistica

A utilizacdo de estatisticas descritivas — médias, variancias e desvios-padrdo —
fundamenta-se na necessidade de mensurar a dispersdo e estabilidade da estratégia policial.
Segundo Triola (2008), o desvio-padréo é a medida mais adequada de variabilidade, permitindo
avaliar o quanto os valores se afastam da média.

Aplicando-se essa logica aos dados da PF (2023-2025), temos:
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Quadro 2. Estatisticas descritivas (2023-2025)

Indicador | Média | Variancia DP

OperacOes 830 87.964 296,6
MBASs 1.190 189.542 435,4
Prisfes 411 31.972 178,8

Fonte: Adaptado dos dados estatisticos de Combate a Crimes Cibernéticos cadastrados no E-POL e SIGACRIM.

Esses resultados demonstram que MBAS e operagOes apresentam maior volatilidade,
refletindo oscilacGes estratégicas e possivelmente limitacdes orcamentarias ou priorizacdo de
alvos (Santos et al., 2022). Ja as prisdes apresentam menor dispersao, indicando certa estabilidade

na politica repressiva.

Projecéo para 2025

Uma vez que os dados de 2025 contemplam apenas 0s meses de janeiro a julho, utilizou-
se a técnica de projecdo linear simples, multiplicando-se os resultados parciais por um fator de
12/7. Esse método, embora limitado, é amplamente aceito para estimativas de curto prazo

(Montgomery; Runger, 2010).

Quadro 3. Comparativo 2025 parcial (jan—jul) e projecdo anualizada
Jan-Jul Projecéo 2025 (12
Indicador 2025 meses)
Operacdes 568 973
MBAs 740 1.268
Prisdes 273 468

Fonte: Adaptado dos dados estatisticos de Combate a Crimes Cibernéticos cadastrados no E-POL e SIGACRIM.

Com base nessa projecdo: Operacdes e MBAs devem ser inferiores a 2024, mas ainda
maiores que 2023, sugerindo um ano intermediario; e 0 numero de prisdes projetadas (468) indica
retracdo em relacdo a 2024 (613), mas expansao frente a 2023 (347).

Esse comportamento confirma o que Ulrich Beck (1998) chama de “oscilacdo tipica de

sociedades de risco”, nas quais a resposta estatal tende a se adaptar a contextos conjunturais.

Interpretacdo Estratégica

A partir dos calculos, algumas inferéncias séo possiveis: Perfil Proativo Consolidado: a
predominancia de MBAs em relacéo a prisdes confirma a estratégia de inteligéncia e antecipacéo,

condizente com boas praticas internacionais (Europol, 2024; ICPO-Interpol, 2022); Oscila¢Ges
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Estratégicas: o alto desvio-padrdo para MBAs (435,4) sugere instabilidade operacional. Isso pode
estar associado a sazonalidade das opera¢Ges ou a mudancas de prioridade institucional (Colli,
2009); Relacdo Operacdes/Prisdes: em media, menos de uma prisdo por operacao (0,45 em 2023;
0,53 em 2024; 0,48 em 2025 projetado). Esse dado evidencia que o foco da PF esta menos na
prisdo imediata e mais na coleta probatéria, em linha com o papel de policia judiciaria (Ferrajoli,
2006; De Andrade, 2024).

Tendéncia para 2025: os calculos sugerem que 2025 tera retracdo em relacdo ao pico de
2024, mas sem retroceder ao patamar de 2023. Isso sugere consolidacdo parcial da estratégia

proativa, ainda que sujeita a limitagGes externas.

Relevancia dos Resultados

Do ponto de vista académico, 0 uso de estatistica aplicada permite superar analises
exclusivamente qualitativas do cibercrime, trazendo métricas objetivas para o debate (Triola,
2008). Ja do ponto de vista da seguranca publica, a analise indica que a PF: tem priorizado a
coleta de provas digitais em detrimento da prisdo imediata; encontra dificuldades em manter
consisténcia estratégica (volatilidade dos dados); e apresenta tendéncia de consolidacdo gradual
do modelo proativo.

Assim, este estudo contribui para a literatura ao propor um indicador (MBAS/Prisdes) e
demonstrar, com base em calculos estatisticos, que a eficiéncia operacional da PF no ciberespaco

estd em transicdo para maior maturidade estratégica.

CONCLUSAO

O presente estudo teve como objetivo central analisar a eficiéncia operacional da PF no
enfrentamento ao crime cibernético, tomando como referéncia a propor¢éo entre MBAS e prisdes
(flagrantes, preventivas e temporarias) realizadas entre 2023 e 2025. A questdo norteadora
indagava se tal proporcdo poderia indicar um perfil proativo ou reativo da atuagdo policial,
especialmente na Regido Norte e no Estado do Amazonas, dada sua relevancia estratégica e suas
vulnerabilidades especificas.

Os resultados empiricos demonstraram que, em todos os anos analisados, a proporgao

MBASs/Prisbes se manteve superior a 2, variando de 3,52 em 2023 para 2,62 em 2024 e 2,71 em
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2025 (projecdo anualizada). Esses indices confirmam que, para cada prisdo efetivada, a PF
expediu entre dois e trés MBAS, evidenciando uma estratégia predominantemente proativa. 1sso
significa que a prioridade da instituicdo tem sido a producéo de provas digitais e a coleta de
informacdes estratégicas, em consonancia com modelos internacionais de intelligence-led
policing.

Do ponto de vista estatistico, a analise revelou médias elevadas de operacdes (830), MBAS
(1.190) e prisGes (411) no periodo, porém acompanhadas de altos valores de variancia e desvio-
padrdo, sobretudo em MBAs e operacdes. Tal volatilidade reforca a interpretacdo de que a
estratégia ainda se encontra em fase de consolidacdo, oscilando entre momentos de maior
expansao e fases de retracdo. A projecdo para 2025 indicou um ano intermediario, com nimeros
inferiores aos de 2024, mas superiores aos de 2023, sugerindo uma tendéncia de estabilizacdo
gradual. No recorte regional, a andlise destacou que a Regido Norte, e particularmente o
Amazonas, apresenta fortes vulnerabilidades estruturais e digitais, como a caréncia de delegacias
especializadas, precariedade tecnoldgica e elevada incidéncia de crimes cibernéticos associados
a delitos regionais, como exploracédo sexual infantil, trafico de pessoas e crimes ambientais. Esses
fatores reforcam a necessidade de politicas publicas diferenciadas e de maior investimento em
capacitacdo técnica, forense digital e cooperacao interinstitucional, para que a estratégia proativa
observada no plano nacional também se consolide no plano regional.

Em relagéo aos objetivos da pesquisa, pode-se afirmar que foram plenamente atingidos.
O objetivo geral de analisar o perfil da resposta policial foi cumprido, ao demonstrar a prevaléncia
de uma atuacdo proativa da PF. O primeiro objetivo especifico, de calcular a proporc¢édo
MBAs/Prises, foi realizado de forma detalhada com dados de 2023 a 2025. O segundo objetivo,
de examinar a evolucao temporal, foi atendido com a analise comparativa e a projecao estatistica
para 2025. O terceiro objetivo, de conferir énfase a Regido Norte e ao Amazonas, foi alcangado
ao destacar as especificidades locais e sua relevancia estratégica. O quarto objetivo, de discutir
as implicacOes para a eficiéncia operacional e para a politica de seguranca publica, foi
desenvolvido nas se¢des de discussdo, evidenciando a importancia da inteligéncia, da cooperacao
internacional e da adequacéo das politicas as realidades regionais.

Em sintese, este estudo contribui de forma inédita para a literatura ao propor e aplicar um
indicador objetivo — a propor¢cdo MBAS/Prisdes — para avaliar a eficiéncia operacional da PF
no enfrentamento ao cibercrime. As evidéncias apontam para um perfil de maturidade estratégica

em construcdo, onde a énfase na coleta de provas digitais supera a prisdo imediata, mas ainda
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carece de maior estabilidade institucional e regionalizacdo efetiva. Do ponto de vista das politicas
publicas, os achados sugerem a necessidade de consolidacéo da estratégia proativa, especialmente
no Amazonas, por meio de investimentos em infraestrutura tecnolégica, formacao especializada
e mecanismos de cooperacdo multinivel, garantindo que a atuacdo da PF se mantenha alinhada

as melhores préticas internacionais, mas sensivel as peculiaridades do contexto amazénico.
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