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RESUMO

O artigo analisa os desafios que a tecnologia das deepfakes impde ao Direito Penal Digital
contemporaneo. As deepfakes, produzidas por meio de algoritmos de deep learning, permitem a
criacdo de imagens, audios e videos falsos altamente realistas, com potencial para causar graves
danos a honra, a imagem, a privacidade, a fé publica e a seguranca da informacdo. A pesquisa
discute a auséncia de tipificacdo penal especifica no ordenamento juridico brasileiro, ressaltando
a insuficiéncia dos tipos tradicionais diante da complexidade técnica e da autoria mediada por
sistemas autbnomos de inteligéncia artificial. Examina-se a necessidade de reinterpretagéo de
conceitos classicos, como dolo, culpa e autoria, bem como a ampliacdo da protecdo penal dos
bens juridicos ameacados pelas falsificagbes digitais. O estudo conclui pela urgéncia de
atualizacdo normativa e tedrica do Direito Penal, pautada nos principios da legalidade,
proporcionalidade e intervencdo minima, a fim de equilibrar repressdo, liberdade e inovacdo
tecnoldgica no campo do Direito Penal brasileiro.

Palavras-chave: Deepfakes. Direito Penal Digital. Responsabilidade Penal. Inteligéncia
Artificial. Bens Juridicos.

ABSTRACT

The article analyzes the challenges posed by deepfake technology to contemporary Digital
Criminal Law. Deepfakes, generated through deep learning algorithms, allow the creation of
highly realistic fake images, audios, and videos capable of causing severe harm to legal goods
such as honor, image, privacy, public trust, and information security. The research discusses the
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absence of specific criminal provisions in Brazilian law, emphasizing the insufficiency of
traditional criminal types to address the technical complexity and algorithmic autonomy of
artificial intelligence systems. It examines the need to reinterpret classical criminal concepts, such
as intent, culpability, and authorship, and to expand the protection of threatened legal interests.
The study concludes that the modernization of criminal law is urgent, guided by the principles of
legality, proportionality, and minimal intervention, to balance repression, freedom, and
technological innovation in the context of Brazilian Criminal Law.

Keywords: Deepfakes. Digital Criminal Law. Criminal Liability. Artificial Intelligence. Legal
Heritage.

RESUMEN

El articulo analiza los desafios que la tecnologia de las deepfakes impone al Derecho Penal Digital
contemporaneo. Las deepfakes, generadas mediante algoritmos de deep learning, permiten crear
iméagenes, audios y videos falsos de gran realismo, con potencial para causar graves dafios a
bienes juridicos como el honor, la imagen, la privacidad, la fe publica y la seguridad de la
informacidn. La investigacion aborda la falta de tipificacion penal especifica en el ordenamiento
juridico brasilefio, destacando la insuficiencia de los tipos tradicionales frente a la complejidad
técnica y la autoria mediada por sistemas autdbnomos de inteligencia artificial. Se examina la
necesidad de reinterpretar conceptos clasicos como dolo, culpa y autoria, asi como de ampliar la
proteccién penal de los bienes juridicos amenazados por las falsificaciones digitales. El estudio
concluye que es urgente una actualizacion normativa y teérica del Derecho Penal, guiada por los
principios de legalidad, proporcionalidad e intervencién minima, para equilibrar represion,
libertad e innovacion tecnolégica en el contexto del Derecho Penal Brasilefio.

Palabras clave: Deepfakes. Derecho Penal Digital. Responsabilidad Penal. Inteligencia
Artificial. Bienes Juridicos.
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INTRODUCAO

A inteligéncia artificial (1A) e o deep learning transformaram radicalmente a forma como
a sociedade produz, compartilha e consome informacao. O que antes era restrito a ambientes de
pesquisa hoje permeia o cotidiano digital, moldando comportamentos, decisdes politicas e
relagdes sociais. Entre as inovagdes, destaca-se a tecnologia das deepfakes, fuséo de deep learning
e fake, que utiliza algoritmos de redes neurais para reproduzir, com impressionante fidelidade,

rostos, vozes e expressdes humanas.
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Essas falsificagBes sintéticas permitem criar videos, audios e imagens de pessoas em
situacdes que jamais ocorreram. Isso abre um vasto campo para aplicagGes legitimas, como na
industria cinematografica, em acessibilidade e em reconstrucdes historicas e, perigosamente, para
usos criminosos e antiéticos. Sua difusdo esta provocando graves consequéncias sociais,
especialmente quando empregadas na disseminacdo de fake news, fraudes digitais, pornografia
ndo consensual, manipulacdo de provas judiciais e campanhas de desinformacao politica.

Essas novas formas de manipulacdo da realidade digital desafiam a estrutura tradicional
do Direito Penal, concebida para lidar com condutas humanas tangiveis, ndo com criacGes
autdbnomas geradas por sistemas de IA.

A manipulacdo algoritmica de imagens e sons altera a propria percepcao da verdade. O
avanco tecnoldgico cria um “ambiente juridico de constante adapta¢do”, onde a auséncia de
respostas normativas pode ampliar a sensacdo de impunidade e fragilizar a protecdo de bens
juridicos fundamentais (Pinheiro, 2021).

No territdrio brasileiro, o ordenamento juridico ainda ndo dispde de tipificacdo penal
especifica para a criacdo e o uso ilicito de deepfakes. As condutas sdo enquadradas em
dispositivos ja existentes, como 0s crimes contra a honra, a falsidade ideoldgica e documental ou
as normas previstas na Lei n°® 12.737/2012, Lei Carolina Dieckmann e no Marco Civil da Internet,
Lei n® 12.965/2014. Todavia, esses instrumentos mostram-se insuficientes diante da
complexidade técnica e da difusdo em massa proporcionada pelas plataformas digitais.

S80 necessarias propostas tedricas que reconhecam o poder normativo dos cdédigos de
computadores gestados dentro do segredo da iniciativa privada. Essas teorias devem ser capazes
de propor solucbes para garantir que aquele primeiro vacuo (relativo a auséncia de poder
legitimado democraticamente no meio virtual) seja preenchido por normas constitucionais,
protetoras dos Direitos Humanos (Neto; Morais, 2018).

A dificuldade em identificar a autoria, a fronteira entre dolo humano e automacéo
algoritmica e a volatilidade das provas digitais revelam um vazio normativo que exige reflexao
doutrinaria e atualizagdo legislativa.

A discussdo sobre responsabilidade penal em ambientes mediados por Inteligéncia
Artificial (1A) exige a redefini¢do de conceitos classicos, como a¢éo, culpa e autoria. A imputagdo
penal pressupde a capacidade de autodeterminacdo consciente e voluntaria do agente, um
requisito que se torna problematico quando parte da acdo € executada por um sistema autbnomo
(Bitencourt, 2022).
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Surge, assim, a questéo central deste trabalho: como atribuir responsabilidade penal por
condutas mediadas ou executadas por inteligéncia artificial, especialmente no caso das
deepfakes?

O uso indevido dessas tecnologias ameaca diversos bens juridicos tutelados como a honra,
a imagem, a privacidade, a fé publica e a seguranca da informacdo, uma vez que a producéo e
divulgacao de deepfakes pode gerar danos irreparaveis a reputacdo de individuos e a credibilidade
das instituicbes democraticas.

A manipulacdo de discursos de autoridades, por exemplo, tem potencial de abalar a
confianga publica e desestabilizar processos eleitorais. Essa dimensdo politica e social amplia o
papel do Direito Penal como instrumento de protecdo ndo apenas individual, mas também da
integridade informacional da sociedade digital.

Diante desse cenéario, o presente artigo tem como objetivo analisar os desafios que as
tecnologias de deepfake impdem ao Direito Penal Digital, discutindo os limites da
responsabilidade penal diante da autonomia tecnoldgica e da auséncia de previsdao normativa
especifica, buscando compreender como o Direito Penal brasileiro pode reagir a essas novas
formas de criminalidade informacional, sem comprometer o equilibrio entre repressao e liberdade
de expressao, entre protecdo de bens juridicos e incentivo a inovacado tecnoldgica.

Assim, 0 artigo examinara as lacunas legislativas, 0s possiveis enquadramentos juridicos
e as implicacdes éticas e penais do uso de deepfakes, propondo caminhos interpretativos e
legislativos para a consolidacdo de um Direito Penal Digital contemporaneo, capaz de responder
as transformacdes tecnoldgicas que redefinem a propria nocdo de verdade e realidade no mundo

juridico.

A TECNOLOGIA DAS DEEPFAKES: ORIGEM, FUNCIONAMENTO E RISCOS
SOCIAIS

O termo deepfake é a fusdo de deep learning (aprendizado profundo) e fake (falso). Ele
designa conteudos audiovisuais manipulados digitalmente por redes neurais artificiais que
replicam padrdes visuais e sonoros com altissimo realismo.

A inteligéncia artificial generativa, enquanto uma das expressfes mais sofisticadas,
comporta sistemas de aprendizado profundo, treinados com vastas bases de dados de rostos, vozes

e expressdes humanas para a geragao de imagens ou videos sintéticos que imitam pessoas reais.
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Tecnicamente o sistema das deepfakes opera com dois algoritmos: o gerador, que cria o
contetdo falso, e o discriminador, que tenta detectar essa falsificacdo e essa interagdo constante
aperfeicoa o gerador, permitindo que ele produza videos quase indistinguiveis da realidade, o que
confere as deepfakes sua aparéncia auténtica e dificulta sua deteccdo, mesmo por especialistas.

Originalmente, essa tecnologia visava fins artisticos e educacionais, como a reconstrugao
digital de atores, a dublagem automatizada e o aprimoramento de softwares de acessibilidade. No
entanto, a popularizacdo das ferramentas de codigo aberto transformou as deepfakes em
instrumentos de potencial delituoso.

A partir de 2017, videos falsos envolvendo celebridades proliferaram, dando origem a
pornografia de vinganca sintética, surgindo posteriormente, usos ainda mais complexos, como a
criacdo de discursos falsos de lideres politicos e a falsificacdo de provas em investigacdes
judiciais.

No campo juridico, a manipulacéo por IA desafia a nocédo tradicional de autoria e dolo, 0
criador do conteudo pode ndo ser o responsavel por sua difuséo e vice-versa.

Além disso, a automacdo de parte do processo de criacdo onde a maquina aprende a
falsificar de forma autdbnoma levanta duvidas sobre a imputacdo subjetiva da conduta, ponto
central da responsabilizacéo penal.

Assim, as deepfakes inauguram uma zona cinzenta entre a acdo humana consciente e a
producdo algoritmica, exigindo a reinterpretacdao dos elementos do tipo penal e dos fundamentos
da culpabilidade e o seu estudo das deepfakes transcende a tecnologia, alcancando uma dimenséo
ética e juridica ao colocar em xeque a confianca social na imagem e no som como representacdes
da verdade.

Se o Direito historicamente se apoiou em provas visuais e documentais para estabelecer a
veracidade dos fatos, o surgimento das falsificacfes digitais obriga a repensar o proprio conceito
de prova e de veracidade no ambiente virtual sendo essa reflex@o a base para a compreenséo dos

desafios do enquadramento penal das condutas, tema que sera aprofundado na proxima secéo.

A TIPIFICACAO PENAL DAS DEEPFAKES NO CONTEXTO DO DIREITO PENAL
DIGITAL

O avango tecnoldgico transformou profundamente as relag@es sociais, criando formas de

interacdo e, consequentemente, novas modalidades de infracdo penal, bem como a emergéncia
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do Direito Penal Digital resulta da necessidade de adaptar o sistema juridico as condutas ilicitas
praticadas em ambiente virtual. Nesse cenario, 0 meio digital atua como instrumento, cenario, ou
até mesmo sujeito da acdo. As deepfakes representam uma das manifestacGes mais complexas
dessa criminalidade tecnoldgica.

O Direito Penal Digital € o ramo que aplica normas penais a condutas ilicitas praticadas
por tecnologias da informacdo. Sua finalidade ndo é criar um Direito Penal, mas interpretar e
adaptar os tipos existentes, respeitando os principios da legalidade e da intervencdo minima
(Greco, 2021).

Nesse sentido, as deepfakes desafiam esses limites, posto causarem danos graves a bens
juridicos essenciais sem que exista uma tipificacdo penal especifica que abarque suas
particularidades técnicas e subjetivas.

Atualmente, o ordenamento juridico brasileiro ndo possui um tipo penal proprio para
incriminar a criacdo ou disseminacdo de deepfakes, sendo as condutas delituosas enquadradas
por analogia em tipos tradicionais, ou por normas do Marco Civil da Internet, Lei n°® 12.965/2014,
relativas a responsabilidade dos provedores e a remocéo de contetdo.

A prova digital impde desafios inéditos de rastreabilidade e autenticidade, pois o contetdo
deepfake reproduz caracteristicas biométricas de forma tdo verossimil que pode escapar aos
mecanismos periciais tradicionais.

Esse panorama coloca o Direito Penal diante de um dilema: Como distinguir a verdade
dos fatos em meio a representacdes artificiais indistinguiveis da realidade? Essa questdo afeta o
principio da presuncao de veracidade das provas, pilar da persecucdo penal.

O Brasil ainda carece de legislacéo especifica para manipulacdo digital lesiva. Tramitam
no Congresso projetos relevantes, como o PL n° 2.338/2023, denominado Marco Legal da IA,
que propde regular a responsabilidade civil e penal por atos automatizados, mas nenhuma
proposta foi sancionada.

Tal lacuna normativa reflete o descompasso entre a velocidade do avancgo tecnologico e a
resposta legislativa e essa omissdo, contudo, deve ser tratada com cautela, posto criar tipos penais
amplos e genéricos pode ameacar o Principio da Legalidade estrita, abrindo espaco para
interpretacdes arbitrarias e a criminalizacdo excessiva.

Torna-se fundamental buscar um equilibrio entre tipicidade, proporcionalidade e politica
criminal para que o Direito Penal Digital proteja os bens juridicos sem gerar inseguranca.

Em sintese, o desafio da tipificagdo das deepfakes é conceitual e técnico, posto exigir
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repensar categorias fundamentais do Direito Penal a luz da autonomia algoritmica e da
desmaterializagdo das condutas.

A auséncia de um tipo penal especifico evidencia a urgéncia de um debate legislativo que
considere a singularidade das falsificacdes digitais, evitando a analogia in malam partem ou a
ampliacdo indevida de tipos existentes, pois somente por meio de regulagdo precisa e coerente
sera possivel enfrentar o fenébmeno dentro dos marcos do Estado de Direito.

RESPONSABILIDADE PENAL POR DEEPFAKES

A questdo da responsabilidade penal nas deepfakes reside no nucleo problematico do
Direito Penal Digital uma vez que o ordenamento juridico tradicional pressupde que o crime
decorre de uma acdo humana consciente. Contudo, a Inteligéncia Artificial (IA) insere uma
mediacdo algoritmica onde parte do resultado é gerado de forma autdbnoma por sistemas de
aprendizado de maquina. Diante disso, a indagacdo central é: Quem responde penalmente por um
conteudo ilicito criado ou disseminado por meio de IA generativa?

A responsabilidade penal tradicional baseia-se na autoria e culpabilidade, pois ser autor
de um crime exige conduta voluntéria, consciente e dirigida a um fim, com dolo ou culpa
(Bitencourt, 2022).

No caso das deepfakes, a materializacdo do dano depende da vontade humana e da
capacidade autbnoma dos algoritmos de gerar, aperfeicoar e disseminar o conteddo sem
intervencdo direta do usuario.

Nesse contexto, identificam-se trés possiveis agentes de responsabilidade: o criador do
algoritmo/plataforma, o usuario que manipula o contetdo e o divulgador, possuindo cada agente,
graus distintos de imputacdo subjetiva: O criador que so seria responsabilizado se comprovada a
consciéncia de que seu sistema seria usado para fins criminosos, configurando dolo eventual ou
participacdo; o mero fornecimento da tecnologia, sem dolo de lesar, ndo configura crime; o
usuario, ao empregar a ferramenta com o proposito de difamar, enganar ou prejudicar, realizando
diretamente a conduta tipica e dolosa, sendo o principal destinatirio da sancdo penal e o
divulgador que ao compartilnar um contetdo falso sem verificar a autenticidade que pode
responder por crimes contra a honra ou divulgacao de material ofensivo.

Seja de modo escondido, criptografado ou virtualmente, as claras, o delito informatico

ocorre em toda a virtualidade constantemente e deve ser compreendido como um todo para evitar
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resultados danosos (Sydow, 2021).

A dificuldade reside na autoria mediata por sistemas autbnomos, logo, o raciocinio reforga
que o dominio da decisédo, e ndo apenas o dominio da execucdo, é suficiente para caracterizar a
autoria penal, podendo o usuério que utiliza uma deepfake consciente de seu potencial danoso ser
responsabilizado a titulo de dolo eventual ou culpa consciente.

No plano internacional, o debate sobre responsabilidade € refletido no Regulamento da
UE n° 2024/1689 (Al Act), o qual, embora ndo trate expressamente de responsabilidade penal,
estabelece principios de accountability e cadeia de responsabilidade (desenvolvedores,
operadores, usuarios), especialmente para sistemas de alto risco. Esse conceito dialoga com a
doutrina da imputacdo objetiva, segundo a qual o agente responde pelo risco juridicamente
desaprovado que introduziu, desde que o0 dano seja consequéncia desse risco.

No Brasil, o usuario que cria e dissemina a deepfake com dolo deve ser responsabilizado
nos termos do artigo 18, inciso I, do Cédigo Penal. Além disso, o grau de consciéncia da ilicitude
ndo exclui a responsabilidade, conforme a lei penal.

Por fim, a responsabilidade penal nas deepfakes transcende a punicdo, posto ser
fundamental para a preservacdo da dignidade humana e da confianca social na verdade, uma vez
que a manipulacdo de identidade e imagem fere valores constitucionais como a honra e a
privacidade, atuando o Direito Penal, como mecanismo de garantia da integridade moral e
comunicativa da sociedade digital.

Portanto, a responsabilizacdo penal exige uma releitura dos conceitos de autoria, dolo e
culpabilidade para abranger condutas mediadas por sistemas autbnomos sem violar o principio
da pessoalidade da pena. A interseccdo entre técnica e direito requer uma resposta legislativa e

doutrinaria que harmonize inovacéo tecnoldgica e seguranga juridica.

RESULTADOS E DISCUSSAO

O Direito Penal moderno se baseia na protecdo de bens juridicos enquanto valores
essenciais cuja preservacao justifica a intervencao estatal. No contexto das deepfakes, essa fungao
protetiva é posta & prova, pois as condutas digitais ameagam bens juridicos de forma inédita.

As deepfakes violam multiplos bens juridicos simultaneamente devido a sua natureza
massiva e multifacetada, sendo o primeiro deles € a honra e Imagem, como exemplo, um video

manipulado que atribui comportamentos inexistentes ou vexatérios agride diretamente a honra
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objetiva e subjetiva e ainda que a conduta delituosa esteja tipificada nos crimes contra a honra
previstos nos artigos 138 a 140 do Cédigo Penal, a sua ocorréncia amplifica o dano uma vez que
0 seu poder de convencimento torna a ofensa eterna, viral e de dificil reparacéo.

Outro bem juridico atingido € o direito a imagem e privacidade, traduzido na possibilidade
de reproducédo digital do rosto, voz ou gestos sem consentimento em patente violagdo da
individualidade e a autodeterminacgéo informativa.

Nesse sentido, as deepfakes subvertem esse controle ao transformar elementos da
identidade humana em matéria-prima algoritmica, com potencial lesivo a dignidade enquanto
direito assegurado pelo artigo 5°, inciso X, da Constituicdo Federal de 1988 e pela Lei n°
13.709/2018, denominada Lei Geral de Protecéo de Dados (LGPD).

Ademais, a fé Publica também é severamente afetada em virtude da falsificacdo de
conteudos com aparéncia de veracidade que ameaca a confianca coletiva na autenticidade das
comunicagdes. A justica sé tem valor real quando sustentada pela integridade ética de todos os
envolvidos (Pinto, 2020).

Deepfake que simula pronunciamentos de autoridades ou provas judiciais compromete a
credibilidade das instituicdes e gera efeitos em decisbes politicas e econdmicas, representando,
assim, uma nova forma de falsificacéo ideoldgica, que atinge sobremaneira a confianga social.

A seguranca da informagcdo e integridade democratica também s&o afetadas, em raz&o das
deepfakes denotar ameaca a seguranca da informacdo, propagando desinformacéo e corroendo a
credibilidade das fontes.

No ambito eleitoral, as deepfakes distorcem o debate publico, influenciando a vontade
popular, consequentemente colocando em risco o proprio funcionamento do regime democratico
e esse conjunto de ameacas evidencia que as deepfakes geram um fendmeno de desordem
informacional, com impacto transversal que se estende da vitima individual ao tecido social.

A inteligéncia artificial ndo precisa criar a ideia de cometer a ofensa especifica, mas, para
ser responsavel criminalmente, precisa apenas cometer a ofensa especifica com os elementos
factuais dessa ofensa (Hallevy, 2020).

O Direito Penal deve, portanto, assumir uma funcdo garantista e preventiva, focada na
protecdo proativa da dignidade humana e da verdade comunicativa no ambiente digital, devendo,
contudo, a ampliagdo da tutela penal deve respeitar os principios da proporcionalidade e da
intervengdo minima.

Com efeito, o desafio reside em distinguir 0 uso socialmente aceitavel da manipulacéo
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dolosa, avaliando contexto, intencdo e potencial de dano. Essa ponderacdo exige uma abordagem
humanista e tecnoldgica, que reconheca a dignidade da pessoa sem recorrer ao punitivismo
desmedido e arbitrério.

Assim, as deepfakes colocam em risco um amplo leque de bens juridicos essenciais,
devendo o Direito Penal Digital atuar de forma equilibrada, ou seja, nem omisso diante do dano,
tampouco excessivo a ponto de restringir a liberdade de criagdo tecnoldgica.

METODOLOGIA

A metodologia referente a presente pesquisa contempla como objetivo fundamental
descobrir respostas para problemas, mediante o emprego de procedimentos cientificos (Gil,
1994), se apresentando, quanto a natureza o objetivo da contribuicdo com novos conhecimentos
para a ciéncias, se traduzindo como uma pesquisa basica.

Quanto aos objetivos, visa proporcionar maior familiaridade com o problema, visando
torna- lo mais explicito, classificando-se como pesquisa exploratoria e descritiva. Quanto a
abordagem, consiste numa pesquisa qualitativa posto buscar um aprofundamento da compreenséo
da relacdo do tema estudado, ou seja, o vinculo primordial entre o universo objetivo e a
subjetividade do sujeito. A pesquisa qualitativa responde a questdes muito particulares. Ela se
preocupa, nas ciéncias sociais, com um nivel de realidade que nao pode ser quantificado, ou seja,
ela trabalha com o universo de significados, motivos, aspirac@es, crencas, valores e atitudes, o
que corresponde a um espaco mais profundo das relacdes, dos processos e dos fendmenos que
nao podem ser reduzidos a operacionaliza¢do de varidveis (Minayo, 2001).

Para a efetivacdo do presente estudo, foi realizada pesquisa bibliografica, sendo, ao longo
do estudo, apresentados entendimentos doutrinarios e jurisprudenciais especializados na matéria,
seguindo-se a necessaria reflexdo acerca do tema.

O objetivo deste artigo ¢ contribuir para a reflexdo académica acerca da eficacia da
normatividade referente as lacunas legislativas, os possiveis enquadramentos juridicos e as
implicacbes éticas e penais do uso de deepfakes no contexto do Direito Penal Digital
contemporaneo. Busca-se sobretudo, proporcionar uma compreensao dos desafios enfrentados
atualmente no contexto dos direitos fundamentais em face da tecnologia e da inovagdo no

universo da modernidade.
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CONCLUSAO

O avanco das tecnologias de Inteligéncia Artificial (1A), com énfase nas deepfakes,
inaugura um novo capitulo para o Direito Penal, devido a essa tecnologia desafiar os pilares da
justica, sobretudo quanto a prova, a autoria e a verdade ao permitir a criagdo de imagens e videos
falsificados com alto realismo.

Esse fendmeno ndo apenas amplia a ofensa a bens juridicos tutelados como a honra e a
privacidade, mas também abala a fé pdblica e a confianga social na autenticidade das
informacdes.

A andlise do presente estudo demonstrou que o ordenamento juridico brasileiro carece de
instrumentos normativos especificos para combater as deepfakes, restando insuficientes os tipos
penais existentes diante da complexidade técnica, da autoria difusa e do alcance global das
falsificaces digitais, posto a auséncia de tipificacdo propria gerar inseguranca juridica bem como
dificultar a responsabilizacéo penal, especialmente em contextos de processos automatizados de
aprendizado de maquina.

Diante desse cendrio, o Direito Penal Digital deve repensar suas categorias classicas,
adaptando conceitos como dolo, culpa e autoria as acdes mediadas por algoritmos, devendo a
responsabilidade penal por deepfakes ir além do agente direto, considerando toda a cadeia de
producdo e disseminacdo conforme o grau de controle e de previsibilidade de cada um. Essa
abordagem encontra respaldo na doutrina da imputacdo objetiva e no conceito internacional de
accountability chain da 1A.

Mais que criar tipos penais, o desafio reside em equilibrar repressédo e liberdade,
garantindo-se a protecdo do Direito Penal sem barrar a inovacdo tecnolégica, uma vez que 0
combate as deepfakes deve ser integrado a uma politica ampla de alfabetizacéo digital, regulacdo
ética da IA e fortalecimento da prova pericial eletrdnica, visando preservar a dignidade humana
e a integridade informacional.

Portanto, conclui-se que o fendmeno das deepfakes imp&e ao Direito Penal brasileiro a
necessidade urgente de atualizacdo normativa e tedrica, orientada pelos principios da
proporcionalidade e legalidade.

O Estado deve buscar um modelo de regulacdo que reconheca os riscos da 1A sem ignorar

seu potencial positivo, posto a fronteira entre a realidade e a simulagéo ser cada vez mais ténue,
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e € nesse territdrio hibrido que o Direito Penal contemporéneo deve atuar, assegurando que a

verdade, a honra e a confianga publica ndo se percam nas sombras da digitalidade.
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