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RESUMO

O presente artigo analisa criticamente o fenémeno do data dumping no processo penal brasileiro,
entendido como a entrega massiva e desorganizada de dados a defesa, sob o pretexto de assegurar
transparéncia e acesso as provas. Argumenta-se que essa pratica, cada vez mais comum em
investigacGes complexas envolvendo crimes econémicos, corrupgdo e lavagem de dinheiro,
compromete o exercicio efetivo do contraditorio e da ampla defesa, configurando violacdo ao
devido processo legal e a paridade de armas. A partir de uma abordagem normativa, doutrinaria
e comparativa, 0 estudo evidencia que o acesso formal as provas ndo basta: € imprescindivel que
as informacdes sejam inteligiveis, organizadas e utilizaveis. A doutrina nacional, representada
por Aury Lopes Jr., Fernando Capez, Yuri Felix e outros, destaca os limites da atuacéo estatal e
alerta para os riscos da sobrecarga informacional como forma de cerceamento da defesa. No plano
internacional, documentos como os Sedona Principles e estudos de Jenia Turner e Brian Chen
reforcam a necessidade de proporcionalidade e usabilidade na producdo de provas digitais,
condenando a pratica do document dump. Diante disso, propdem-se medidas concretas para
mitigar o problema, como a exigéncia de indexacdo e formatos pesquisaveis, a aplicacdo da
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proporcionalidade na entrega de dados, a previsdao de remédios processuais (prorrogacao de
prazos, filtragem judicial, exclusdo de provas abusivas) e a consolidacdo de uma cultura de
cooperacdo e lealdade processual. Conclui-se que enfrentar o data dumping ndo é um desafio
meramente técnico, mas uma exigéncia democratica. Preservar a efetividade do contraditorio e
da ampla defesa na era digital significa reafirmar a centralidade do devido processo legal e da
dignidade da pessoa humana como fundamentos do Estado de Direito.

Palavras-chave: Data Dumping. Processo Penal Digital. Contraditério. Ampla Defesa. Paridade
de Armas. Devido Processo Legal.

ABSTRACT

This article critically analyzes the phenomenon of data dumping in the Brazilian criminal
procedure, understood as the massive and disorganized delivery of data to the defense, under the
pretext of ensuring transparency and access to evidence. It is argued that this practice,
increasingly common in complex investigations involving economic crimes, corruption, and
money laundering, undermines the effective exercise of adversarial proceedings and the right to
a full defense, constituting a violation of due process of law and equality of arms. From a
normative, doctrinal, and comparative approach, the study shows that mere formal access to
evidence is not enough: it is essential that information be intelligible, organized, and usable.
National doctrine, represented by Aury Lopes Jr., Fernando Capez, Yuri Felix, among others,
highlights the limits of state action and warns against the risks of informational overload as a
form of restricting the defense. At the international level, documents such as the Sedona
Principles and studies by Jenia Turner and Brian Chen reinforce the need for proportionality and
usability in the production of digital evidence, condemning the practice of document dumping.
In light of this, concrete measures are proposed to mitigate the problem, such as the requirement
of indexing and searchable formats, the application of proportionality in data delivery, the
provision of procedural remedies (extension of deadlines, judicial filtering, exclusion of abusive
evidence), and the consolidation of a culture of cooperation and procedural loyalty. It is
concluded that confronting data dumping is not merely a technical challenge, but a democratic
necessity. Preserving the effectiveness of adversarial proceedings and full defense in the digital
age means reaffirming the centrality of due process of law and the dignity of the human person
as foundations of the Rule of Law.

Keywords: Data Dumping. Digital Criminal Procedure. Adversarial Proceedings. Full Defense.
Equality of arms. Due Process of Law.

RESUMEN

El presente articulo analiza criticamente el fenomeno del data dumping en el proceso penal
brasilefio, entendido como la entrega masiva y desorganizada de datos a la defensa, bajo el
pretexto de asegurar transparencia y acceso a las pruebas. Se sostiene que esta practica, cada vez
mas comun en investigaciones complejas que involucran delitos econémicos, corrupcion y lavado
de dinero, compromete el ejercicio efectivo del contradictorio y de la defensa amplia,
configurando una violacidn al debido proceso legal y a la igualdad de armas. Desde un enfoque
normativo, doctrinario y comparativo, el estudio evidencia que el acceso formal a las pruebas no
basta: es imprescindible que la informacion sea inteligible, organizada y utilizable. La doctrina
nacional, representada por Aury Lopes Jr., Fernando Capez, Yuri Felix y otros, destaca los limites
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de la actuacion estatal y alerta sobre los riesgos de la sobrecarga informacional como forma de
restriccion de la defensa. En el plano internacional, documentos como los Sedona Principles y
estudios de Jenia Turner y Brian Chen refuerzan la necesidad de proporcionalidad y usabilidad
en la produccion de pruebas digitales, condenando la practica del document dump. Ante ello, se
proponen medidas concretas para mitigar el problema, tales como la exigencia de indexacion y
formatos buscables, la aplicacién de la proporcionalidad en la entrega de datos, la prevision de
remedios procesales (prorroga de plazos, filtrado judicial, exclusion de pruebas abusivas) y la
consolidacién de una cultura de cooperacion y lealtad procesal. Se concluye que enfrentar el data
dumping no es un desafio meramente técnico, sino una exigencia democratica. Preservar la
efectividad del contradictorio y de la defensa amplia en la era digital significa reafirmar la
centralidad del debido proceso legal y de la dignidad de la persona humana como fundamentos
del Estado de Derecho.

Palabras clave: Data Dumping. Proceso Penal Digital. Contradictorio. Defensa Amplia.
Igualdad de Armas. Debido Proceso Legal.
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INTRODUCAO

O avanco das tecnologias digitais e o crescimento exponencial da producdo de
informacdes impactaram diretamente a forma como provas sdo obtidas, armazenadas e
apresentadas no processo penal. Nesse cenario, emergiu o fenémeno denominado data dumping,
que consiste na entrega massiva, desorganizada e, em grande parte, irrelevante de documentos,
registros e arquivos digitais & defesa, sob o pretexto de assegurar acesso amplo as provas. A
primeira vista, tal pratica poderia ser interpretada como manifestacéo de transparéncia processual;
no entanto, na prética, ela tende a inviabilizar o exercicio efetivo do contraditorio e da ampla
defesa, em afronta ao art. 5°, LV, da Constitui¢ido Federal.

Esse problema se agrava em investigagcdes complexas, como aquelas envolvendo crimes
econdmicos, corrupgdo e lavagem de dinheiro, em que podem ser fornecidos terabytes de dados,
extratos bancérios, e-mails, conversas em aplicativos, metadados, gravacoes, sem qualquer forma
de indexacdo ou organizagdo minima. A defesa, sujeita a prazos processuais restritos, enfrenta
sérias dificuldades para identificar informagdes relevantes, o que representa, em termos préaticos,
uma barreira intransponivel para a elaboracdo de teses defensivas consistentes. Dessa forma, o
que se apresenta formalmente como acesso as provas revela-se, materialmente, um obstaculo que

desequilibra a paridade de armas no processo penal.
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A doutrina brasileira, representada por autores como Aury Lopes Jr. e Fernando Capez,
enfatiza que as garantias constitucionais do contraditério e da ampla defesa ndo podem ser
esvaziadas por expedientes que inviabilizem sua aplicacdo pratica. Mais recentemente, estudos
como os de Yuri Felix e Carlos Hélder Mendes tém evidenciado que a coleta e disponibilizacao
de grandes volumes de provas digitais exigem critérios metodoldgicos claros, sob pena de se
transformar o direito de acesso em mero formalismo incapaz de assegurar defesa efetiva. Na
mesma linha, a literatura estrangeira, a exemplo das orientacbes do Sedona Conference e dos
estudos de Jenia Turner e Brian Chen, aponta que a mera entrega de dados em massa nao satisfaz
o dever de disclosure, sendo imprescindivel que as informacdes sejam apresentadas em formato
inteligivel, indexado e pesquisavel.

Diante desse contexto, este artigo busca analisar criticamente o fenémeno do data
dumping no processo penal brasileiro, explorando seus impactos sobre os direitos fundamentais,
a partir de referenciais normativos, doutrinarios e comparativos. O objetivo é demonstrar que,
mais do que um problema de técnica processual, trata-se de uma questdo de efetividade de
garantias constitucionais, exigindo do Judiciario e dos atores processuais a ado¢ado de critérios de
proporcionalidade, razoabilidade e cooperacdo. Além de problematizar a pratica, o trabalho
propde solugbes normativas e processuais capazes de mitigar seus efeitos, reforcando a
centralidade do devido processo legal na era digital.

O FENOMENO DO DATA DUMPING NO PROCESSO PENAL

O termo data dumping, ainda pouco difundido na doutrina nacional, vem sendo
empregado para designar a pratica de disponibilizar & defesa um volume massivo e desorganizado
de informacBes, em geral relacionadas a interceptacdes telefonicas, registros bancérios,
metadados, arquivos digitais ou comunicagdes eletronicas (CNN Brasil, 2025). Sob o discurso da
transparéncia e da ampla publicidade, essa entrega indiscriminada de dados ndo cumpre, em
esséncia, a finalidade de garantir o efetivo exercicio do contraditorio, mas, ao contrario, gera
entraves quase intransponiveis a atuacdo defensiva. Trata-se de uma forma de sobrecarga
informacional que, em vez de democratizar 0 acesso as provas, pode configurar verdadeiro
cerceamento de defesa.

No plano juridico, o problema se traduz na aparente dissociagéo entre forma e substancia:

h&, formalmente, cumprimento da obrigagdo de fornecer acesso as provas, mas, materialmente,
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esse acesso se revela indcuo. Como assinala Aury Lopes Jr. (2019), ndo basta assegurar o direito
de acesso em tese; € necessario que esse acesso seja exercido em condigdes que possibilitem a
defesa a compreensdo e utilizacdo dos elementos probatorios. O excesso desorganizado de
informacdes acaba por distorcer o equilibrio entre acusacao e defesa, violando principios como a
paridade de armas, a razoabilidade e a cooperagéo processual.

O impacto do data dumping € ainda mais visivel em investigaces complexas de natureza
econdmica ou financeira, em que podem ser entregues terabytes de documentos sem qualquer
indexacdo ou separacdo por relevancia. Nessas situacdes, 0s prazos processuais fixados pela
legislacdo processual penal tornam-se manifestamente incompativeis com a anélise da massa
documental. Como resultado, a defesa se vé diante de uma barreira pratica insuperavel,
comprometendo a elaboracdo de teses defensivas adequadas. Essa pratica, portanto, ndo
representa uma ampliacdo do devido processo legal, mas uma subversdo de sua ldgica, criando
um ambiente de assimetria processual.

O Superior Tribunal de Justica tem sido claro ao defender que a producdo de provas
digitais deve obedecer a critérios especificos, nos quais se inclui a proporcionalidade, organizacao
e usabilidade, de modo a evitar a sobrecarga artificial da parte adversa e falta de confiabilidade
na prova.

Conforme se extrai do acérdao expedido no bojo do HC 828.054- STJ:

(...) Diante da volatilidade dos dados teleméticos e da maior suscetibilidade a alteragdes,
imprescindivel se faz a adogdo de mecanismos que assegurem a preservacgdo integral dos
vestigios probatdrios, de forma que seja possivel a constatacdo de eventuais alteraces,
intencionais ou ndo, dos elementos inicialmente coletados, demonstrando-se a higidez
do caminho percorrido pelo material.

A auditabilidade, a repetibilidade, a reprodutibilidade e a justificabilidade sdo quatro
aspectos essenciais das evidéncias digitais, os quais buscam ser garantidos pela
utilizacdo de metodologias e procedimentos certificados, como, e.g., os recomendados
pela ABNT.

A observacéo do principio da mesmidade visa a assegurar a confiabilidade da prova, a
fim de que seja possivel se verificar a correspondéncia entre aquilo que foi colhido e o
que resultou de todo o processo de extracdo da prova de seu substrato digital. Uma forma
de se garantir a mesmidade dos elementos digitais é a utilizagdo da técnica de algoritmo
hash, a qual deve vir acompanhada da utilizagdo de um software confiavel, auditavel e
amplamente certificado, que possibilite 0 acesso, a interpretacdo e a extracdo dos dados
do arquivo digital. De relevo trazer a baila o entendimento majoritario desta Quinta
Turma no sentido de que “¢ 6nus do Estado comprovar a integridade e confiabilidade
das fontes de prova por ele apresentadas. E incabivel, aqui, simplesmente presumir a
veracidade das alegaces estatais, quando descumpridos os procedimentos referentes a
cadeia de custddia" (AgRg no RHC n. 143.169/RJ, relator Ministro Messod Azulay
Neto, relator para acérddo Ministro Ribeiro Dantas, Quinta Turma, DJe de 2/3/2023)
(...). (STJ, 2024).
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Deste modo, a mera entrega de dados brutos ndo satisfaz o dever estatal: o material deve
ser entregue em condigdes utilizaveis, indexadas e compreensiveis.

Assim, o data dumping no processo penal brasileiro deve ser compreendido nédo apenas
como um problema de técnica probatdria, mas como uma pratica que atinge o ndcleo das garantias
constitucionais do acusado. Ele ndo apenas dificulta o trabalho da defesa, mas compromete a
prépria legitimidade do processo penal acusatorio, ao criar uma fachada de transparéncia que

oculta a desigualdade material entre as partes.

FUNDAMENTOS NORMATIVOS E DOUTRINARIOS

A andlise do data dumping no processo penal brasileiro demanda, inicialmente, a
recuperacdo dos fundamentos constitucionais que asseguram a efetividade das garantias
processuais. O art. 5°, incisos LIV e LV, da Constituicdo Federal consagra o devido processo
legal, o contraditério e aampla defesa como direitos fundamentais, assegurando ao acusado meios
efetivos de responder a acusacdo em igualdade de condicBes. Ndo se trata de meros enunciados
formais, mas de principios estruturantes do Estado de Direito, que exigem concretizacdo material
no ambito processual. Nesse sentido, a entrega massiva e desorganizada de dados contraria tais
garantias, pois esvazia a possibilidade de exercicio real da defesa.

A doutrina brasileira tem enfatizado a centralidade desses principios. Aury Lopes Jr.
(2019) sustenta que o contraditorio ndo pode ser reduzido a um simples “direito de ser ouvido”,
mas deve se traduzir em um direito de influéncia real sobre a formacéo da prova e sobre a decisao
judicial. Fernando Capez (2020), ao abordar os limites da atuacao estatal na investigacao, destaca
que a defesa ndo pode ser colocada em situacdo de desvantagem material frente ao aparato
acusatorio. Ja Luiz Flavio Gomes (2003), embora focado na discussdo sobre provas ilicitas,
contribui ao sublinhar que a legitimidade da prova depende de sua acessibilidade e da
possibilidade de impugnacdo efetiva, elementos igualmente comprometidos pelo data dumping.

Autores contemporaneos tém aprofundado a reflex@o sobre a especificidade das provas
digitais. Yuri Felix e Carlos Hélder Carvalho Furtado Mendes (2024), ao analisar a aquisi¢ao de
provas informaticas, apontam que a coleta de grandes volumes de dados requer método,
transparéncia e possibilidade de contraprova, sob pena de o contraditorio se tornar inviavel. André
Machado Maya (2017), por sua vez, discute o acesso a dados publicos e privados a luz da

jurisprudéncia europeia, enfatizando a necessidade de compatibilizacdo entre a producédo
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probatoria e as garantias fundamentais. Pedro de Oliveira Alves e Felipe Gustavo Oliveira Filho
(2023) aproximam a préatica do data dumping da figura do fishing expedition, em que a autoridade
busca dados de forma ampla e inespecifica, produzindo acervos de dificil ou impossivel manejo
pela defesa. J& Marcelo Mendes Arigony, Leticia Thomasi Jahnke Botton e Ana Luiza Ortiz
Arigony (2025) analisam a persecucdo penal digital e os riscos da massificacdo probatoria,
ressaltando que a defesa tende a ser sufocada diante do volume de informacdes.

No plano internacional, o debate encontra paralelo em documentos e analises amplamente
citados. O Sedona Conference (2017) defende, em seus relatorios e principios, que a producéo de
provas eletrdnicas deve ser organizada, pesquisavel e proporcional, vedando a préatica do
chamado document dump. Jenia I. Turner (2018), em estudo sobre o e-discovery criminal, alerta
que a sobrecarga de informagfes compromete prazos e garantias constitucionais, propondo que
técnicas civis de organizacdo sejam adaptadas ao processo penal. Brian Chen (2024) mostra que
0 big data pode diluir provas exculpatdrias em meio a vastos conjuntos de informacdes, violando
obrigacGes de disclosure. Por fim, a National Association of Criminal Defense Lawyers
(NACDL) reconhece expressamente o data dump como pratica antiética, que pode ensejar
sancOes e ordens judiciais corretivas.

Esses aportes normativos e doutrinarios convergem para uma mesma conclusao: o data
dumping ndo é apenas um problema técnico ou logistico, mas um expediente que compromete a
esséncia do contraditdrio, da ampla defesa e da paridade de armas. Ao invés de garantir acesso
pleno as provas, transforma o processo penal em um espaco de desigualdade estrutural, onde a
acusacdo se beneficia da complexidade informacional e a defesa se vé impossibilitada de exercer

plenamente suas fungdes constitucionais.

IMPACTOS E DESAFIOS NO PROCESSO PENAL DIGITAL

A consolidacdo do processo penal digital, marcada pelo uso intensivo de tecnologias de
vigilancia e coleta de dados, potencializou tanto as possibilidades investigativas quanto os riscos
de violagcdo as garantias fundamentais. Nesse contexto, o data dumping se insere como uma
pratica que amplia sobremaneira as dificuldades da defesa, criando obstaculos praticos e éticos a
efetividade do contraditorio e da ampla defesa. O impacto imediato consiste na impossibilidade
de examinar, em prazos processuais exiguos, grandes volumes de informac6es sem qualquer

organizacéo ou filtragem minima, comprometendo a elaboragéo de teses defensivas consistentes.
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Além da sobrecarga quantitativa, ha o risco qualitativo de diluicéo de provas exculpatérias
em meio a um oceano de dados. Brian Chen (2024) observa, em estudo recente, que a entrega
indiscriminada de bases massivas pode ocultar ou tornar inacessiveis elementos favoraveis ao
acusado, esvaziando o dever de disclosure da acusacdo. Esse fendmeno produz uma falsa
impressdo de transparéncia: o acesso é formalmente garantido, mas, na pratica, a defesa ndo
consegue identificar os pontos cruciais para contestar a narrativa acusatdria. Trata-se, portanto,
de um desequilibrio estrutural que fragiliza a paridade de armas no processo penal.

A dimensdo ética do problema também merece destaque. Na literatura de e-discovery, a
pratica de document dump é frequentemente associada a expedientes de ma-fé, pois transfere ao
adversario o 6nus de organizar e filtrar informacGes que deveriam ser entregues em formato
utilizavel. No Brasil, o termo data dumping foi expressamente utilizado de forma bastante recente
pelo Ministro Luiz Fux, por ocasido do julgado do caso conhecido como golpe do 8 de janeiro®,
extraindo-se a ideia de que os principios constitucionais da razoabilidade, cooperacao processual
e lealdade oferecem fundamentos suficientes para a censura dessa pratica (CNN Brasil, 2025).

Outro desafio relevante relaciona-se aos chamados fishing expeditions. Mandados de
busca e apreensdo amplos e genéricos, especialmente no ambito digital, resultam em apreensées
indiscriminadas de dados pessoais e profissionais, que, ao serem produzidos sem delimitacao
adequada, aumentam o risco de data dumping. Como apontam Pedro de Oliveira Alves e Felipe
Gustavo Oliveira Filho (2023), a coleta massiva sem critério viola tanto o direito fundamental a
protecdo de dados quanto a légica do devido processo legal. A massificacdo da prova digital,
longe de servir a verdade processual, pode converter-se em obstaculo intransponivel a defesa,
configurando verdadeiro excesso estatal.

Deste modo, os impactos do data dumping se projetam em multiplas dimensdes: pratica
(impossibilidade de analise em tempo habil), qualitativa (diluicdo de elementos exculpatérios),
ética (uso de expedientes protelatorios ou abusivos) e estrutural (desequilibrio processual). Os
desafios postos ao processo penal digital, portanto, ndo dizem respeito apenas a gestdo de
informacdes, mas a propria preservacao da legitimidade democratica do processo penal.

8 No dia 8 de janeiro de 2023 o Brasil foi surpreendido por um ataque, quando autonomeados patriotas invadiram e
vandalizaram o Congresso Nacional, o Paléacio do Planalto e o Supremo Tribunal Federal (STF) (Ricupero, 2024).
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PROPOSTAS E CAMINHOS PARA SUPERAR O DATA DUMPING

Superar os riscos do data dumping demanda nao apenas a critica doutrinaria a pratica, mas
também a formulacdo de parametros normativos e processuais que assegurem a efetividade do
contraditorio e da ampla defesa no processo penal digital. O ponto de partida deve ser a
compreenséo de que o dever de disponibilizar provas ndo se esgota na entrega formal dos dados,
mas requer que o acesso seja inteligivel, organizado e proporcional as necessidades do caso
concreto.

Uma primeira medida consiste na exigéncia de organizagdo minima das informacoes
disponibilizadas. Dados devem ser entregues com indexacdo, metadados preservados e em
formatos pesquisaveis, de modo que a defesa possa efetivamente manusea-los. Essa diretriz
encontra respaldo em documentos internacionais, como os Sedona Principles, que repudiam a
pratica de document dump e estabelecem a usabilidade como requisito essencial da producédo
probatéria. A adogdo desses critérios no Brasil pode servir como guia de boas praticas, ainda que
em caréter infralegal, reforcando a cooperacéo processual entre as partes.

Outra proposta é a aplicacdo do principio da proporcionalidade na entrega de provas
digitais. Assim como ocorre em sistemas estrangeiros, a acusa¢cdo ndo deve ser autorizada a
repassar indiscriminadamente grandes massas de dados sem relevancia direta para o objeto da
acusacdo. Cabe ao Judiciario intervir para delimitar a producéo probatéria, filtrando informacgoes
e impondo parametros de pertinéncia, de modo a equilibrar o acesso e evitar sobrecargas
artificiais. Essa pratica pode ser complementada por medidas de mitigacdo, como a entrega de
key-document sets e a definicdo de critérios de selecdo previamente discutidos em audiéncia com
as partes.

Também se mostra imprescindivel prever remédios processuais contra o data dumping.
Entre eles, destacam-se: a prorrogacdo de prazos processuais quando a defesa receber volumes
massivos de informacdes; a possibilidade de requerer ordem judicial para reorganizacdo ou
filtragem dos dados; e, em situacdes extremas, a excluséo de provas entregues de forma abusiva
ou ininteligivel. Essas medidas ndo apenas preservam a integridade do processo, mas
desincentivam condutas de ma-fé por parte da acusagé&o.

Por fim, a consolidacdo de uma cultura de cooperacéo e lealdade processual é fundamental
para enfrentar o problema. Doutrina e jurisprudéncia devem avancar no sentido de reconhecer

expressamente o data dumping como forma de abuso processual, capaz de comprometer a
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legitimidade do processo penal. Nesse cenario, a defesa, o Ministério Publico e o Judiciario
compartilham a responsabilidade de adotar boas préticas que garantam a paridade de armas,
preservando a substancia das garantias constitucionais diante dos desafios impostos pela era

digital.

METODOLOGIA

A presente pesquisa adota uma abordagem qualitativa, de carater exploratorio e
explicativo, voltada a analise critica do fendmeno do data dumping no processo penal brasileiro,
entendido como a entrega massiva e desorganizada de dados a defesa sob o pretexto de assegurar
transparéncia e acesso as provas. O enfoque qualitativo permite compreender esse fenbmeno em
sua complexidade juridica, técnica e politica, considerando tanto os fundamentos normativos
quanto os efeitos praticos sobre as garantias constitucionais do contraditério e da ampla defesa.

Do ponto de vista da natureza, trata-se de uma pesquisa basica, na medida em que busca
aprofundar o conhecimento sobre a relacdo entre processo penal digital, sobrecarga informacional
e efetividade de direitos fundamentais, fornecendo subsidios tedricos e praticos para o
aprimoramento da justica criminal na era digital.

A escolha metodoldgica se ancora em revisdo bibliogréfica e documental, incluindo
legislagbes nacionais pertinentes como a Constituicdo Federal; Jurisprudéncia recente do
Superior Tribunal de Justica e do Supremo Tribunal Federal, com destaque para acordaos sobre
cadeia de custodia e validade da prova digital; Documentos internacionais, como 0s Sedona
Principles, bem como relatdrios e pareceres de entidades como a NACDL; Literatura cientifica
especializada (Aury Lopes Jr., Fernando Capez, Yuri Felix, Brian Chen, Jenia Turner, entre
outros).

A metodologia adotada, portanto, busca articular fundamentos normativos, dados
empiricos (jurisprudenciais e institucionais) e analises doutrinarias em uma perspectiva dialética,
evidenciando como praticas processuais de sobrecarga probatoria afetam a substéncia das
garantias constitucionais. Assim, a pesquisa ndo se limita a descrever o fenbmeno, mas propde-
se a problematizé-lo criticamente e a sugerir parametros para sua mitigacdo, contribuindo para o
debate académico e para a formulacdo de préaticas judiciais e legislativas que reforcem a
centralidade do devido processo legal no contexto digital.
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CONCLUSAO

A investigacdo do fenbmeno do data dumping no processo penal brasileiro permitiu
identificar que se trata de uma pratica que desafia diretamente os pilares constitucionais da ampla
defesa, do contraditdrio e da paridade de armas. A entrega indiscriminada de volumes massivos
e desorganizados de dados, muitas vezes sem qualquer indexacdo ou separagédo por relevancia,
cria uma aparéncia de legalidade e transparéncia, mas, em termos materiais, converte-se em um
obstaculo quase intransponivel a atuacdo defensiva. Esse cenario evidencia a tenséo entre forma
e substancia no processo penal: cumpre-se, formalmente, a obrigacdo de disponibilizar as provas,
mas inviabiliza-se, na prética, a sua utilizacdo adequada pela defesa.

A literatura nacional e internacional é enfatica ao demonstrar que o contraditério s se
realiza plenamente quando o acesso a prova é efetivo e utilizavel. Aury Lopes Jr. e Fernando
Capez destacam que as garantias constitucionais ndo podem ser esvaziadas por expedientes que
criem desvantagem material a defesa, enquanto Yuri Felix e Carlos Hélder Mendes apontam para
a necessidade de critérios técnicos na coleta e disponibilizacdo de provas digitais. No direito
comparado, os documentos produzidos pelo Sedona Conference, os estudos de Jenia Turner e a
andlise de Brian Chen demonstram que a mera entrega de grandes bases de dados néo satisfaz o
dever de disclosure, pois dilui a informacdo relevante em um volume incontrolavel de
irrelevancias. Trata-se, portanto, de um fenémeno global, cujos riscos ja vém sendo debatidos em
sistemas juridicos mais maduros no enfrentamento de provas digitais.

O impacto do data dumping manifesta-se em diferentes dimensdes. Do ponto de vista
pratico, a defesa se vé impossibilitada de analisar, em tempo habil, os elementos necessarios para
a construcado de sua tese. Sob o prisma qualitativo, a diluicdo de provas exculpatdrias em meio a
dados irrelevantes compromete a busca da verdade processual. Em termos éticos, a pratica
aproxima-se da ma-fé processual, pois transfere a parte adversa o dnus de organizar informagoes
que deveriam ser fornecidas de forma inteligivel. Finalmente, no aspecto estrutural, o
desequilibrio criado fragiliza a legitimidade do processo penal acusatorio, transformando-o em
um procedimento assimétrico e contrario aos ideais de justica e cooperagdo processual.

Nesse contexto, as propostas apresentadas neste trabalho ganham relevo. A exigéncia de
organizacdo minima dos dados (indexacao, metadados, formatos pesquisaveis), a aplicacdo do
principio da proporcionalidade na entrega das provas digitais e a previsdo de remédios

processuais (como prorrogacgdo de prazos, filtragem judicial e exclusdo de provas entregues de
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forma abusiva) representam caminhos vidveis para restaurar a equidade processual. A
consolidacdo de uma cultura de cooperacdo e lealdade entre acusagéo e defesa, inspirada nas
melhores préticas internacionais, também se revela indispensavel para evitar que o processo se
torne refém de expedientes abusivos.

O combate ao data dumping ndo é, portanto, um mero debate técnico sobre gestdo de
informagdes, mas uma exigéncia democratica que toca a esséncia do Estado de Direito. A
preservacdo do devido processo legal na era digital requer ndo apenas a adaptacdo de regras
formais, mas a afirmacdo de uma postura judicial ativa, capaz de impor limites ao excesso estatal
e de proteger a integridade da defesa. Nesse sentido, a critica ao data dumping transcende o plano
académico, constituindo também uma agenda préatica para operadores do direito, tribunais e
legisladores.

Em ultima analise, reconhecer e enfrentar o data dumping é reafirmar que a justica penal
nédo pode se contentar com aparéncias formais de legalidade. A legitimidade do processo depende
de que cada acusado tenha condicdes reais e materiais de exercer sua defesa, influir na decisao
judicial e garantir que o peso do aparato estatal ndo se converta em barreira intransponivel.
Preservar tais garantias é condi¢do imprescindivel para que o processo penal, mesmo diante das
complexidades da sociedade digital, continue sendo expressao da dignidade da pessoa humana e
instrumento de protecdo dos direitos fundamentais.
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